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Adresarové sluzby a LDAP
Patek, 14.09.2007 14:11 | Samuraj - Petr BousSka | Microsoft admin

Tento ¢lanek pouze struéné popisuje adresdfové sluzby, hlavné se zaméfenim na Active Directory, a dale
protokol pro komunikaci s adresdfovymi sluzbami LDAP. V praxi se Casto zaménuji terminy adresd¥, adresafova
sluZzba a LDAP a Clanek vysvétluje vzadjemné vazby mezi nimi. Jednd se o teoreticky uvod k praktickému pouziti
LDAPu v PHP.
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Adresar

Adresar (directory) je databaze (hierarchickd struktura), v které jsou uloZeny informace o pojmenovanych
objektech na siti, které jsou organizovany a sdruzZovany do skupin. Pfikladem je poc¢itac¢, tiskdrna, sluzba
doména ¢i uZivatelsky ucet. Adresar se 1isi od relacni databaze, je navrZen pro Casté c¢teni a vyhledavani
pouze obcasny zaznam. V adresdfi mizZeme uchovavat data rlznych typt, jako text, digitdlni certifikat &i
obrazek. MuZeme omezovat pristup k zdznamim pomoci ACL (Access Control List).

Adresarova sluzba

Adresarova sluzba (directory service - DS) je aplikace &i skupina aplikaci, které ukladaji a organizuji
informace o uzZivatelich a zdrojich v pocitacové siti. Adresafova sluzba pristupuje k adresari, obcas

oznac¢ovanému jako adresdrové repository (directory repository). Adresarova sluzba také funguje jako centr
autentizadéni autorita, kterd umoznuje (bezpecnou) autentizaci zdroju (uzivateld, sluzeb, pocitacu) .

Adresdrova sluZba zprostredkovava informace z adresatfe administratortm, uZivatellm, aplikacim apod. Adres
sluzba vytvari fyzickou sitovou topologii a protokoly tak, aby vse bylo transparentni pro uZivatele. Adre
sluzba miZe byt souCasti operac¢niho systému nebo také aplikace (napf. elektronickd posta). Adresarové sl
vyuziva vétdina sitovych operadnich systému.

Adresdrové sluZby jsou velmi vhodné pro urdité uéely, které jsou ve stylu kartotéky, tedy sprava uZivate
telefonnich ¢isel a podobnych dat. Stejné hojné se vyuziva vlastnosti pro autentizaci. Naopak oproti klas
rela¢nim databdzim maji nékteré nevyhody, jako kontrola dat (referenc¢ni integrita apod.), slozité dotazy,
obsahlé modifikace.

Rozsirenym pfikladem adresafové sluzby je Active Directory (AD) firmy Microsoft. AD vyuZziva LDAP (stejné&
vétsina adresafovych sluzeb) a vyhovuje standardu LDAP v3 popsaném v REC 3377.

LDAP

LDAP je zkratka pro Lightweight Directory Access Protocol, co? je aplika&ni protokol pro dotazovani a
modifikaci adresafovych sluZzeb nad TCP/IP. V 80tych letech vznikla skupina standardd X.500 (DAP, DSP, DIS
DOP), které pokryvaji adresdtrové sluzby. ZjednoduSenim standardu X.500 a zamé&fenim na TCP/IP vznikl LDAP.

LDAP pouziva LDAP Data Interchange Format (LDIF), coZ je standardizovany textovy format pro vym&nu dat.
jsou pri prenosu kéddovana pomoci Lightweight Basic Encoding Rules (LBER), to v3ak neni z divodu bezpecnos
ale nehomogenity prostfedi, proto je velmi jednoduché data dekddovat.

LDAP je popséan pomoci &tyf modell

informacni model - schéma - popisuje strukturu informaci (atributy) v adresari
jmenny model - popisuje, jak jsou informace organizovany a odkazovany

funkéni model - popisuje, co mize byt udélano s informacemi

bezpecnostni model - jak jsou informace chranény

Informacéni model - schéma

Informace v adresa¥i jsou uloZeny ve stromové strukture, kterd se oznacuje jako Directory Information Tre
(DIT) . Kofenem adresafrového stromu je rootDSE, kterd obsahuje globdlni informace o adresari a nemd zadné
ani t¥idu. Informac¢ni model je zaloZen na zaznamech, které obsahuji informace o néjakém objektu (né&cem

konkrétnim), jako je uzivatel &i po¢ita¢. V Active Directory se LDAP zdznamim Yika objekt. Objekty jsou s
ze skupiny atributd, které maji vzdy typ a jednu nebo vice hodnot.

Implementace informadniho modelu se ozna&uje jako schéma, coZ je sada objektl, které definuji strukturu &
kazdého objektu, ktery miZe byt vytvofen v adresdfové sluzbé&. Schéma tedy definuje v3echny mozné t¥idy ob
a atributy. Vychozi schémata pro urlity adresadfr je mozno rozSifovat, pfikladem je doplnéni Exchange serve
AD, které rozs$iri schéma dalsSimi atributy potfrebnymi pro postovni sluzby.

Tridy objektd (object classes) jsou kategorie objektli, které mohou byt vytvoreny v adresa¥i. V LDAPu se f
oznaCeni objectClass a muZe se jednat naptiklad o user, computer, organizationalUnit, domain, container,
T¥idy objektl jsou zatazeny do jedné ze t¥i kategorii Structural, Abstract a Auxiliary.

. Pozn.: Objekt mizZe byt zarazen do vice trid nardz. Prikladem je uZivatel (user) v AD, ktery je
i zarazen do trid top, person, organizationalPerson a user. Nebo poéitaé (computer) je v top, person,
organizationalPerson, user, computer.

ProtoZe byva objekt zafazen do né&kolika objectClass, tak je hledani méné& efektivni a nemusi byt pfesné
(napriklad pfi hledani podle objectClass=user se naleznou i poc¢itace). Proto miZeme pouzit hledani podle
kategorie objektl, tedy atributu objectCategory. Na rozdil od objectClass ma objectCategory pouze jednu
(je to classSchema objekt), coz by mé&lo odkazovat na nejvice specifickou t#idu v hiearchii t¥id objektu.
se jednat tfeba o user, computer, group, organizationalUnit.

Pozn.: Kazdy objekt classSchema md atribut defaultObjectCategory, coZ je pro vétdinu trid sama
tfida. Kdyz pri hleddni zadame objectCategory = X, tak X je ldapDisplayName ridy. LDAP automaticky
expanduje tento vyraz na objectCategory = defaultObjectCategory tridy X. Atribut objectCategory se
uklddad ve tvaru distinguished name a LDAP provadi automaticky konverzi do tohoto tvaru.
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Atributy objektd (object attributes) jsou charakteristiky (vlastnosti) objektd. Atribut miZe obsahovat je
nebo vice hodnot, naptriklad jméno, prijmeni, e-mail. Ur¢ité atributy patfi k urcdité t¥idé objektu a schén
definuje, které hodnoty musi byt vyplnény a které jsou volitelné. Schéma také urcuje, jaké typy hodnot md
atribut nabyvat, napfiklad textovy retézec, celé &islo.

Podle toho, kde se nachazi objekt ve stromové struktufe, se jednad bud o list (leaf object,
nebo o kontejner (container object). Kontejner v sobé mize obsahovat jeden ¢i vice objektu.

nema zadné po

Nasledujici tabulka ukazuje nékolik bé&Znych atribut pouZivanych v AD.

jméno popis
sAMAccountName SAM Account Name, ptrihlaSovaci uzivatelské jméno, které podporuje starSi systémy
sAMAccountType typ uctu
userPrincipalName [ UPN, pfihlasovaci jméno uzZivatelského ultu ve tvaru <user>@<DNS-domain-name>
displayName Jjméno, které vyuzivaji aplikace (tfeba Exchange)
givenName kfestni jméno
sn surname - prijmeni
description popis
mail adresa elektronické posty
company Jjméno spolecnosti
department oddéleni ve firmé
location umisténi
streetAddress ulice
memberOf seznam skupin, kterych je clenem

Jmenny model
Distinguished Name - DN

Pro identifikaci objektd se pouzivéa Distinguished Name (DN), co? je jednoznaény identifikadtor objektu a
obsahuje uplnou cestu k z&znamu (pozici ve stromé). DN se skladd ze jména objektu a jmen jednotlivych
kontejnerd a domén, které obsahuji objekt, oddélenych &arkou. Jednotlivé polozky obsahuji ndzev atributu
prirazenou hodnotu atributu, tfeba ou=zamestnanci .

Nasledujici obrazek ukazuje priklad Easti adresafe AD pro doménu firma.cz|. V kontejneru (organizadni jedr
zaméstnanci je umistén uZivatel Jan Novak, pro kterého je DN = cn=Jan Novék,ou=zamestnanci,dc=finna,dc=cz\.

de=firma,dc=cz

ou=zamestnanci

cn=computers Cn=users

cn=Jan Novak

Obcas nepotfebujeme specifikovat celou cestu k objektu a miZeme pak pouzit Relative Distinguished Name (!
které je relativni a jednoznac¢né v daném kontejneru. Jednd se o posledni cast DN, pro naSeho uzivatele je

cn=Jan Novak|.

Dal$i moZnosti identifikace

B&Znou identifikaci objektu v LDAPu a také v AD je pouziti DN, ale existuji i dal3i metody specidlné& pro
Directory.

MazZeme pouzit OID (Object Identifiers), coZ je hierarchicky, unikatni identifikator, sloZeny s dekadickyc
¢islic oddélenych teckou. Jednad se o stejny identifikator jako u SNMP. Je béZny u X.500.

V Active Directory ma kazdy objekt p¥irazen jednozna&né 128-bitové &islo, které se oznaluje GUID (global
unique identifier). Toto ¢islo je stélé a neméni se pri presunu objektu v rémci lesa.

Active Directory také pouZiva obdobu DN, kterd se oznaduje jako AD canonical name a prikladem je zapis
firma.cz/zamestnanci/Jan Nova’k|.

Jmenné atributy (Naming Attributes)

Ka?da cast DN je vyjadfena pomoci typ atributu=hodnota . Typ atributu, ktery se pouZiva k popisu RDN, se oz
jako jmenny atribut. Kazda tfida mé& pfifazen jmenny atribut, naptriklad User (uzivatel) ma ﬂl Néasledujic
tabulka ukazuje jmenné atributy pro LDAP a jejich ekvivalent pro AD.

LDAP atribut jméno AD atribut jméno

CN Common Name CN Common Name

ou Organization Unit QU Organization Unit
Organization DC Domain Component
Country = =

Funkéni model

Funkéni model LDAPu definuje, co se miZe provadét s informacemi v adresafi. Jednad se o 9 operaci, které
zatazeny do 3 funkénich oblasti.
oblast

operace popis
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bind inicializuje spojeni, vyjednava o metodé autentizace, autentizuje

autentizace (Authentication) |unbind ukonc¢i session
abandon klient 2&dad o ukonceni posiléani vysledkt na posledni dotaz
o ) search vybér dat z uréitého regionu pomoci filtru
dotazovani (Interrogation)
compare porovnd hodnotu atributu se zadanou hodnotou
add vytvori novy objekt
modify upravi atributy zdznamu (vytvorit, smazat, upravit)

aktualizace (Update)

modify RDN [ slouzi k pfesunuti objektu v rdmci stromu adresatre

delete smazdni zaznamu

Dotazy pomoci LDAPu

Operace search| m& radu vstupnich parametrfi. Jednim z nich je vychozi bod hledani, ktery ur&uje kontejner
kterého niZe se bude prohledéavat. Dal$im dilezitym parametrem je filtr.

Ve filtrech muZeme pouzit matematické operace shoda (atribut=hodnota), vét$i neZ (atribut>=hodnota), me:
(atribut<=hodnota) a p#ibliZnd shoda (atribut~=hodnota). Jednotlivé filtry miZeme kombinovat pomoci logi
operaci, pouzZiva se zapis (operator(filterl)(filterZ)(filter3))\. Logické operace jsou AND (& (filterl) (filter
(| (filterl) (filter2)) a NOT (! (filterl) (filter2)). Také miZeme pouzit zastupny znak j pro libovolné zna

Priklady vyhledavacich filtru:

(objectCategory=*) // v3echny objekty
(& (objectClass=user) (! (cn=susan))) // v8ichni uZivatelé mimo Susan

Bezpecnostni model

Posledni model LDAPu urcuje, jak se pristupuje k datim z bezpe&nostniho hlediska. Souvisi s autentizadnil
sluzbami z adresarovych sluZeb.

Nastroj ldp.exe

Pokud se divame do Active Directory, napriklad pomoci Active Directory Users and Computers, tak se zaznai
standardné zobrazuji pomoci AD canonical name. Pokud bychom chté&li vidét AD z pohledu LDAPu, tak muZeme
nastroj od Microsoftu, ktery se nachazi v Support Tools a jednd se o ldp.exe|. Tento nadstroj je zajimavy
funkci. Hodi se pro testovani fady véci, jako je napriklad vyhledavani (a definovani filtru).

Odkazy

e Pouiti adresa¥ovych sluzeb v informadnich systémech? - Na ceském internetu jsem narazil na velmi p
zdroj informaci a to je diplomova price Karla Bendka

. Ziti ILDAPu v praxi® - daldi zajimavy &esky zdroj
e How Active Directory Searches Work? - velice p&kny &lanek popisujici LDAP s pfihlédnutim k AD a nas
vyhledavani

e Active Directory Architecture?
e Default Active Directory Attributes in the Windows 2000 Schema®
e Active Directory Attributes in Windows 2000 and Windows 2003%

zobrazeno: 33726krat |
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Autentizace v LDAPu (AD)
Nedéle, 28.10.2007 14:32 | Samuraj - Petr BouSka | Microsoft admin

Tento ¢lanek navazuje na predchozi dil, ktery se vénoval Adresarovym sluzbdm a LDAPu. Zde se strucéné
pojednava o bezpecénostnim modelu LDAPu a autentizaénich mozZnostech adresafovych sluZeb a zaméfuje se na
speciality Active Directory. Jinak feleno, jsou zde popsany zpusoby, jakymi se ovéfuje uzivatel vaci doméné.

Sign Up to see what your friends recommend. &+1 Recommend this on Google o Tweet {E

Autentizace

Autentizace je mechanismus, ktery ovéfuje identitu uZivatele (a nejen uZivatele, ale i t¥eba pocitace ne
sluzby). Mél by tedy potvrdit, Ze jsme osoba, za kterou se vydavame. VétSinou se pouziva znalost jména a
v lep3im pfipadé se pouziva certifikat &i biometrie. Jako jednofaktorova se oznaluje autentizace, kdy

potfebujeme pouze né&co védét, tedy zadavame heslo. Dvoufaktorova (pripadné vicefaktorovad) je pak autentiz
pomoci Eipové karty (certifikédtu) a PINu, musime néco mit a néco znat.

Bezpecénostni model LDAPu

V LDAP v3 (RFC 2251) je specifikovano, #e pro bezpecnostni sluZby je moZno pouZit SASL mechanismus. SASL
znamend Simple Authentication and Security Layer a byl puvodné definovédn v RFC 2222 a nové v RFC 4422. V
stromé& v kofenovém zaznamu rootDSE jsou v atributu supportedSASIMechanisms vyjmenovany podporované SASL
bezpeénostni metody daného adreséate.

SASL

SASL je metoda pro pridéni podpory pro autentizaci do protokol? na bazi p¥ipojeni. SASL odd&luje autenti
mechanismus od aplikacénich protokolu, takZe teoreticky aplikace, kterd podporuje SASL mizZe pouZit libovo
autentizac¢ni mechanismus. SASL vyjednava o tom, ktery mechanismus je nejlepS$i pouzit (a ktery je moZno pc
Jednotlivé mechanismy jsou pojmenovany retézcem s max. 20 znaky a pouzivaji velka pismena, ¢isla a pomlé
s podtrzitkem. SASL se cCasto pouziva v kombinaci s TLS (Transport Layer Security).

SASL mechanismy, které podporuje Active Directory:

e PLAIN - autentizace s jednoduchym heslem v cistém textu

e ANONYMOUS - neautentizovany pristup, nezasilaji se Zadné autentizacni informace

NTIM - NT LAN Manager, pouziva se na samostatnych systémech nebo pro zpétnou kompatibilitu. Pouziva

Sifrované heslo spolu s doménou a jménem. Jednd se o Microsofti protokol, castecné zpétné kompatibi

s LANMAN a objevil se spolu s SMB protokolem. Dnes je NTLMv2 a upfednostriovan je Kerberos, ale NTLM

stale pouziva v nékterych pripadech.

e DIGEST-MD5 - tento mechanizmus umoZiuje autentizaci pomoci hesla, ale po siti se posild pouze hash
Je podobny jako CRAM-MD5, ale navic zajistuje integritu a duvérnost spojeni.

e GSSAPI - Generic Security Services Application Program Interface, RFC 2078, poskytuje moznost autent
se pomoci Kerberos v5 session, také poskytuje mechanizmy pro zaruCeni integrity a duvérnosti spojeni
Nejedna se o autentizacéni metodu, ale o mechanismus, ktery vybere nejvhodnéjsi metodu a predava
autentizacéni informace této metodé (sluzbé). Poskytuje vSeobecné bezpecnostni sluzby, které mohou by
podporovany radou podfazenych mechanismi a sluzeb. Podporuje vyuziti SSO (single sign on), pak se ne
credentials.

Dalsi SASL mechanismy jsou t¥eba OTP (one-time password), SKEY, EXTERNAL, CRAM-MD5, SRP, GSS-SPNEGO, SECI
Active Directory pouziva jesté& nékolik proprietalnich mechanizmd pro autentizaci:

e SSPI - Security Support Provider Interface - kvuli zpé&tné kompatibilité, dnes se nedoporucuje pouzi
jednalo se o obdobu GSS-API.

e DPA - Distributed Password Authentication - pouziva se v Microsoft Commercial Internet Systém, zaSif
heslo.

: Pozn.: Bezpecnostni model LDAPu neobsahuje mechanismus pro fizeni pristupu, ale AD pouzivd ACL

i (access control lists) na adresdrové objekty.

Kerberos V5 (Kerberos Network Authentication Service (V5)) je popsadn v RFC 1510. Jednd se o nejpouZivané
metodu pro Active Directory. Definuje autentizacni proces, ktery poskytuje metody pro ovéreni identity,

napriklad pro pracovni stanici ¢i uZivatele. Pro autentizaci klienti pouZivaji Kerberos tickets (listky)
reprezentuji sitové credentials (povéreni) pro klienta. Klient ziskd ticket od KDC (Kerberos Key Distrib
Center) a ukazuje tento listek, kdyZ se vytvari sitové spojeni. Kerberos predstavuje identitu klienta pom
jména domény, uzivatelského jména a hesla.

LDAP bind

Pokud chceme pracovat s daty adresafe, tak se musime nejprve ovéfit (autentizovat vaci adresa¥i). Toto o
se provadi LDAP operaci bind|. Pokud chceme pouze autentizovat klienta viacéi adresari (napfiklad Active
Directory) pro ucely dals3i aplikace (a ne pro pristup do adresare), tak se bé&zZné vyuziva operace bind a
jejim pouziti se hned odpojime (unbind). Jinou moZnosti je pouziti RADIUS (Remote Authentication Dial In
Service) serveru.

Pozn.: Pripominam, Ze pokud se zadd pouze jméno a prazdné heslo, tak AD predpoklddd, Ze se jednd o
anonymni pristup a vrati, Ze ovéreni probéhlo v porddku.
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Pro autentizaci operaci bind| méme dvé hlavni moZnosti:

e Simple bind - pouZiva simple authentication, pro autentizaci se pouziva DN jméno uZivatele a heslo
v Cistém textu.

e SASL bind - SASL miZe pouzit fadu typl SASL mechanismi a k tomu patfiéné credentials, napriklad pro
Kerberos nebo klientsky certifikat pomoci TLS.

Pokud pouZijeme Simple bind, tak miZe dojit k odchyceni hesla, proto by se m&lo pouzivat vidy ve spolupr
Sifrovanym kanadlem pomoci SSL nebo TLS.

Odkazy

e Directo Server Standards and Specifications? - zné&ni né&kterych RFC
e Logon and Authentication Technologies? - metody autentizace ve Windows

zobrazeno: 72890krat | Komen

Souvisejici &lanky:

Active Directory a protokol LDAP

Sprava pocCitacové sité ala Microsoft, to je Active Directory. Jednd se o velice rozsahlou skupinu techno
sluzeb. Zakladem jsou adresarové sluzby, adresafe a komunikaéni protokol LDAP.

Adresarové sluzby a IDAP [14.09.2007 14:11]

Autentizace v LDAPu (AD) ([28.10.2007 14:32] ...... pravé ctete

Jak na IDAP a IDAPS v PHP pod Windows [02.11.2007 16:52]

Autentizace uzivatele viiéi AD v PHP [06.11.2007 18:18]

Roz8i¥eni Active Directory Users And Computers o editaci employeeID [03.12.2007 14:25]
Active Directory komponenty - domain, tree, forest, site [08.02.2008 19:01]
Pfevod domény z Windows Server 2003 na Windows Server 2008 R2 [31.03.2010 08:47]
Kerberos protokol a Single sign-on [15.09.2010 18:33]

Kerberos SSO - nastaveni Internet Exploreru a Firefoxu [16.09.2010 15:53]
Kerberos SSO v PHP aplikaci s Apachem na Linuxu [22.09.2010 17:58]

Active Directory - fotografie u uzZivateld nejen pro Outlook 2010 [20.10.2010 09:55]
Auditovani AD DS objektd ve Windows Server 2008 [26.03.2011 19:23]

Active Directory Recycle Bin [31.03.2011 15:48]

Exchange Server, Outlook a certifikaty v GALu [27.12.2011 14:48]

Migrace replikaci SYSVOLu z FRS na DFSR [13.03.2012 15:47]

Windows Server 2012 Active Directory [01.10.2012 17:48]

Microsoft Certification Authority Auditing [13.01.2014 17:05]

Kerberos autentizace a ¢lenstvi ve skupinach [16.01.2014 10:22]

Kerberos &ast 6 - Kerberos SSO mezi doménami [23.04.2014 15:03]

Kerberos &ast 7 - Troubleshooting Kerberos SSO [03.05.2014 11:30]

Kerberos &ast 1 - Active Directory komponenty [13.06.2014 14:28]

Kerberos ¢ast 2 - AD uzivatelské ucty a Service Principal Name [16.06.2014 08:51]



https://opends.dev.java.net/public/standards/
http://technet2.microsoft.com/windowsserver/en/library/78cb5d3c-d0b2-4d20-a693-fa66bde1a63b1033.mspx?mfr=true
/kontakt/
/serie/ldap-a-active-directory/
/clanek/adresarove-sluzby-a-ldap/
/clanek/jak-na-ldap-a-ldaps-v-php-pod-windows/
/clanek/autentizace-uzivatele-vuci-ad-v-php/
/clanek/rozsireni-active-directory-users-and-computers-o-editaci-employeeid/
/clanek/active-directory-komponenty-domain-tree-forest-site/
/clanek/prevod-domeny-zwindows-server-2003-na-windows-server-2008-r2/
/clanek/kerberos-protokol-a-single-sign-on/
/clanek/kerberos-sso-nastaveni-internet-exploreru-a-firefoxu/
/clanek/kerberos-sso-v-php-aplikaci-s-apachem-na-linuxu/
/clanek/active-directory-fotografie-u-uzivatelu-nejen-pro-outlook-2010/
/clanek/auditovani-ad-ds-objektu-ve-windows-server-2008/
/clanek/active-directory-recycle-bin/
/clanek/exchange-server-outlook-a-certifikaty-vgalu/
/clanek/migrace-replikaci-sysvolu-zfrs-na-dfsr/
/clanek/windows-server-2012-active-directory/
/clanek/microsoft-certification-authority-auditing/
/clanek/kerberos-autentizace-a-clenstvi-ve-skupinach/
/clanek/cross-domain-kerberos-single-sign-on/
/clanek/troubleshooting-kerberos-single-sign-on/
/clanek/kerberos-cast-1-active-directory-komponenty/
/clanek/kerberos-cast-2-ad-uzivatelske-ucty-a-service-principal-name/
http://forum.samuraj-cz.com
http://interval.cz/clanky/hrichy-pro-sileneho-korektora-autentizace-autentikace-nebo-autentifikace/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Clanky

Jak na LDAP a LDAPS v PHP pod Windows

Patek, 02.11.2007 16:52 | Samuraj - Petr Bouska | webdesign

Tento ¢lanek slouzi jako upozornéni na moznosti, které ndm dava PHP. V PHP miZeme pristupovat do adresarovych
sluzeb, napfiklad Active Directory, coZ se hodi pro radu aplikaci (tfeba na intranetu). Také uvadi postup,
jak rozchodit vyuzZiti LDAPS pod Windows.

Sign Up to sce what your friends recommend. &+1 Recommend this on Google W Tweet {I

Teoreticky popis LDAPu je v ¢léanku Adresa¥ové sluzby a LDAP. Pokud se na problematiku podivame velmi p#ik
tak adresatr je databaze a LDAP jsou funkce pro pristup k databazi. Proto v teoretickém pouziti LDAPu z P
problém. Pro PHP existuje rozSifeni (extension) php ldap|, které implementuje operace LDAPu.

LDAP

Pro zprovozné&ni LDAPu v PHP na operacnim systému Windows, potfebujeme pouze zapnout PHP extension php ldap
provedeme pridanim radku do sekce extension v souboru php.ini| (pfipadné jeho odkomentovanim) .

I extension=php_ldap.dll

Potom jiZ miZeme jednoduse p¥istupovat k LDAPu. Popis funkci je v manuélu LDAP Functions®, je zde
implementovano vsech 9 standardnich operaci z LDAP v3. Nékteré jsou rozdéleny do vice funkci a je zde tad
doplnujicich funkci pro jednodussi pouziti. Velice struc¢né se zminim o zdkladnich funkcich.

1ldap connect()
Vytvori spojeni na zadany LDAP server, vraci ID linku nebo false. Pokud nespecifikujeme, tak se pro
pouzije standardni port 389.

ldap set option()
Nastavi hodnotu specifikované vlastnosti, treba verze LDAPu.

1dap bind()
Navazani k adresari pomoci ID linky. Provadi se autentizace podle jména a hesla, pokud se nezada, ta
pokusi o anonymni pripojeni. Vétsinou se tak chovd i v pripadé, pokud se vyplni pouze jméno a ne hes
Server pak Casto vrati true, to se stane i v pfipadé AD, i kdyZ anonymni pfipojeni neni povoleno (a
pristup k adresafi neni funkéni). Jméno by se mélo zadavat pomoci DN
(CN=Uzivatel,OU=Users, DC=firma,DC=local) , ale pro AD funguje i zadani pouze username (uzivatel) neb
(uzivatel@firma.local) .

ldap search()
Operace search z LDAPu. Zadavéme vychozi bod hledadni a filtr, dalS$i parametry jsou volitelné. Vraci
vysledku nebo false.

1dap get entries()
Jedna z mozZnosti jak ziskat zaznamy vracené funkci search (a dal$ich). Vraci vicerozmérné pole, kde
jednotlivé zéaznamy a pro kazdy zaznam jeho atributy.

ldap add()

Vlozeni nového zaznamu s danym DN a urcenymi atributy.
ldap campare ()

Porovnani atributu s hodnotou pro dany zaznam.
ldap close()

Korektni ukonceni session, jednd se pouze o alias k ldap unbind().

Jesté& uvadim jednoduchy priklad, ktery se pripoji k AD pod uZivatelem a provede jednoduché hledani a vyp
hodnot. Pro spravné pouziti chybi oSetfeni fady udalosti apod.

<?php
function ldapQuery($filter, $baseDN = "OU=firma,DC=firma,DC=local", $server = "192.168.0.1") {
$1ldapCon = ldap_connect($server);
if ($1dapCon) {
ldap set option($ldapCon, LDAP_OPT PROTOCOL VERSION, 3); // BAD podporuje LDAPvV3
ldap set option($ldapCon, LDAP_OPT REFERRALS, 0); // pro AD se doporuduje vypnout referrals
Sres = ldap bind($1ldapCon, "CN=Uzivatel,OU=Users,DC=firma,DC=local", "Password');
if ($res === false) { echo "<p>Autentizace selhala.</p>"; ldap close($ldapCon); return false; }
$rec = ldap search($ldapCon, SbaseDN, $filter);
echo "<p>Pocdet vyhledanych zdznami: " . ldap count entries($ldapCon, $rec) . "</p>";
$info = ldap get entries($ldapCon, S$rec);
for ($i=0; S$i<Sinfo["count"]; Sit++) {
echo "DN: ".iconv ("UTF-8", "IS0-8859-2", $info[$i]["dn"])."<br />";
echo "Prvni CN: ".iconv ("UTF-8", "ISO-8859-2", S$info[$i]["cn"]1[0])."<br />";
echo "Prvni email: ".$info[$i] ["mail"] [0]."<br /><hr />";

}
ldap_close($ldapCon) g
} else { echo "<p>Nepodarilo se pripojit k LDAP serveru.</p>"; ldap close($ldapCon); return false; }
}
1dapQuery (" (memberOf=CN=Skupina,OU=firma,DC=firma,DC=local)") ;
»>

Pozn.: Adresdrové sluzby pouzivaji kédovani UTF-8, takzZe pokud na strdnce mame néjaké jiné, musime
hodnoty prevadet.

Pozn.: Pokud v AD pouzZivame v ndzvech (v DN) diakritiku, tak v prikazech miZeme pouZit znaky bez
diakritiky (a nemusime pak resit problém s kdédovdnim) .

'
-
'
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Pri b&zném pouziti LDAPu probihd komunikace mezi webovym serverem a adresarovym serverem (budu uvazovat
v oteviené formé a pri zachyceni komunikace je vSe ¢itelné. Nejvétsi nebezpeci je u autentizace operaci bind

Pokud je pro nas problém pouze autentizace, tak miiZeme pouZit SASL metodu autentizace. Pokud nam jde o
zabezpecCeni veskerych dat, tak potfebujeme Sifrovat veSkerou komunikaci a to miZeme bud pomoci SSL nebo
se budu vénovat SSL. LDAP, ktery bézi nad SSL, se oznacuje jako LDAPS.

Pozn.: Pokud jsou jesté néjakd dilezZitd data (napriklad prdavé autentizace uZivatele do AD) posilédna
z klienta na webovy server, tak je dobré sSifrovat pomoci SSL i tuto komunikaci (HTTPS).

Jak rozchodit LDAPS

1. LDAPS pouziva stejnou knihovnu jako LDAP, takZe nejprve musime zapnout extension php ldap.dll

2. Protoze chceme pouzivat SSL, tak musime rozchodit Apache se SSL, to je popséno v ¢lanku ache se:
(EasyPHP) se SSL na Windows.

3. Musime mit zprovoznéné LDAPS na adresdfovém serveru, takZe AD server musi mit certifikat.

4. Knihovna php ldap.dll| ma& v sobé napevno specifikovanu cestu ke svému konfiguracnimu souboru, kterd j
C:\openldap\sysconf\ldap.conf|. Musime tedy vytvofit tyto adresafe a do nich soubor, do kterého vloZime
nasledujici radek

I TLS_REQCERT never // nekontroluje se certifikat serveru

A to je vie, nyni jiZ miZeme vyuzivat Sifrované LDAPS. Abychom pouzili LDAPS v PHP, tak sta¢i ve funkci
ldap connect| pouZzit adresu serveru ldaps://192.168.0.1|, pfipadné& s urcenim standardniho portu 636
1dap connect ("192.168.0.1", 636) |.

Vyse uvedeny postup je zjednoduSeny, nepouzivame certifikat klienta a ani nekontrolujeme certifikat serv
Vét§ina navodu na internetu obsahuje kroky, kde se stéhne certifikat kofenové autority, od které mé& adre
server svuj certifikdt. Ten se pomoci OpenSSL prevede do formatu PEM a pfida se do konfiguracniho soubor
ldap.conf| pomoci parametru TLS CACERT|.

-
. Pozn.: Narazil jsem na problém, kdyZ startoval Apache a php ldap.dll| se snazilo nalist certifikdt,
i tak cely server spadnul. Pomohlo pfehrdni knihovny php ldap.dll| z posledni verze PHP (php-4.4.7-

Win32.zip) .

Pro feSeni problémi s LDAPem miZeme zapnout debugovaci méd. To provedeme zadanim nasledujiciho p¥ikazu d

jesté pred ldap connect .
ldap set option(NULL, LDAP OPT DEBUG LEVEL, 7);

Nisledné se do logu errors.log| Apache serveru zapisuji podrobné& vSechny provadéné operace s LDAPem.

Napriklad pokud pouZivéme LDAPS a nemame spravné certifikdt &i nepouZivame TLS REQCERT never| (t¥eba kdyZ
neexistuje ldap.conf), tak se v logu objevi nasledujici chyba a neprobéhne bind.

TLS certificate verification: Error, unable to get local issuer certificate
TLS trace: SSL3 alert write:fatal:unknown CA

Pokud nezapneme debug, tak se nedozvime, pro¢ se bind nepodafil.
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Autentizace uzZivatele vaéi AD v PHP
Utery, 06.11.2007 18:18 | Samuraj - Petr BouSka | webdesign

Tento ¢lanek navazuje na minulé ukdzky pouziti LDAPu v PHP. Jednou uZitecnou vlastnosti, kterou nam pfinasi
pfistup pfes LDAP k adresdfovym sluZzbam, je moZnost provedeni autentizace uzivatele. V praxi tak miZeme,
t¥eba na intranetu, autentizovat uZivatele jeho doménovym u&tem proti Active Directory. Clének ukazuje
jednoduchy priklad, jak to provést. Samozrejmé lepsi by jesté bylo vyuziti Single Sign On, ale to jiZ neni
tak jednoduché.

=2co—27d Sign U to see what your friends recormrend. 8+1 Recommend this on Google W Tweet {E

Clanek navazuje na teoreticky uvod Adresarové sluzby a LDAP a Autentizace v IDAPu (AD). A praktické ukaz
pouziti LDAPu v Jak na LDAP a LDAPS v PHP pod Windows. Vénuje se prakticky mozZnosti, jak autentizovat uzi

vuci Active Directory pomoci kédu v PHP.

Jak bylo zmin&no v &lanku o autentizaci v LDAPu, tak pro autentizaci uZivatele miZeme v praxi pouZit prav
protokol LDAP a jeho operaci bind . Jinou moznosti by byla néjakd externi sluzba, napriklad RADIUS serve.
Pomoci LDAP bind mame dvé moznosti, budto simple bind nebo SASL bind.

Simple bind

Nejjednodussi metoda, ale také nejméné& bezpe&na, je pouziti simple bind. V tomto pripadé se vedkera
(autentizacéni) data pfendsi v plain textu, tedy ¢istém a nesifrovaném textu. Adresarovym sluzbam zasilame
uZivatelské jméno ve tvaru DN (Distinguished Name), tedy t¥eba CN=Uzivatel,OU=Users,DC=firma,DC=local|. V pra.
ovéril, Ze pro Active Directory je mozZno pouzit jméno i v UPN tvaru (User Principal Name) , tedy

uzivatel@firma.local|, nebo ve tvaru doména\uzivatelské jméno|.

ProtoZe se heslo posild v &istém textu, tak se ur&ité& doporuduje pouZit prenos pres Sifrovany kandl. MaZe
pouzit SSL nebo TLS. J& pouzivam SSL a tedy LDAPS.

Pozn.: Dulezité upozornéni je, Ze je treba kontrolovat, zda uzZivatel nezadal prdzdné heslo, protoze
AD by pak uvazovalo anonymni prihldseni a vrdtilo by true.

function authUserAD (Susername, $password, $DomainName="firma.local", $ldap server="ldaps://192.168.0.1") {
$auth user = Susername."@".SDomainName;
if (Sconnect = 1dap_ca1nect($ldapiserver)) {
ldap set option(Sconnect, LDAP OPT PROTOCOL VERSION, 3);
1dap set option(Sconnect, LDAP_OPT REFERRALS, 0);
if (1dap bind(Sconnect, $auth user, Spassword)) {
1dap close (Sconnect) ;
return(true) ;
}

}

1dap close (Sconnect) ;

return(false);
}
if (authUserAD ("uzivatel", "Heslo")) echo "<p>Prihldseni je OK.</p>";
else echo "<p>Prihldseni se nezdatilo.</p>";

SASL bind

Podle poznamek u LDAP funkci, PHP podporuje SASL. Je potfeba, aby bylo PHP zkompilovano s podporou SASL &
vyzaduje knihovny libeay32.dll, ssleay32.dll (pfipadné jesté libsasl.dll). PHP verze 5 obsahuje funkci (
podstaté nedokumentovanou) ldap sasl bind|. Tu se mi vSak nepodafrilo rozchodit, neziskal jsem pro Windows
PHP se SASL podporou.

Dalsi mozZnosti

Jinou mo¥nosti je vyuZit n&jaky modul pro Apache server (nebo pouZit IIS). Navic tyto moduly v&tSinou umc
vyuzit SSO (Single Sign On), pokud to podporuje klient.

mod_ntlm

mod ntlm2

mod_auth_ntlm winbind
mod_auth sspi
mod_auth_gssapi
kerb_auth_mod
mod_auth kerb
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RozSifeni Active Directory Users And Computers o editaci employeeID
Upraveno 03.12.2007 14:25 | vytvoreno 03.12.2007 14:25 | Samuraj - Petr Bouska | Microsoft admin

Tento ¢lanek se vénuje relativné jednoduchému postupu, jak rozSifit moZnosti administrac¢niho nastroje Active
Directory Users And Computers o editaci dalSiho atributu. Jednd se o atribut, ktery je soucasti schématu AD,
ale nemd podporu v ADUC. V prikladu je uveden atribut employeeID (¢islo zaméstnance), ale je moZno obdobné
aplikovat na libovolny jiny. V prvnim kroku se vytva¥i VB skript, ktery pristupuje k hodnoté. V druhém kroku
se roz8ifuje kontextové menu ADUC.

=2c5-2% Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet (0

Pozn.: Toto redeni neni Z4dnd novinka a na internetu naleznete Fadu anglickych ndvodi, jd jsem pouze
dodal ceskou verzi.

Adresat Active Directory obsahuje celou fadu atributl, né&které byly pridany od verze Windows Server 2003
kompatibilni s LDAP adresdfem a proto obsahuje ruzné atributy definované pro LDAP, které vsak standardné
nevyuziva. Pomoci Snap-In do MMC konzole Active Directory Users And Computers (dale jen ADUC) mizZeme zobr
a editovat pouze nékteré atributy.

Pro pristup ke vZem atributim miZeme vyuZit né&jaky nastroj (t¥eba ldp.exe|) &i programovaci jazyk, které x
protokolu LDAP. Nebo muZeme pouzit MS nastroj ADSIEdit, ktery se nachdzi ve Windows Server 2000/2003 1o)e
Tools (napriklad Windows Server 2003 Service Pack 2 32-bit Support Toolsf) .

Komponentu ADUC viak miiZeme sami upravovat a roz§ifovat. Jednou moZnosti je Uprava knihovny, prikladem je
Additional Account Info pi¥imo od MS (sou¢dst Windows 2003 Server Resource Kit, musi se zaregistrovat kni
regsvr32 acctinfo.dll)), ale to neni tak jednoduché. Druhou moZnosti je vyuZiti Visual Basic skriptu, ktery
spustime z kontextového menu ADUC.

Nasledujici priklad ukazuje, jak vytvorit skript pro zobrazeni a editaci atributu employeeID| (zam&stnanec
¢islo). A jak roz8itrit kontextové menu objektu User|, aby se mohl spousStét tento skript.

Vytvoreni skriptu pro atribut employeeID

Nejprve musime vytvorit jednoduchy VB skript, ktery bude délat veskerou praci se Ctenim, zobrazovanim a
zapisovanim hodnot z AD. Toto je pouze jednodussi priklad, ktery by se mohl rozsirit a doplnit o néjaké
kontroly.

Set wshArgs = Wscript.Arguments
Set objAD = GetObject (wshArgs (0))
eID = objAD.employeeID
if eID = "" then eID = "prazdné"
res = InputBox("Osoba: " & objAD.cn & vbCrLf & vbCrLf & "Soucasné osobni ¢islo: " & eID & vbCrLf & vibCrLf & "Zadejte nové oso
if res <> "" then

Err.Clear

objAD.EmployeeID = res

objAD.setinfo

if Err Then MsgBox "Osobni ¢islo se nepodafilo ulozit.", vbCritical, "Chyba !!!"
end if

1]

Tento skript uloZime napfiklad jako employeeID.vbs a umistime jej na misto, kde bude p¥istupny vsem, ktei
budou potfebovat. Uprava kontextového menu se aplikuje na doménu, takZe odkudkoliv né&kdo p¥istoupi pomoci
na tuto hodnotu, musi mit pristup ke skriptu. Vhodnym mistem pro ulozZeni skriptu je adresdf NETLOGON| na
doménovém kontroleru.

M Bouska Petr osobn

Osoba: Bouska Petr
Soutasné osobni dislo: 54123 Cancel |

Zadejte nové osobni Siglo:

Pridani polozky do kontextového menu

spustime ADSIEdit.msc s potfebnymi pravy (Domain Admin ¢i Enterprise Admin podle struktury)
otevieme Configuration, dale nasi doménu a CN=DisplaySpecifiers

podle jazyka vybereme dalsi slozku, =409 pro anglictinu, =405 pro cestinu

zde nalezneme polozku CN=user-Display a dvojitym kliknutim otevieme

(takZe celé DN zaznamu je CN:user—Display,CN:409,CN:DisplaySpecifiers,CN:Configuration,DCq:lomena,DC:tld‘)
prvni atribut v seznamu by mél byt adminContextMenu, otevieme jej dvojitym kliknutim

nyni vytvorime poloZku do kontextového menu uzivatele, prvni hodnotu zadéme nékteré volné &islo, dr
nazev polozky v kontextovém menu a posledni cesta ke skriptu, ktery se spusti

PF¥: 6,&0sobni éislo,\\domain—server\netlogon\employeeID.vbs\

Sw N
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% ADSI Edit

< File  Action Miew Window Help

= @M X R 2|

E¥SERD ] [ Name [ Class [ Distinguis
.

E Damain [server.damena.tid] CN=siteLinkBridge-Display  displaySpecifisr  CN=siteLi
El

] Eonfiguration.[Ser\fer.domena.tld] EIN=sitesE0ntainer-DispIay dizplaySpecifier  CM=sites(
ED CH=Configuration.DC=dornena, DC=tld CH=subret-Display displaySpecifier  CH=subru

HD EM=DisplayS pecifiers CH=subnetContainer-Dizplay  displaySpecifier  CH=subrm
el EN=tP45tack Display displaySpecifier  CN=tP431
g E:jg; CN=tPd00Link Display  displaySpecifier  CN=tP4X.
2 CN=40B CH=truztedDomain-Dizplay CH=truste
3 ON=107 eheet il
{3 CH=40g CH=volume-Display dizplaySpecifier  CH=volun
(7 CN=409 CH=x285tack-Display displaySpecifier  CH=x255
20 CH=40B CH=x25<400Link-Display dizplaySpecifier  CH=x25

-] CN=40C RalKl| |

CH=user-Dizplay Properties

Atibute Editor | Securty |

V¥ Show mandatory attributes

¥ Show optional attibutes

™ Show only attributes that have values
Altributes:

adminl escription Unicode Sting  <Mot Set>
adminDizplayM ame Unicode String — <Mot Sets
admintultizelectProp...  Unicode Sting  1.450d30564-3311-11d1+
adminPropertyPages Unicode String ~ 10,{AB4909C2-6BEA-11C
alloweddttributes Object Identifier  meDFSR-CormputerR efere
alloweddttibutesEffe..  Object Identifier  isCriticalSystemObject;usS|
allowedChildClasses Object Identifier  <Mot Set>
allowedChildClassesE... Object Identifier  <Mot Set»
attributeDisplagM ames  Unicode Sting autoReplyMeszage ILS S
bridgeheadServerlist... Distinguished ... <Mot Set
canonicall ame Unicode String domenatld /Configural

clazsDizolav ame Unicode Stipa - User hd
i § »
Edit |

0K I Cancel | Apply |

Multi-valued String Editor x|

Attribute: adminContexthd enu

Walue to add:

E.&0sobni Eizlo, idomenalnetlogoniemploveel Add
Walues:
1 {08eb4fab-Eid-11d1-b0e0-00c04fd8dzab} Bemove
4,{362E57BC-879F-484B-B501-793BEES307A6} ;l
5.1AB4309C2-6BEA-11D2-B1B6-00C04F3914B0 }

4 | -l

()3 | Cancel

Zajimavé odkazy

e Step-by-Step Guide to Using Active Directory Schema and Display Specifiers® - popis problematiky od MS
e Scripts and Files of the Inside Active Directory? - fady VB skript pro inspiraci

e Scripts to manage Active Directory Users? - dalsi VB skripty

e VBScript Fundamentals for Windows Scripting - ADSIY - popis psani VB skript@ pro ADST

zobrazeno: 11826krat | Komentare [0]

Autor: Petr BousK#®)


http://technet.microsoft.com/en-us/library/Bb727064.aspx
http://www.kouti.com/scripts.htm
http://www.activexperts.com/activmonitor/windowsmanagement/adminscripts/usersgroups/users/
http://www.2000trainers.com/windows-scripting/vbscript-windows-scripting-adsi/
/kontakt/
/serie/ldap-a-active-directory/
/clanek/adresarove-sluzby-a-ldap/
/clanek/autentizace-v-ldapu-ad/
/clanek/jak-na-ldap-a-ldaps-v-php-pod-windows/
/clanek/autentizace-uzivatele-vuci-ad-v-php/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Active Directory komponenty - domain, tree, forest, site
Patek, 08.02.2008 19:01 | Samuraj - Petr Bouska | Microsoft admin

Mym puvodnim planem bylo napsat &lanek, ktery by byl urcen zalateénikim v oblasti spravy Microsoftiho
firemniho prostfedi a jednoduchou formou popsal z&kladni struktury Active Directory (les, strom, doména a
site), jejich vzajemné vztahy a pouziti. Ale kdyZz Jjsem Clanek psal, tak jsem dopliioval vice a vice informaci,
takZe a¢ myslim, Ze je stdle vhodny pro zacdadtelniky, tak i zkuSené&jsi admin miZe nalézt vhodné informace.
Stale je v8ak velké mnozZstvi podrobnosti, kterym se v &lanku nevénuji, jako replikace ¢i vztahy duvéry.
Doplnil jsem ale popis globdlniho katalogu, operations masters roli a néco o nasazeni.

Recommend gn?epgp:e rmm this. Sign Up to see what your &+1 Recommend this on Google W Tweet {'T

Cist véci, které resi tento c¢lanek, jsem popsal nové v Kerberos &ast 1 - Active Directory komponenty
a Kerberos cast 2 - AD uZivatelské ucty a Service Principal Name.

Active Directory

ﬁplné na zacCatku se pokusim o strucény (a neuplny) popis Active Directory. Termin Active Directory (dale ¢
AD) je velice rozsdhly a ukryva se pod nim celé feSeni spravy pocitacové sité& (pocitace s OS Microsoft Wi
ve firemnim prostfedi podle Microsoftu. Active Directory, ve své podstaté, je distribuovana adresarova sl
od MS a je soucasti Windows Server 2000/2003.

Adresar obsahuje uloZené soubory informaci o objektech a jejich vzadjemnych vztazich. V pocitacové siti se
nachazi velka fada objektl, jako servery, stanice, aplikace, databaze, uzivatelé. Uzivatelé musi byt scho
nalézt a pouzit tyto informace. Spravci musi mit moZnost ¥idit, jak Jjsou tyto objekty pouzivany. Je tfeba
adresar byl centralizovany (centralized), ale také dostate&né& vykonny/Skdlovatelny (scalability).

AD v sobé& zahrnuje fadu sluZeb. Jeho primarni role je poskytovani centralnich sluZeb pro autentizaci a
autorizaci, tedy sprdva uZivateld (pfesnéji sprava uctl, protoze to mize byt i t¥eba pocitac). Ale ruzné
poskytuji mnoho dalSich funkci, napfiklad Group Policy umoziuje spravovat politiky jednotlivych pocitacl
na nich povoleno) a instalovat hromadné (a vzdalené) aplikace.

AD je silné& provazéno s DNS, snad mohu ¥ici, Ze n&které Easti jsou na DNS zaloZeny (rozhodné& bez né&j
nefunguji) . AD pouziva stejnou hierarchickou strukturu jako DNS.

Pozn.: Pro sprdvu AD slouzi balik ndstroju, ktery miZete nainstalovat z instalaéniho CD Windows
Server pomoci souboru adminpack.msi|. Pokud chcete roz3$irit informace o uzZivatelich, které poskytuje
ndstroj Active Directory Users and Computers (ADUC), nainstalujte Windows 2003 Server Resource Kit a
pak spustte regsvr32 acctinfo.dll|.

AD objekty a schéma

Data uloZend v AD (informace o uZivatelich, skupinach, apod.) jsou organizovany jako objekty. Objekt je
pojmenovand skupina atributid, které reprezentujl sitovy prostrfedek (resource). Nékteré objekty mohou obsa
jiné objekty, to jsou kontejnery (container).

Active Directory schéma definuje objekty, které mohou byt uloZeny v AD. Schéma je seznam definici, které
druhy objektt a typy informaci, které mohou uchovévat. Ve schématu jsou dva typy objektt, schema classes
(urcéuje mozné objekty, je souhrnem atributll) a schema attributes (jednotlivé atributy pro objekt). Dohro
tyto objekty nazyvaji metadata.

Pozn.: Pro sprdvu schématu slouzi ndstroj Active Directory Schema. Ten se standardné nenachdzi mezi
Administrative Tools, ale je tfeba zaregistrovat knihovnu regsvr32 schmugmt.dll| a pak pridat pomoci
mmc konzole tento Snap-in (nejlépe ndsledné uloZit).

[:l Conszole Foot Mame  # | Tupe | Statuz | Description
E1-Bg Active Directory Schema | B8 accaunt Structural Active The account ohiject cl
{1 Classes B2 LS Palicy Structural Active ACS-Palicy

B2 aC5Resourcelimits Structural Active ACS-Resource-Limits
B3 aC55ubnet Structural Active AC5-5ubnet
B2 addin Structural Active ms-Exch-adddn
B2 addressB ook Container Structural Active Address-Book-Contair
B addressTemplate Structural Active Address-Template
B addiType Structural Active mz-Exch-dddr-Type
B2 adminE stensian Structural Active ms-Exch-Admin-Exten:
B3 applicationE ntity Structural Active Application-Entity
B2 applicationProcess Structural Active Application-Process
B3 applicationSettings Abstract Active Application-Settings
B2 applicationSiteSettings Abstract Active Application-Site-5 ettin
B3 applicatioriversion Structural Active Stores versioning infor
B3 attributeS chema Structural Active Aftribute-Schema
B3 bootableD evice Auiliang Active A device with boot pa
B S T o A, Chevvmbiae =l LN O ailbien Frmes —ien

AD komponenty
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Komponenty slouzi k vytvofeni struktury adresdre tak, aby odpovidala struktufe organizace a spliiovala je
potreby. Nékteré komponenty reprezentuji logickou a jiné fyzickou strukturu. Tyto komponenty také pomahaj
splnit pozadavky uvedené vysSe (jako Skalovatelnost) .

Logicka struktura Active Directory (organizace zdroju) je tvofena pomoci lesa, stromii, domén a OU. Na vr
struktury je les - Forest. Ten mize obsahovat jeden nebo vice stromid - Trees. Strom je tvofen jednou ¢i
doménami - domains. Uvnit#¥ domén jiZ mame jednotlivé organizadéni jednotky - OU (Organizational Unit). Uv
se nachazi jednotlivé objekty (pocitace, uzivatelé, tiskarny, apod.).

Pozn: Logické seskupovani zdrojd slouZi k tomu, abychom tyto objekty mohli nalézt podle nazvu, misto zna
jejich fyzického umisténi.

Fyzicka struktura Active Directory se vytvari pomoci doménovych fadidi a site. Nevim jaké spravné ceské

pouzit pro anglické site, ale jedné se v podstaté o sité&/podsité&. Site je dana urcitym rozsahem adres a

vétsinou se site rovnd LAN. Druhou fyzickou komponentou je doménovy fadié - Domain Controller - DC, tedy
uré¢ity server, na kterém se nachdzi c¢ast (nebo celd) AD.

Doména - Domain

Doména (domain) je zékladnim prvkem logické struktury AD. V doméné& jsou pfimo uloZeny objekty (miZe se J
miliény), které do dané domény patfi. AD je tvofena jednou nebo vice doménami. Doména neni omezena na fy
lokaci a miZe se rozprostirat pfes v3echny poboCky. Doména je bezpeénostni hranici, pfistup k doménovym
objektlim je fizen pomoci ACL, které md nastaveno opravnéni (permissions). Bezpelnostni nastaveni a opraw:
nemohou prechdzet mezi doménami.

Brmo

aonoc

Domeéna firma.cz

Organizaéni jednotka OU

OU (Organizational Unit) je kontejner, ktery se uvnit?¥ domény pouZivéd k seskupovani/organizovéni objekth
logickych administraénich skupin. OU je nejmen3i jednotka, na kterou miZeme delegovat administracni oprd
OU miiZeme zanofovat do sebe a vytvaret libovolnou hierarchickou strukturu. Hierarchie OU je lokdlni uvni
domény a neovliviuje jiné domény. OU se vétsSinou vytvari tak, Ze odrazi strukturu organizace (tedy treba
divizi a oddéleni). Podle potfeby muZeme uzivatelské a pocitacové ucty umistovat do stejnych OU ¢i vytva
oddélenou strukturu.

Strom je seskupeni nebo hierarchickd organizace jedné nebo vice domén. Vytvo¥i se tak, Ze k rodi&ovské d
(parent domain), kterd se nazyva kofenovd doména (Root Domain), pridame podfizenou doménu (child domain) .
ve stromé sdili souvisly jmenny prostor (namespace), schéma a hierarchické spojeni doménovych jmen. Pouz
DNS standard, takzZe doménové jméno potomka (child domain) vznikne pouzitim jeho relativniho jména doplné
teckou jménem jeho rodicovské domény.
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Les - Forest

Les je seskupeni jednoho nebo vice oddélenych nezavislych stromi. VSechny domény v lese sdili stejné sch
globalni katalog a jsou propojeny implicitnim dvoucestnym vztahem divéry (trust). Stromy v lese maji vla
pojmenovani - DNS jméno (oddéleny jmenny prostor podle domén). Domény v lese pracuji nezavisle, ale diky
je umoznéna vzajemnd komunikace pres celou organizaci (autorizace). Root domain je dulezitd pro les, pro
standardné drZitelem dvou speci&lnich roli.

Site

Site je kombinace jednoho nebo vice IP subnetd, které jsou spojeny spolehlivymi a rychlymi linkami. Site
obsahuje doménové radice. Pokud mame vice lokalnich siti (lokalit, pobocek) spojenych pomoci WAN sité, t
vétSinou vytvari site pro kazdou LAN. KdyZ se podivéme na logickou strukturu AD, tak se zde site nikde
nezobrazuji. V urceni site figurujil pouze DC (servery) a spoje a pouzivaji se k replikaci mezi nimi. Sit
vyznam hlavné pro replikace.

Doménovy fadié¢ DC

Doménovy fadié& (Domain Controller, ¢asto se pouziva zkratka DC) je po&itaé (server), na kterém b&zi oper
systém Windows Server 2003 (nebo 2000) a obsahuje repliku doménového adresare (lokdlni doménovou databazi
V doméné mize byt vice doménovych fadic¢l a kazdy obsahuje Uplnou repliku adresafe pro danou doménu. Na j
fadi¢i mGZe byt pouze jedna doména. Doménovy radi¢ také slouzi k autentizaci uZivatelu.

Pokud mame vice DC a provedeme né&jakou zmé&nu v AD, tak ji provedeme na jednom z DC. Nasledn& se provadi
automatickéd replikace (periodicky plénovand nebo v pfipadé dulezitych udajl okamZitd), aby ostatni DC mé
stejny stav. Bézné replikace Jjsou typu multimaster, vSechny DC jsou si rovny a maji zapisovatelnou kopii
adresafe. Presto nékteré hodnoty nemohou byt feSeny timto zpusobem a pouziva se model singlemaster, kdy j
jeden DC hlavni a na ném se provadi zmény. Tyto role se oznacuji jako Operations masters roles. Pri zména
stejné hodnoty na vice mistech se provadi detekce kolize pomoci vlastnosti atributu ¢islo verze.

Dvé role jsou unikatni pro cely les a oznafuji se tedy jako Forest-wide roles. Jednad se o Schema Master,
udrzuje a spravuje celé schéma AD. A Domain Naming Master, ridi pridavani a odebirani domén do lesa.

Dalsi tf¥i role jsou unikétni pro doménu, tedy Domain-wide roles. Relative Identifier (RID) Master pridél
fadicum bloky ¢isel RID, kterd se pouziji pro vytvofeni SID (security identifier - unikatni identifikato
kazdého objektu v AD). Primary Domain Controller (PDC) Emulator slouzi k emulaci Windows NT 4.0 PDC pro
klienty. Infrastructure Master udrzuje vazby mezi objekty z ruznych domén, vyuziva globalni katalog.

Prevod role Domain Naming Master se provadi pomoci Active Directory Domains and Trusts. Prevod role Sch
Master se provadi pomoci Active Directory Schema. Pres pravé tlacitko se pripojime k pozadovanému DC a z
polozku Operations Master. Role RID Master, PDC Emulator a Infrastructure Master se prevadi pomoci Acti
Directory Users and Computers. Pripojime se k pozadované doméné a pravym tlac¢itkem na ni zvolime Operati
Master.

Pro zjisténi, ktery DC je drZitelem které role, miZeme pou?it predchozi grafické nastroje nebo ¥*adkovy p
dsquery server -hasfsmo {schema | name | infr | pdc | rid}‘.

Operations Masters EHE3
RID IPDE I Infrastructurel

The operations master manages the allocation of RID pools to other domain
controllers. Only one zerver in the domain performs this role.

Operations master:

To transfer the operations maszter role ko the following
computer, click Change.

Ih__

Close Cancel

Globalni katalog GC

Globalni katalog (Global Catalog - GC) ji# neurduje ani logickou ani fyzickou strukturu AD, ale m& velmi
dulezitou roli, takZe je zde také popsany.

Pokud hledame né&jaky objekt v AD a tento objekt se nachazi ve stejné doméné&, tak se ptame nékterého DC.
vSak hledéme objekt z jiné domény (ale uvnit¥ stejného adresafe - stejné AD), tak potfebujeme néjakou sl
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kterd ném pomize. V AD je touto sluzbou Globdlni katalog. To je centralni repository, které obsahuje vyb
informace o objektech z celého stromu ¢i lesa.

Dc, ktery obsahuje kopii globadlniho katalogu, se nazyva Global Catalog Server (jinak redeno GC miZe byt
provozovan pouze na DC). Glob&lnich katalogl mizZeme mit vice a mezi nimi se provadi multimaster replikac
se Casto umistuji do ruznych site, pak ale musime pamatovat na provoz zpusobeny replikaci (ktery mizZe by
znacény) .

GC tedy umoZfiuje nalézt informace z adresitfe bez ohledu na to, v které doméné& v lese se nachédzi. Jeho dr
funkci je, Ze poskytuje informace o ¢lenstvi v univerzdlnich skupindch (universal group membership), kte
potfeba pri prihlasovacim procesu.

. Pozn.: Pro nastaveni globalniho katalogu se pouziva ndstroj Active Directory Sites and Services, kde
i se proklikdme pres odpovidajici site na hledany DC a pod nim klikneme pravym tlacitkem na NTDS
| Settings a zvolime Properties.

@ Active Directory Sites and Services [ YRS Settings Properties K

=] Sites
Brno General | Eonnectionsl Dbiectl Securityl
(2 Inter-Site Transports
Fraha

i MNTDS Settings
2] Servers
R
-
“[#% NTDS Settings Drescription: I
-] Subnets
a Query Palicy: | j

DN alias: ID T2F1BAT-5140-49F0-931 7-635ED2F40CEF._msdcs.o
¥ Global Catalog

The amount of time it will take to publizh the Global Catalog varies
depending on your replication topology.

0K I Cancel Apply

Pokud neni k dispozici globdlni katalog pri prihlaSovani, tak se uzivatel miZe prihlasit pouze lok&lné& n
poc¢ita¢. Moznosti, jak tento problém obejit bez provozovani GC, je zapnuti funkce universal group member:
caching (UGMC) na danou site. V tomto pfipadé si DC ukladéd informace lok&lné. Pri prvnim prihlaSeni uziv.
se dotaze globalniho katalogu a uloZi vracené hodnoty do kese, kde je uchovava a obnovuje. Pri dalSim
prihlasSeni se pouziji informace z této kese.

Pozn.: Zapnuti funkce UGMC se provadi pomoci Active Directory Sites and Services, kde klikneme na
pozZadovanou site a pod nim klikneme pravym tladitkem na NTDS Site Settings a zvolime Properties.

Nasazeni v praxi

V této Casti se pokusim sepsat par rad a doporudeni o praktickém nasazovani AD.

Déleni domén, stromi a lesu

V nasich podminkadch Sasto sta&i jedna doména. P¥i instalaci prvniho DC se vytvori i strom a les. Vice do
muzeme potfebovat, naptriklad kdyz chceme rozdilnou politiku na hesla (protoze se aplikuje na celou domén

éastéjéi divod na déleni struktury miZe byt kvili rozdéleni administradnich oprdvnéni. Spravu uzZivatelud
po¢itaclh miZeme FfeSit na urovni OU, ale pro fadu vyS$3ich Ukolld vyuZijeme tfeba domény.

: Pozn.: Instalace DC se provadi jednoduSe pomoci pruvodce, ktery se vyvold zaddnim prikazu dcpromo).

i Jakykoliv Windows 2003 Server miZeme povySit na doménovy radic. V privodci urcime, zda se jedna o
. novou doménu nebo pridavame DC do existujici. Stejné tak urcime les.

Vice stromii (tree) vyuZijeme, pokud potfebujeme provozovat rizné (oddélené) jmenné prostory (namespace) .
miZe nastat naptriklad p¥i akvizici néjaké jiné firmy, kdy potfebujeme sdilet opravnéni, ale chceme zacho
vlastni nazvy.

Vice lesti (forest) potfebujeme pouze ve specidlnich p¥ipadech. Je to tehdy, kdy potf¥ebujeme absolutni od
z pohledu opravnéni a autonomie (izolace). Napriklad mame provozni prostredi a testovaci, které spolu ne
zadny vztah. ProtozZe Enterprise admin m& pfistup vSude v rémci lesa, tak z duvodu uplného oddéleni oprav.
musime vytvorit vice lesu. Jinak feleno, vice lesut pouZijeme, pokud potfebujeme dosdhnout izolace &i
autonomnosti jednotky uvnitf¥ spolecnosti nebo pokud spojujeme vzdalené spolecnosti. Pokud potfebujeme od:
schéma a globalni katalog ¢i ruéné ¥idit vztahy duavéry (trust).

Déleni site

Déleni na sity je naprosto b&¥né a pouZivané. Pokud mame vice ne¥ jednu lokalitu/pobocku, tak je vé&tdino
vyhodné, provozovat je jako samostatné site.

Umisténi globalniho katalogu

V umisténi globdlniho katalogu jsou dvé zasadni otazky. Prvni se tyk& umistovani do pobocek. Obecné je d
mit v kazdé pobocce GC, protoZe to urychluje prihlasSovani a neprenasi se data pokazdé po WAN. Také v pri
vypadku WAN linky zajisti GC, aby se uzivatelé mohli ptrihlédsit. Na druhou stranu se pri replikaci prenasi
objem dat a fada jich je (pro pobocCku) zbytecnd. Proto pro malé pobolky s pomalym pfipojenim je vhodné&jsi
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pouzit universal group membership caching.

Pokud mame les pouze s jednou doménou, tak se doporucuje mit vSechny DC zaroven jako GC, protoze GC obsa
stejnd data jako DC. Dalsi doporuceni je, pokud neméme na vSech DC globalni katalog, tak by méli byt Ope:
masters roles umistény na server bez GC.

Na z&vér pouze jeden odkaz na materidly Microsoftu Domains and Forests Technical Reference?. Toto téma J
samozfejmé pospano na mnoha mistech, ale dobry ¢lanek neni jednoduché nalézt.

zobrazeno: 49158krat | Komen

Souvisejici &lanky:

Active Directory a protokol LDAP

Sprava pocitacové sité ala Microsoft, to je Active Directory. Jednéd se o velice rozsdhlou skupinu techno
sluzZeb. Zakladem jsou adresarové sluzby, adresafe a komunikacéni protokol LDAP.

Adresarové sluzby a ILDAP [14.09.2007 14:11]

Autentizace v LDAPu (AD) [28.10.2007 14:32]

Jak na ILDAP a ILDAPS v PHP pod Windows [02.11.2007 16:52]

Autentizace uZivatele vi&i AD v PHP [06.11.2007 18:18]

RozSif¥eni Active Directory Users And Computers o editaci employeeID [03.12.2007 14:25]
Active Directory komponenty - domain, tree, forest, site [08.02.2008 19:01] ...... pravé ctete
Prevod domény z Windows Server 2003 na Windows Server 2008 R2 [31.03.2010 08:47]
Kerberos protokol a Single sign-on [15.09.2010 18:33]

Kerberos SSO - nastaveni Internet Exploreru a Firefoxu [16.09.2010 15:53]

Kerberos SSO v PHP aplikaci s Apachem na Linuxu [22.09.2010 17:58]

Active Directory - fotografie u uzivateld nejen pro Outlook 2010 [20.10.2010 09:55]
Auditovani AD DS objektt ve Windows Server 2008 [26.03.2011 19:23]

Active Directory Recycle Bin [31.03.2011 15:48]

Exchange Server, Outlook a certifikdty v GALu [27.12.2011 14:48]

Migrace replikaci SYSVOLu z FRS na DFSR [13.03.2012 15:47]

Windows Server 2012 Active Directory [01.10.2012 17:48]

Microsoft Certification Authority Auditing [13.01.2014 17:05]

Kerberos autentizace a ¢lenstvi ve skupindch [16.01.2014 10:22]

Kerberos cast 6 - Kerberos SSO mezi doménami [23.04.2014 15:03]

Kerberos ¢ast 7 - Troubleshooting Kerberos SSO [03.05.2014 11:30]

Kerberos &ast 1 - Active Directory komponenty [13.06.2014 14:28]

Kerberos ¢ast 2 - AD uzZivatelské Géty a Service Principal Name [16.06.2014 08:51]
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Clanky

Prevod domény z Windows Server 2003 na Windows Server 2008 R2

Stf¥eda, 31.03.2010 08:47 | Samuraj - Petr BousSka | Microsoft admin

Tento ¢lanek obsahuje strudny popis krokd pro prevod MS domény na novy funk&ni level. Nejednd se o Zadny
podrobny ani Uplny navod, ale pouze o orientadéni informace, které jsem si sepsal, kdyZ jsem prevod provadél.
Vychdzime z toho, Ze méme doménu Windows Server 2003 a pro zjednoduSeni popisu jeden fadic.

=2co~and One person recommends this. Sign Up to see what your g+

i rec ] Recommend this on Google W Tweet @

Podle mne nejjednodussi a pritom spolehlivd metoda spo&iva v instalaci nového serveru, jeho povy3eni na
Controller (DC) a prevodu roli a sluzZeb. Tzv. in-place upgrade (upgrade OS serveru) se mi v minulosti
nékolikrat neosvédcéil, takZe se o néj ani nepokouSim. Navic v nékterych pfipadech musime vyménit HW, prot
Windows Server 2008 R2 existuje pouze v 64 bitové verzi.

Jednotlivé kroky

instalace serveru
pfiprava lesa a domény
povysSeni serveru na DC
presun operations master roli
nastaveni NTP
ptevod sluzZeb/roli (podle potteby)
o DNS
o WINS
o DHCP
o DES
o IAS (RADIUS
o
o

Certifi ion A ri
TS Licensing
e odstranéni starého DC
o povySeni funkéniho stupné domény a lesa

Instalace serveru

Novy server HW

standardni instalace Windows Server 2008 R2

nastavime pevnou IP adresu

zafadime server do domény (to neni treba, ale ja to tak provadim)

Priprava lesa a domény
Drive nez pridéme prvni DC s Win2k8R2, tak musime aktualizovat schéma Active Directory (AD).

e na soucasném DC, které je drzitelem role Schema Master, se prihlasime uctem, ktery je Enterprise Adn
pripojime instaladni CD Win2k8R2 a v adresafi /Support/adprep| spustime soubor Adprep32.exe /forestprep|
pokud na&s soucCasny DC je 32 bitovy nebo Adprep.exe /forestprep| pokud je 64 bitovy

e a potom obdobné pustime adprep /domainprep /gpprep (na drziteli role infrastructure operations master)

e pokud bychom chtéli pouzit RODC (DC pouze pro c¢teni), tak jesté adprep /rodcprep

PovysSeni serveru na doménovy fadi¢ (Domain Cotroller)

Povyseni serveru na DC znamend instalaci Active Directory Domain Services (AD DS).

e prihldsime se u¢tem doménového admina

spustime dcpromo.exe| (muZeme pouzit i pridani role Active Directory Domain Services, ale tradice je
i=))

ja& zaskrtavam Advanced mode

volime existujici les i doménu, nemusime ménit credentials, protoze jsem jako domain admin
nastavime site, asi vét3inou ponechame instalaci DNS serveru a Global Catalog (GC)

volime, zda se data replikuji z né&jakého DC nebo ze souboru, umisténi databaze AD, logl a SYSVOLU
(defaultn& C:\Windows\NTDS a C:\Windows\SYSVOL)

e nastavime heslo pro Directory Services Restore Mode Administrator a nékde si ho bezpecné poznamename
e a dokon¢ime instalaci restartem

Na konci je dobré zkontrolovat logy na novém i starém DC.

Zjisténi jaka Operations Master role kde bézi

Pri instalaci nebo dale kvili pfesunu musime v&d&t, na jakém DC nam b&Zi jakid Operations Master role. Prc
zjisténi je nejjednodussi pouzit radkovy pfikaz (dald$i mozZnost je grafické rozhranni, postup jako pti pte
roli).

e dsquery server\ - seznam DC serveru

e dsquery server -hasfsmo schema - vypiS$e, kdo m& roli Schema Master

e dsquery server -hasfsmo name - vypiSe, kdo m& roli Domain Naming Master
e dsquery server -hasfsmo inf‘rj - vypiSe, kdo ma& roli Infrastructure Master
e dsquery server -hasfsmo pdc| - vypiSe, kdo m& roli PDC Emulator

L]

L]

dsquery server -hasfsmo rid| - vypisSe, kdo m& roli RID Master
dsquery server —isgc| — vypiSe DC, které maji GC
Pfesun Operations Masters Roles

Role unikatni pro cely les
Zménu musime provad&t pod Uctem Enterprise Admin.

Schema Master
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Pomoci Active Directory Schema, klikneme pravym tlac¢itkem na root, pomoci Change Active Directory Domain
Controller se pripojime k DC, kterému chceme predat roli, pomoci Operations Master mizeme zménit drzitel

Domain Naming Master

Pomoci Active Directory Domains and Trusts, klikneme pravym tla¢itkem na root, pomoci Change Active Direi
Domain Controller se pripojime k DC, kterému chceme predat roli, pomoci Operations Master muZeme zménit
drzitele role.

Role unikatni pro doménu
Znénu musime provadét minimalné pod uctem Domain Admin.
Relative Identifier (RID) Master

Pomoci Active Directory Users and Computers, klikneme pravym tlacitkem na jméno domény, pomoci Change Dol
Controller se ptripojime k DC, kterému chceme pfedat roli, pomoci Operations Master mizeme zménit drzitel

Primary Domain Controller (PDC) Emulator

Pomoci Active Directory Users and Computers, klikneme pravym tlacitkem na jméno domény, pomoci Change Dol
Controller se ptripojime k DC, kterému chceme pfedat roli, pomoci Operations Master mizeme zménit drzitel

Infrastructure Master

Pomoci Active Directory Users and Computers, klikneme pravym tlacitkem na jméno domény, pomoci Change Dol
Controller se ptripojime k DC, kterému chceme pfedat roli, pomoci Operations Master mizeme zménit drzitel

Nastaveni Global Catalog (GC)

Pokud jsme p¥i instalaci nenastavili DC jako GC, tak miZeme nastavit pomoci Active Directory Sites and
Services, kde se proklikdme pres odpovidajici site na hledany DC a pod nim klikneme pravym tladitkem na
Settings a zvolime Properties.

Nastaveni NTP (Network Time Protocol) - synchronizace c¢asu

Pocitage v doméné pouZivaji jako NTP server doménovy fadi&, ke kterému se autentizovali. Doménové fadice
pouzivaji drZitele role PDC. KdyZ instalujeme novy PDC, tak mu musime nastavit, aby synchronizoval svij
z néjakého jiného zdroje, nejcastéji z casového serveru v internetu.

Sluzba Windows Time m& nastaveni uloZeno v registrech, takZe miZeme bud pfimo upravit hodnoty v

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\services\W32Time\Parameters|. Nebo k tomu samému vyuzit fadkovy pfika
w32tm|. Hlavni je NtpServer, adrese serveru (tfeba tik.cesnet.cz) a Type, NI5DS| znamend synchronizaci s
NTP| se serverem.

Vice informaci v How to configure an authoritative time server in Windows Server®.
Pfesun DNS serveru

Roli DNS jsme nainstalovali spolu s AD DS. B&Zné zény jsou souddsti AD, takZe se ném pfenesou spolu s I
AD. Pouze pokud jsme pouzili néjaké zdény, které nejsou Active Directory-Integrated, tak je musime feSit.

Na serveru 2008 do3lo ke zméné& v Conditional Forwarders. Dfive jsme je nalezli na zéloZce ve vlastnostec
serveru, nyni se nachdzi jako samostatna vétev pod DNS serverem. Po instalaci jsem je musel znovu vytvori

Také jsem narazil na problém, kdy pro né&které domény nevracel server IP adresu (napriklad csas.cz). Do 1
zapisovala chyba Event 5504, podle kterého jsem nasel MS ¢lanek Windows Server 2008 DNS Servers may fail
resolve queries for some top-level domains®. Uvedené tefeni ovem nefungovalo a jediné, co jsem na inter
nasel, bylo nepouZivat Root Hints, ale pfeposilat veSkeré dotazy na jiny DNS server. Neni to dobré feSen
jiné neznam.

Prevod WINS (Windows Internet Name Service) serveru
WINS server (NetBIOS Name Service) na 2008kach stale je, ale je trochu schovany. Neni zde mezi Roles, al

Features. Prevod na novy server je opét jednoduchy. Po instalaci nastavime servery navzajem jako Replica
Partners a provedeme replikaci. Vazbu pak miZeme zru$it a stary server odstranit.

Pf¥evod DHCP (Dynamic Host Configuration Protocol) serveru

Prevod nastaveni i databaze DHCP je moZné provést pomoci exportu a importu. Ten se d& provést i pomoci g
konsole DHCP serveru, ale tehdy se muZe objevit problém, takZe se doporuduje pouzit radkovy prikaz netsh

Export z puvodniho DHCP

e otevieme prikazovy Fadek
. netsl%

e dhcp

® server <IP adresa>

e export c:\dhcp

Import na novém DHCP

import c:\dhcp

restartovat DHCP

e Instalace role DHCP - nastaveni neni dulezité
e zkopirovat soubor s exportem

e zastavit DHCP

e smazat db, tzn. soubor c:\windows\system32\DHCP\DHCP.mdb
e nastartovat

e spustit iggﬂ jako Admin

® netsh

e dhep

® server IP‘

L

L]
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Server 2008F.

Pfevod DFS (Distributed File System)

Slu?ba Distributed File System je soucasti role File Services, takZe nainstalujeme potfebné &asti. Potom
DFS Management pridame novy Namespace Server pro kazdy pouzZivany Namespace.

Prevod IAS (RADIUS)

Na serveru 2008 ji% neni Internet Authentication Service, kterd zajistovala sluZby RADIUS (Remote
Authentication Dial In User Service) serveru, ale mame zde Network Policy and Access Services (NPS). Kdy
pouzivame Windows Server 2008 R2, tak muZeme pfevod konfigurace IAS na NPS provést jednodu$e exportem a
importem nastaveni. NPS na serveru 2008 (bez R2) neobsahoval moZnost importu (ale MS udélal dodatecné na
pro prikazovou radku) .

Export nastaveni z IAS (uloZi konfiguraci do textového souboru) :
I netsh aaaa show config > c:\iasconfig.txt

Import do NPS miZeme provést pres grafické rozhranni nastroje Network Policy Server, pravym tladitkem na
a Import Configuration. Nebo pres prikazovy fadek (musime spustit jako administrator):

I netsh nps import c:\iasconfig.txt

N&jaké informace v How to import and to e rt IAS configuration information from one Windows 2000 Serve:

Fast Facts for Windows Server 2008 R2FY.

Pfevod Terminal Services Licensing server

Na doménovém radi¢i mizeme mit instalovany i licenéni server pro Terminal Services, na Serveru 2008 se T
nazyvaji Remote Desktop Services. Jeho vlastni prevod je jednoduchy, nainstalujeme na novy server a zada
licence. OvSem licence musime nejprve pfevést. Bud to miZeme provést pfes telefon s Microsoft Clearingho
centrem nebo jednoduseji pres webovou stranku (kterou jsem nasStésti nalezl) https://activate.microsoft.c:

Popis prevodu v Move TS Licensing to a New Server®.

Pfevod Certification Authority

Nejvice problematicky je pfevod CA a rovnou feknu, Ze po fad& nelspé&3nych pokust jsem provedl &istou ins
rozb&hl CA nanovo a teprve tehdy vSe dobfe fungovalo. Uvedu zde jen par poznamek.

Ms postup je v &lanku AD CS Migration: Migrating the Certification Authority¥. Mo?na je dnes tento &léne
v lep$i podobé, protoze, kdyZ jsem jej pouzil, tak se jednalo o beta verzi ¢lanku a nyni se jiZz jedna o
normalni c¢lének.

V postupu je uvedena i moZnost, Ze se CA prevadi na server s jinym jménem (dfive se vidy uvadélo, Ze je
zachovat jméno serveru), to je moznd jeden z problému. Zaloha staré CA probé&hla bez problému, stejné tak
odebrani.

Pozn.: Pri odinstalovani CA na serveru zustane rada udaju. Takze kdyZ na serveru, kde jiz byla CA
(napriklad Spatné prevedend), chceme nainstalovat ¢istou CA, tak musime nejdrive provést vycisténi.
Stejné tak v AD zistdvaji urdité udaje o staré CA.

V MS navodu se uvadi, Ze by se nejprve m&la instalovat pouze samotnd role service Certification Authori
pokud chceme nainstalovat i dalsi sluzby, tak bychom to méli udélat pozdéji. V praxi jsem narazil na to,
kdyz jsem chtél dodatecné doinstalovat Certification Authority Web Enrollment, tak jsem dostal chybu. Jej
feSeni jsem nasel jediné (a to p¥imo u MS), odinstalovat CA a nainstalovat znovu, ale vSe dohromady.

Kdy? jsem pfevedl CA na novy server a vyfe$il rizné "drobné" problémy, tak ve vypadalo, Ze je OK a fung
Jenze kdyZ se nékdo pokusil vyuzit SmartCard logon (pro ktery hlavné CA vyuzivame), tak dostal podivnou
CRL, jejiZ reSeni jsem nikde nenalezl.

Odstranéni starého DC (demote domain controller)
Nejprve je potteba prevést Operations Masters role a Global Catalog, ale to jsme jiZ provedli.

e odinstalujeme komponenty/sluzby, které jsme pfevedli - Add or Remove Programs - Add/Remove Windows
Components
e odstranime AD - funkci doménového radice
o spustime dcpromo
o zadame heslo pro lokdlniho Admina
o dojde k restartu
e odstranime server z domény (Computer Name — Change — Member of Workgroup)

Vice informaci Demote a domain controllerf.
Vycéisténi DNS
Nas DC byl DNS serverem a pt¥i odstran&ni roli se neodstranily vSechny zéznamy z DNS, kde byl mezi Name S

e otevieme DNS spravu na novém serveru - Forward Lookup Zones - pravym tlacitkem postupné na vSech zd
Properties — Name Servers

e smaZeme stary zaznam

a to samé pro Reverse Lookup Zones

e je3té miZeme zkontrolovat zaznamy ve Forward Lookup Zones _msdcs.naSe.doména, zde na né€kolika miste
zlstat stary zdznam a muZe pusobit problémy

MizZeme rudné smazat zaznam po&itace z AD.

V AD Site and Services - Sites - naSe site - Servers miieme smazat odstranény DC.
PovysSeni funkéniho stupné (functional level)
Povyseni domény

e pomoci Active Directory Users and Computers
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e pravym tlacitkem na doménu
e volba Raise domain functional level
e zvolime Windows Server 2008 R2 a klikneme Raise.

PovySeni lesa

pomoci Active Directory Domains and Trust

pravym tlac¢itkem na Active Directory Domains and Trust
volba Raise Forest Functional Level

zvolime Windows Server 2008 R2 a klikneme Raise.

Co nam prinese prevod domény na vysSsSi stupen

Understanding Windows Server 2008 Active Directory Domain and Forest Functional Levels®
What's New in AD DS in Windows Server 2008F

L]
L]
e What's New in Active Directory Domain Services?
e How Active Directory Functional Levels Work?

e Server 2008 R2: Active Directory Functional Levels®

zobrazeno: 31060krat

Souvisejici &lanky:

Active Directory a protokol LDAP

Sprava poc¢itacové sité ala Microsoft, to je Active Directory. Jednd se o velice rozsdhlou skupinu techno
sluzeb. Zakladem jsou adresarové sluzby, adresafe a komunikacni protokol LDAP.

Adresarové sluzby a LDAP [14.09.2007 14:11]

A ntiz v_1D. AD) ([28.10.2007 14:32]

Jak na IDAP a IDAPS v PHP pod Windows [02.11.2007 16:52]

Autentizace uZivatele vi&i AD v PHP [06.11.2007 18:18]

RozSifeni Active Directory Users And Computers o editaci employeeID [03.12.2007 14:25]
Active Directory komponenty - domain, tree, forest, site [08.02.2008 19:01]

Prevod domény z Windows Server 2003 na Windows Server 2008 R2 [31.03.2010 08:47] ...... pravé ctete
Kerberos protokol a Single sign-on [15.09.2010 18:33]

Kerberos SSO - nastaveni Internet Exploreru a Firefoxu [16.09.2010 15:53]

Kerberos SSO v PHP aplikaci s Apachem na Linuxu [22.09.2010 17:58]

Active Directory - fotografie u uZivateld nejen pro Outlook 2010 [20.10.2010 09:55]

Auditovani AD DS objektd ve Windows Server 2008 [26.03.2011 19:23]
Active Directory Recycle Bin [31.03.2011 15:48]

Exchange Server, Outlook a certifikaty v GALu [27.12.2011 14:48]
Migrace replikaci SYSVOLu z FRS na DFSR [13.03.2012 15:47]
Windows Server 2012 Active Directory [01.10.2012 17:48]

Microsoft Certification Authority Auditing [13.01.2014 17:05]
Kerberos autentizace a ¢lenstvi ve skupinach [16.01.2014 10:22]
Kerberos cast 6 - Kerberos SSO mezi doménami [23.04.2014 15:03]
Kerberos &ast 7 - Troubleshooting Kerberos SSO [03.05.2014 11:30]
Kerberos ¢ast 1 - Active Directory komponenty [13.06.2014 14:28]
Kerberos &ast 2 - AD uZivatelské Uty a Service Principal Name [16.06.2014 08:51]
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Kerberos protokol a Single sign-on
Upraveno 06.03.2014 21:16 | vytvoreno 15.09.2010 18:33

| Samuraj - Petr BouSka | Microsoft admin

Podivame se na standardni protokol Kerberos, ktery je jiz dlouho pouzivany ve Windows a v poslednich verzich
se jednd o primdrni protokol pro autentizaci. Tento protokol je velmi bezpeény a ze svého principu podporuje
Single sign-on. A pravé SSO je to, co nas zajima. Kerberos Jje obecné vyuzivany (nejen na Windows), ale v

popisu budeme vychazet z MS implementace v doménovém prostredi.

=2coend 10 people recommend this. Sign Up to see what your .
friends recommend. &+1 Recommend this on Google W Tweet {1—

Vécem, které popisuji v tomto ¢ldnku, jsem se vénoval nové a detailnéji a pripravil rozsdhly seridl
Kerberos protokol se zamérenim na SSO v AD DS.

Single sign-on (SSO) je metoda, kterd nam dovoli pouZit jedno p¥ihlafeni do vice aplikaci (pokud se ové&f
stejného zdroje, neni nutné znovu vypliiovat stejné prihlaSovaci udaje). Ve Windows to vétSinou znamena,
pfi prihlaseni do poclitale autentizujeme vuli Active Directory (doméné). KdyZz je nésledné potfeba autenti
do dalsiho systému, ktery vyuziva také ucty v doméné& (nebo pouZiva mapovani svych G¢td na doménové), vyuZz
data, kterd jiz méme v systému, pro oveéreni a prihldsSeni do dalsi aplikace (aniz by bylo tfeba néco zadat

Ve Windows se pouziva Integrated Windows Authentication (IWA), ktera pouziva protokoly SPNEGO, Kerberos
NTLMSSP. IWA je primdrné spojovan s webovymi prohliZei a dovoli nam vyuziti SSO do webové aplikace (je
podpora v prohliZeCi a na webovém serveru). SPNEGO (Simple and Protected GSSAPI Negotiation Mechanism, RE
2478) vyjedndva, zda se pouzije Kerberos (verze 5, RFC 4120, coZ je v MS prostfedi ndstupce NTLM) nebo
(NT LAN Manager - NTLMvl nebo bezpec¢néjsi NTLMv2, ale dnes oboje nedoporucované), pripadné jiny protokol
Kerberos je bezpelny protokol, ktery vyuzivd metodu kliét (ticketl) a jemu se budeme dale vénovat.

Kerberos a Single sign-on - jak funguje

Protokol Kerberos je sitovy autentizaéni protokol, ktery pouziva silnou kryptografii pro bezpe&né ovéfen
klienta a serveru pfes nezabezpeCenou sit. Funguje na principu toho, Ze se klient neové&fuje vuli serveru
chce ziskat né&jakou sluzbu, ale vac¢i prostfednikovi KDC. Centralni autentizadni prvek zvy3uje bezpecnost
poskytovat sluzby vice aplikacim. Na druhou stranu se miZe jednat o single point of failure (takZe musime
zajistit redundanci) a jeho ovladnuti ovlivni vice systémi (takZe jej musime dobre zabezpelit na fyzické
sitové trovni). KDC znad Sifrovaci klice vSech klientt (klienti, servery, aplikace) a ti se ovéruji vaci
pro vzajemnou komunikaci mezi klienty jsou od KDC poskytnuty pouze nezbytné udaje.

Stru&ny popis Kerberos protokolu ve Windows:

e autentizace uZivatele
o pri prvni prihlaseni uzivatel zadd své prihlasSovaci udaje (budeme uvazovat jméno a heslo)
o klient provede jednosmérnou hashovaci funkci nad heslem a ziskat secret key
o klient odesSle zadost na Authentication Server (AS) coz je soucast Key Distribution Center (KDC)
obsahuje uZivatelské Udaje v otevieném textu (neposild heslo ani secret key)
e ziskani Ticket-Granting Ticket
o AS ovéri, jestli uzivatel existuje a vytvori si jeho secret key (heslo ma u uzZivatele v AD)
o jako odpovéd odesle klientovi session key (kl1i¢ pro budouci Sifrovani komunikace mezi KDC a
klientem), ktery je zasifrovany pomoci secret key klienta
o a také odeSle unikatni kli¢ Ticket-Granting Ticket (TGT), ktery zaSifruje svym klicem (KDC secr
key)
o tim, Ze si klient dokadZe rozSifrovat session key se potvrdilo, Ze je to opravdu on (aniz by by
t¥eba odesilat heslo)
o TGT dale slouzi k identifikaci uzivatele, obsahuje jméno klienta, adresu, dobu platnosti, sessi
o klient nedokédZe TGT roz3ifrovat (to miZe pouze KDC)
o TGT ma& omezenou zivotnost (default 10 hodin), ale miZe probihat automatickd reautentizace, pfi
prihlaseni se vytvari novy TGT
o TGT i session key se na klientovi ukladaji do ticket cache
e ziskdni Service Ticket
o kdyZz se nyni chceme prihlasit k né&jaké sluzbé& v siti, tak aplikace na klientovi pouzije TGT a p
KDC o service ticket
o klient posild zadost o service ticket na Ticket Granting Service (TGS), dalsi soucast KDC, poma
dvou zprav
o jedna zprava obsahuje klientuv TGT a ID sluZzby - Service Principal Name (SPN), TGT Jje jiz 3ifro
pomoci KDC secret key (tak jsme jej ziskali)
o druhd zprava je authenticator, skladd se z uzivatelovy identifikace a Casové znamky, je Sifrova
pomoci session key (klient a KDC)
o dohromady tyto zpravy tvori credentials uzivatele, které jsou platné pouze po dobu logon sessic
neni tedy nutné se znovu ptat uzZivatele na prihl&sSeni
o TGS rozsifruje klienttv TGT, z né&j se dozvi session key a pomoci néj rozsifruje druhou zpravu,
ovéril klienta
o pokud jsou udaje v poradku, tak TGS odeSle odpovéd, kterd obsahuje c¢ast klienta a serveru
o v klientské c¢asti je session key pro komunikaci klienta a serveru (kde je sluzba), $ifrovany po
session key (klient a KDC)
o v serverové Casti je service ticket - identifikace uZivatele, jeho adresa, doba platnosti a ses
key (klient a server), $Sifrovano pomoci secret key sluzby
o serverovou Cast nemiZe klient dedifrovat a ani pozmé&nit
e ovéreni u sluzby (serveru)
o service ticket se potom pouZije k autentizaci klienta na serveru
o na server (kam se chceme pomoci SSO pfihlésit) se posild service ticket, stdle Sifrovany pomoci
secret key sluzby
o a také authenticator, ktery se sklddad z uzivatelovy identifikace a Casové znamky, je Sifrovany
session key (klient a server)
o server rozSifruje service ticket, z ného zisk& session key a pomoci né&j rozSifruje authenticato
o tak server ziskd duvéryhodné udaje o klientovi, kdyZ je vSe v potadku, tak odele zaSifrované
potvrzeni
o potvrzeni obsahuje Casovou zndmku od klienta + 1, je zasifrované pomoci session key (klient a
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e navazani session
o klient rozSifruje potvrzeni a porovna casovou znamku, pokud je vSe v poradku, doSlo k Uspésné
autentizaci
o ovéril se tedy nejen klient na serveru, ale i server vuci klientovi

1. autentizace a fadost o TGT - viléi AS

2. AS odesild Sessian Key (Sifrovany hashem hesla
klienta) a TGT (sifrovany svym hashem)

3. Fadost o Service Ticket {obsahuje Sifrovany TGT, SPN a
authenticator) - viici TGS
ufivate! 4, TGS odesilé Sarvice Ticket (ifrovany klitem sluiby) a
Klient session key pro Sifrovani se sluZbou

Windows 7 a Internet Explorer Active Directory - DeC
Key Distribution Center - KDC

(Authentication Server - AS
Ticket Granting Server — TGS)

Web server
sitfova sluzba

-
: Pozn.: Obecné jsme pouzivali dva typy k1ill. Session key pro Sifrovani komunikace mezi dvéma
i ucastniky, znaji jej obé strany. Secret key znd KDC a jedna strana, overuje autenticnost.

Zajimavé napsany popis Kerberosu naleznete na strankdch MS Microsoft Kerberos®, bohuZel v n&m jsou Spatni
jednotlivé vazby. Hodné informaci prinasi také PDF dokument Recommended Practices for Deploying & Using
Kerberos in Mixed Environments?.

Nové jsem naSel velice hezky popis v ¢lanku Explain like I'm 5: Kerberos?.
Prakticky popis SSO k webové aplikaci s pouzitim Active Directory

Zkusime si cely proces popsat z praktického a zjednoduseného pohledu. Re$il jsem radu rliznych situaci a
potfeboval jsem presné védét, co se kam posilad. Ne v3e jsem nalezl v néjaké dokumentaci, takZe jsem dals
ovéril praxi a zkoumadnim zachycené komunikace. MoZn& jsou mé zavéry zavislé na pouzitém prostredi, Slo o
stanici s Windows, jako KDC doménovy fadi¢ AD DS, aplika&ni server Tomcat na Linuxu i Windows (v obou pt
vyuziva keytab soubor) .

Na zacatku se pfihldsime do Windows (dojde k ovéreni v(&i AD DS a ziskéme TGT), nyni pomoci webového pro!
otevieme né&jakou stranku/adresu (budeme ji oznalovat jako sluZbu, t¥eba www.firma.local|), ktera vyZaduje
autentizaci a podporuje SSO. Klient ted musi kontaktovat KDC (ten bé&zi na vsech doménovych radicich), ab
ziskal Service Ticket pro danou sluzbu. Urc¢itou roli hraje termin Kerberos Realm, coz v MS svété odpovid
doméné (DNS nazvu, tfeba firma.local)), standardné se zapisuje velkymi pismeny (tedy tfeba FIRMA.LOCAL) . D
jsem myslel (a nékterd literatura na to poukazovala), Ze se urcuje Realm pro danou sluzbu z jejiho FQODN
toho se dotazuje KDC. Ale neni to tak. Klient vidy kontaktuje svoje KDC, tedy svij doménovy fadic¢, ktery
(standardné) nalezl pomoci DNS SRV zaznamu. Pro non-Windows Kerberos realms mizeme definovat pfikazem ksetup
ulozi se do registru HKLM\System\CurrentControlSet\Control\LSA\Kerberos\Domains|.

Kdy? zname KDC, tak se sestavi Zadost (TGS-REQ|), kterad obsahuje uZivatelliv Realm (FIRMA.LOCAL), typ sluZ
(HTTP) a jeji adresu (www.firma.local) = SPN ( HTTP/www.firma.local)) a dalsi udaje. KDC vyhleda dle SPN slu
(nejprve hledd ve svém realmu, pokud zde SPN nenalezne, tak hledd v existujicich daveryhodnych doménach
pripadné preda klientovi odkaz na jiny fadic) a sestavi service ticket (ktery obsahuje Udaje o uzivateli)
ktery je zaSifrovany pomoci klice sluZby (takZe s nim klient nic nenadéld) a odesle jako odpovéd ( TGS-REP
Service ticket posila klient sluzbé (aplikacnimu serveru), kterd se z néj dozvi kdo je ovéreny uzZivatel
nastavi jej Jjako prihlaseného. K1i¢ pro zasifrovani service ticketu zna pouze sluzba (v mém pripadé vyuzi
keytab) a AD, takZe neni moZné podvrzeni.

Pozn.: Dulezitd je také otdzka co presné (jaky atribut) je ddaj o uZivateli. Nenasel jsem Zddnou
oficidlni dokumentaci, kde by to bylo popsano. Na radé mist se zminuje, Ze jde o User Principal Name
(UPN, atribut userPrincipalName|). Kerberos ve své terminologii pouZivd oznadeni Principal Name, coZ
je moznd divod zmateni s MS atributem UPN. KdyZ zachytime komunikaci Wiresharkem, tak se polozka
jmenuje Client Name (Principal), ale obsahuje pouze jméno (bez domény).To by vypadalo spise na
atribut sAMAccountName|. Udélal jsem praktické pokusy, kdy jsem mél jiné UPN a sAMAccountName| a vidy
jsem pri SSO dostal sAMAccountName . Zda se to i logické, protozZe atribut @ je v AD nepovinny
(oproti sAMAccountName|) a fada firem nebo jen uctd jej nepouzivd. TakZe jsem presvédien, Ze se pri
SSO pouzivd sAMAccountName|, ale aplikace ziskdava uzZivatele ve formdtu sAl%ccountName@ClientRealm‘ (tedy
t¥eba administrator@FIRMA.LOCAL) .

Z vyse uvedeného plyne, Ze server (slurba) p¥i ovéfovani nemusi komunikovat s AD, staci mu, Ze vlastni s
kli¢ pro deSifrovani. S AD komunikuje pouze klient, ktery se chce autentizovat na server. Ziskd zaSifrowv.
udaje, které server rozsifruje a tim se mu potvrdila autenticnost obsaZenych udaji. Celd bezpelnost tkvi
Sifrovani, vzdy se pouziva kli¢, aby zpravu rozSifrovala pouze spravnad strana, a pro autentizaci se pouZzi
docasné tickety. Na klientovi se tickety keSuji a mohou se pouzit opakované.

(Slo ale pordd o stejny server) a pouzil jsem stejné heslo jako drive. AnizZ bych keytab nahrdl na
Tomcat, tak jsem zkusil SSO pro novou DNS adresu a vse fungovalo. OCividné se na Tomcatu pouze
rozsifroval service ticket pomoci starého secret key (odvozeného od hesla) obsazeného v keytabu a
vibec se neovérovalo SPN.

Pro rizné testovani se miZe hodit nastroj klist|, ktery je souCadsti Windows a vypiSe nam vSechny tickety.
klist purge| muZeme nakedované tickety smazat. Podobné& se miZe hodit setspn|, ktery mimo nastavovani SPN n
mize také vypsat existujici SPN a Jjaky uclet je md prifazeny. V hledadni miZeme vyuzit zdstupny znak ﬂ, t.

napriklad setspn -Q HTTP/*|.
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firma.local| a pozadavek byl pristupovat z vnitfni sité pres verejnou adresu server.firma.cz|. Potvrdil
se teoreticky predpoklad, Ze je vsSe funkléni, kdyZ nastavime SPN HITP/server.firma.cz| na ucet v doméné
firma.local|. Lokdalni klient odesilda Kerberos pozZadavek na svij DC, ktery podle zadaného SPN nalezne

. Ucet a vytvori Service Ticket, ktery aplikadni server rozsSifruje pomoci keytab souboru. ]

Kerberos pakety zadost a odpovéd

Mnoho informaci se da& ziskat, pokud zachytime komunikaci na klientovi a podivame se na pakety, které si
vyménuje s KDC. Nejprve je vidét pozadavek od klienta pro SPN HITP/ssotest.firma.local|. Uzivatel na klientowi je
Administrator| pfihladSeny v doméné firma.test|.

F Frame 285: 1674 hbytes on wire (13392 bits), 1674 bytes captured (13392 bits) on interface 0

# Ethernet II, Src: vmware_65:9c:af (00:0c:29:65:9c:af), Dst: wmware_cc:22:db (00:0cC:29:cc:22:db)

&2}

® Transmission Control Protocol, Src Port: 49243 (492430, Dst Port: kerberos (88), sSeq: 1, ack: 1, Len: 16

[=6]
B Record Mark: 1616 bytes
Pvno: 5
MSG Type: TGS-REQ (12)
H padata: PA-TGS-REQ
H Type: PA-TGS-REQ (1)
= value: ©e82050e3082050aa003020105a10302010ea20703050000... AP-REQ

Pyno: §
MSG Type: AP-REQ (140
Padding: 0
B apoptions: 00000000
= Ticket
Tkt-vno: §

Realm: FIRMA.TEST
B serwver Mame (Service and Instancel): krbtgt/FIRMA.TEST
Mame-type: Service and Instance (20
Mame: krhtgt
Mame: FIRMA.TEST
E enc-part aes256-cts-hmac-shal-56
® Authenticator aes256-cts-hmac-shal-96
= KDC_REQ _BODY aes?56-cts-hmac-shal-96
padding: 0O
® KDCoptions: 40810000 (Forwardable, Renewable, Canonicalize)
Realm: FIRMA.TEST
E Server Mame (Service and Instance): HTTR/ssotest.firma.local
Mame-type: Service and Instance (2)
Mame: HTTP
Mame: ssotest.firma.local
ti11: 2037-09-13 02:48:05 (UTC)
Monce: 273946034
E Encryption Types: aes2i6-cts-hmac-shal-56 aesl28-cts-hmac-shal-9%6 rcd-hmac rcd-hmac-exp rcd-hmac-old
Encryption type: aes2i6-cts-hmac-shal-96 (18)
enc-authorization-data: 60d1914f32e22db430dbea?317azee?lb7d3f 7592526004, ..

Déle vidime korektni odpovéd.

+]

;
Ethernet II, src: vmware_cc:22:db (00:0cC:29:cc:22:db), Dst:
Internet Protocol version 4, src: 10.2.0.2 (10.2.0.2), Dst: 10.2.0.84 (10.2.0.84)
Transmission Control Protocol, src Port: kerberos (88), Dst Port: 49243 (49243), seq: 1461, ack: 1621, L
[2 rReassembled TCP Segments (1602 hytes): #293(1460), #294(1427]
Kerberos TGS-REF
® Record Mark: 1598 hytes
Pvno: 5
MSE Type: TGS-REP (13)
Client Realm: FIRMA.TEST
® client mame (Principal): administrator
= Ticket
Tkt-wno: 5
Realm: FIRMA.TEST
= server Mame (Service and Instancel: HTTR/ssotest.firma.local
Mame-type: Service and Instance (2)
Mame: HTTP
Mame: ssotest.firma.local
® enc-part rcd-hmac
F enc-part aes2i§-cts-hmac-shal-%§

00 #HHEHH

Posledni priklad ukazuje odpové&d od DC, pokud nebylo nalezeno poZadované SPN.

Frame 244: 163 bytes on wire (1304 bits), 163 hytes captured (1304 bits) on interface 0

Ethernet II, src: vmware_cc:22:db (00:0c:29:cc:22:dh), Dst: vmware_65:9c:af (00:0C:29:65:9c:af)

Internet Protocol version 4, src: 10.2.0.2 (10.2.0.2), Dst: 10.2.0.84 (10.2.0.84)

Transmission Control Protocol, Src Port: kerberos (88), Dst Port: 50124 (501240, Seq: 1, ack: 1624, Len:

F HHH

record Mark: 105 bytes

Pvnao: 5

MSG Type: KRE-ERROR (30)

stime: 2013-12-17 14:02:22 (UTC)

susec: 318723

error_code: KRBSKDC_ERR_S_PRINCIPAL_UNKNOWN €70

Realm: FIRMA.TEST

= server Mame (Service and Instancel): HTTR/ssotest.firma.local

Mame-type: service and Instance (2)
Mame: HTTP
Mame: ssotest.firma.local

zobrazeno: 10210krat | Komentare [4

Autor: Petr Bou§%g
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Souvisejici &lanky:

Kerberos a Single Sign-On

Autentizadni protokol, ktery hojn& vyuZiva (nejen) Microsoft. Clénky se v&nuji jednotnému prihlafovéni (
praxi jde hodné o vyuziti Microsoft Active Directory Domain Services.

Kerberos protokol a Single sign-on [15.09.2010 18:33] ...... pravé ctete
Kerberos SSO - nastaveni Internet Exploreru a Firefoxu [16.09.2010 15:53]
Kerberos SSO v PHP aplikaci s Apachem na Linuxu [22.09.2010 17:58]
Kerberos autentizace a &lenstvi ve skupinach [16.01.2014 10:22]

Active Directory a protokol LDAP

Sprava pocCitacové sité ala Microsoft, to je Active Directory. Jednd se o velice rozsahlou skupinu techno
sluZzeb. Zakladem jsou adresarové sluzby, adresafe a komunikacéni protokol LDAP.

Adresarové sluzby a LDAP [14.09.2007 14:11]

Autentizace v LDAPu (AD) ([28.10.2007 14:32]

Jak na ILDAP a LDAPS v PHP pod Windows [02.11.2007 16:52]

Autentizace uZivatele viaéi AD v PHP [06.11.2007 18:18]

RozsSi¥eni Active Directory Users And Computers o editaci employeeID [03.12.2007 14:25]
Active Directory komponenty - domain, tree, forest, site [08.02.2008 19:01]
Prevod domény z Windows Server 2003 na Windows Server 2008 R2 [31.03.2010 08:47]
Kerberos protokol a Single sign-on [15.09.2010 18:33] ...... pravé ctete
Kerberos SSO - nastaveni Internet Exploreru a Firefoxu [16.09.2010 15:53]
Kerberos SSO v PHP aplikaci s Apachem na Linuxu [22.09.2010 17:58]

Active Directory - fotografie u uZivateld nejen pro Outlook 2010 [20.10.2010 09:55]
Auditovani AD DS objektd ve Windows Server 2008 [26.03.2011 19:23]

Active Directory Recycle Bin [31.03.2011 15:48]

Exchange Server, Outlook a certifikaty v GATLu [27.12.2011 14:48]

Migrace replikaci SYSVOLu z FRS na DFSR [13.03.2012 15:47]

Windows Server 2012 Active Directory [01.10.2012 17:48]

Microsoft Certification Authority Auditing [13.01.2014 17:05]

Kerberos autentizace a &lenstvi ve skupinach [16.01.2014 10:22]

Kerberos &ast 6 - Kerberos SSO mezi doménami [23.04.2014 15:03]

Kerberos ¢ast 7 - Troubleshooting Kerberos SSO [03.05.2014 11:30]

Kerberos ¢ast 1 - Active Directory komponenty [13.06.2014 14:28]

Kerberos cast 2 - AD uZivatelské uéty a Service Principal Name [16.06.2014 08:51]
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Clanky

Kerberos SSO - nastaveni Internet Exploreru a Firefoxu
Ctvrtek, 16.09.2010 15:53 | Samuraj - Petr BouSka | Microsoft admin

V ¢lanku se fe8i nastaveni klienta, aby bylo moZno pouZivat Single sign-on vuci aplikaci na serveru. Jako
klienty bereme Microsoft Windows, které jsou zafazeny do domény, celd SSO autentizace probihd vic¢i Active
Directory a uvaZujeme pouze protokol Kerberos. Samoz¥ejmé& naSe serverova aplikace musi SSO podporovat. Hlavné
se budeme vénovat webovym aplikacim a tedy konfiguraci webovych prohlizZedu a hromadné konfiguraci pomoci
Group Policy.

© acomm2nd Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet {E

. Vécem, které popisuji v tomto ¢ldnku, jsem se vénoval nové a detailnéji a pripravil rozsdhly seridl
| Kerberos protokol se zamérenim na SSO v AD DS. S timto &ldnkem nejvice souvisi dil Kerberos &ast 10
| - nastaveni webovych prohlizZedu.

Pro provedeni Single sign-on (SSO) budeme uvaZovat bezpe&ny protokol Kerberos, jeho popis naleznete v
predchozim ¢lanku Kerberos protokol a Single sign-on. MS klientské OS od verze Windows 2000 podporuji pro
Kerberos nativné a dokonce jej upfednostiiuji pfed star$im proprietdrnim protokolem Microsoftu NTLM (kter
dnes nepovazuje za bezpecny). Windows také poskytuji API pro aplikace, aby mohly vyuZit tento protokol.
Security Authority (LSA) zafrizuje autentizaci uZivatele a vola Security Support Provider Interface (SSPI)
je rozhrani které komunikuje s autentizaénimi protokoly (a jeho funkce miZe vyuZit aplikace), naptiklad
Kerberos SSP.

Problémy ve Windows

V praxi, p¥i nasazovéani SSO pro aplikace, jsme na klientovi narazili na dva problémy. Oba vznikaji stale
zabezpelenim klientl, o které se MS snazi. Nasleduje jejich strulny popis a mozné fesSeni.

Poskytnuti TGT a session key

Microsoft zvedl bezpe&nost v OS tim, Ze omezil rozhrani pro ziskani TGT/session key paru z Kerberos
autentizacéniho balic¢ku. KdyZ mame na Windows klientovi aplikaci (napsanou treba v Jave), kterd pouziva Ke
autentizaci, tak miZe pouzivat jedno ze dvou rozhrani. Bud SSPI, které zajisti kompletni Kerberos sluzby
LsaCallAuthenticationPackage z Windows SDK, jehoz funkce poskytuji mechanismus pro ziskéni ticketu z Kerb
cache. A pravé pri pouziti LsaCallAuthenticationPackage potfebujeme mit moZnost ziskat ze systému i sessi
key. Pro takové ucely je mozno jej povolit pomoci registru. Jde o hodnotu AllowTGTSessionKey, ktera je
defaultné [dword] 0| (funkce vraci pouze TGT bez session key, takZe nelze pouzit pro SSO) a my ji muZeme z
na 1|. Ve Windows XP se tento kli¢ nachazi v

I HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\
Ve Windows 7, Vista, 2000, Server 2003, Server 2008, je to
I HKEY LOCAL MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\Parameters\

Popis je v ¢lanku Registry Key to Allow Session Keys to Be Sent in Kerberos Ticket-Granting-Ticket?. zmé&
projevi az po restartu. Dalsim poznatkem je, Ze aplikace musi bé&zet pod lokalnim administrdtorem (pri po
UAC ve Windows 7 se musi manualné spustit), Jjinak se ji nepodari ziskat TGT. VSe by se zlepsilo, kdyby
programatofi pouzili SSPI, Jjako je tomu v Internet Exploreru nebo ve Firefoxu.

Popsany problém miZe byt doprovéazen chybou v Jave:

GSSException: No valid credentials provided (Mechanism level: No valid credentials provided (Mechanism level: Integrity check

| K1

Extended Protection for Authentication

Dalsi zvySeni bezpelnosti pfinesla technologie Extended Protection for Authentication (channel binding tc
CBT) . Pokud je s ni problém, je moZno ji vypnout. Chyba se projevi, napriklad kdyZ na serveru bézi Java
opraveno ve verzi JRE 6 update 21) a my se pripojujeme z Internet Exploreru. Pri SSO zaloguje chybu
ChannelBinding not providedﬂ. Popis se nachazi v MS ¢lancich Extended Protection for Authentication Overvie
Extended Protection for Authenticationf. Problém se vy¥esi nasledujicim nastavenim registrd (i kdy# hodnc
MS neuvadi jako moZnou), na Windows XP je tfeba restart.

I HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\SuppressExtendedProtection=dword:00000002

SSO do webové aplikace

Obecny zptsob, jak funguje SSO pro webové aplikace. Ve webovém prohliZe&i otevieme n&jakou adresu (odedl
HTTP/Post/Get poZadavek na web server). Zde je vyZadovana autentizace a aplikace m& nastaveno pouziti SSO
které podporuje web server. TakZze web server odeSle klientovi SPNEGO vyjednavani o autentizaci (HTTP 401
Authenticate/Negotiate). ProhlizZel pfijme Z&dost a nyni zdlezi na tom, zdd mé& povoleno IWA a také webovo
adresu serveru. Pokud ne, tak odmitne vyjednavani a je jiZ na web serveru nebo spisSe aplikaci, jak se zac
Pokud mé& povoleno, tak se vyjednava protokol, my uvazujeme pouze Kerberos, takZe web server musi podporo
tento. Pokud je vSe v poradku, tak webovy prohliZeé vyuzije sytémové knihovny SSPI (Security Support Pro
Interface) a ziska service ticket od KDC. Tento service ticket odeSle jako odpovéd na web server (authori
SPNEGO token v HTTP hlaviéce). Server jej zpracuje, ziskd uzivatelské ID a ovéri jej, a kdyZ je vSe v por
tak preda aplikaci uzivatelovi udaje.

Nastaveni Internet Exploreru

Internet Explorer (IE) jako MS aplikace samozfejm& podporuje Integrated Windows Authentication. Tuto metc
mozno v nastaveni zak&dzat, ale defaultné je povolena. Uplatniuje se pouze na internetové adresy, které pat
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skupiny Local Intranet.
Tak?e poZadavky, aby fungoval SSO v IE jsou:

e povolit Integrated Windows Authentication - defaultné povoleno (nastaveni v menu Tools - Internet
- Advanced - Cast Security)

e nastavit adresu serveru mezi Local Intranet - defaultné je povolena mozZnost Automatically detect in
network, takzZe by se mé&ly automaticky detekovat lokdlni adresy (nastaveni v menu Tools - Internet
- Security - Local Intranet - Sites - Advanced), ale bezpelnéjsi je nastavit pfimo adresu

Kdyz zadavame adresy mezi Local Intranet, tak miZeme zadat primo adresu serveru, tfeba www.domena.com (pa
uplatiuje na http i https protokol) nebo miZeme specifikovat i protokol https://www.domena.com‘ nebo mizeme
zahrnutou celou doménu (a vSechny podrizené adresy) pomoci *.domena.com|. Misto DNS jmen muzeme pouzit i I
adresy (volitelné oktety nahradit hvézdickou), ale v praxi jsem mé€l s timto nastavenim problémy.

) |
it . > [
Internet Options
|Gar|ara1|5€mr1t¥|?ﬁvaq|5miﬁnt|mm|?mgramsl“ 4|
Select a zone to view or change security settings.
Internet  Local intranet Trusted sites  Restricted
sites
et s
This zone is for all websites that are
Use the settings below to define which websites are induded in
the local intranet zone.
Automatically detect intranet network.
Indude all local (intranet) sites not listed in other zones
Indude all sites that bypass the proxy server
Indude all network paths (UNCs)
What are infranet settings? | Advanced | [ OK ] [ Cancel ]
l Reset all zones to default level ]
o Some zettings are managed by your system administrator.
[ 0K ] [ Cancel ] [ Apply ] btect

Konfigurace pomoci Group Policy

Nastaveni vé&ci okolo Local Intranet v IE miZeme provést pomoci Group Policy (GP) a aplikovat bud na uZiv
nebo na poc¢ita¢. DoporuCované je provést nastaveni pro uzivatele. Hodnoty se v GP nachdzi:

User Configuration - Policies - Administrative Templates - Windows Components - Internet Explorer - Internet Control

K1

Otevieme poloZku Site To Zone Assignment List, povolime tuto politiku a p¥idame adresy, které chceme zat
zény. Pro kazdou adresu je jeden radek, do value name zadame adresu (treba *.domena.local) a do value da
¢islo zdény, do které chceme zaradit adresu (1 - intranet, 2 - trusted, 3 - internet, 4 - restricted). Ve
efektem, ktery miZe byt vitany nebo naopak ne, je, Ze po nastaveni této politiky se uzivatellm zakédZe pfi
(upravovat) adresy v zénach. Hodit se mize i informace, kde se nastaveni zdén nachdzi v registrech (ale n
jej nastavujeme politikou):

I HKEY_CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\Domains\

Na stejném mist& miZeme také zapnout politiky Intranet Sites: Include all sites that bypass the proxy server|, Intrane
Sites: Include all network paths (UNC)| a Intranet Sites: Include all local (intranet) sites not listed in other zones

Mozilla Firefox

Ve Firefoxu je pou?iti Integrated Windows Authentication také moZné ji# dlouhou dobu. Firefox vyuZiva sy
knihovny SSPI (Security Support Provider Interface nebo na Linuxu GSS-API). Funkce je obecné zapnutéd, al
t¥eba nakonfigurovat adresy, pro které se pouzije. Pro vSechny ostatni Firefox odmitd vSechna vyjednavan
web serveru (mohlo by dojit ke zneuziti, hlavné pri pouziti NTLM, které odesild hash hesla). Ruc¢ni konfi
ve Firefoxu se provadi tak, Ze do adresniho radku zadame text:

I about:config

Po potvrzeni varovéani, Ze zm&ny konfigurace mohou byt nebezpe&né, vidime jednotlivé konfiguradni paramet
filtru zadame proménnou, kterou chceme ménit. V nasSem pripadé jsou k dispozici dvé

Pro Kerberos je to network.negotiate—auth.trusted—uris\

Pro pouziti NTLM je network.automatic—nt].m—auth.trusted—uris|

My pouzivame Kerberos, takZe zadame prvni hodnotu a po vyfiltrovani ji rozklikneme. Nyni zadavame textov:
fetézec. Do hodnoty miZeme zadat primo adresu serveru, tf¥eba www.domena.com (pak se uplatifiuje na http i h
protokol) nebo specifikovat i protokol https://www.domena.com| pfipadné miZeme zahrnutou celou doménu (a v&
podrizené adresy) pomoci domena.com|. Vice hodnot miZeme oddélit C&rkou. Zména se projevi okamzité.
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GE C A &N % (D about:config ﬁv||£—'v Google p|1j .

|| about:config x [= -
Filter:  network.ne »
Preference Name - Status Type Value [:5)
twork. tiate-auth.allow-proxies default boolean true
twork tiate-auth.delegation-uris default string
network.negotiate-auth.gsslib default string

 network.ne gotiate-auth.trusted-uris user set domena.local

string

ork. tiate-auth.using-native-gsslib default boolean true

Images: 0/0 Loaded:3KB  Speed:41.10KB/s Time: 0075 #% iml O @8 Now:14°C«

Konfigurace pomoci Group Policy

Konfiguraci Firefoxu miZeme provad&t pomoci JavaScriptovych konfigura&nich souborti. Téch je celad tada,
uzZivatelské konfigurace se nachdzi pod uZivatelskym profilem. Napriklad na Windows 7 je to c:\Users\
(profil}\AppData\Roaming\Mozilla\Firefox\Profiles\{firefox—profil).default\\. Zde je soubor prefs.js|, ktery se vyt
automaticky a nemé&l by se modifikovat. MuZeme vytvofit souboru user.js/, kam zadame nastaveni pro uzivate
Jednodus$si jsou globdlni konfigurace, které se nachdzi v adresari, kde je nainstalovany Firefox. Default:
cesta na 64 bitovych Windows 7 je c:\Program Files (x86)\Mozilla Firefox\defaults\pref\|. Zde miZeme vytvorit s

all.js| pfipadné all-{jméno firmy}.js|. Do souboru zadame prikaz

I pref ("network.negotiate-auth.trusted-uris", "seznam adres oddélenych Garkou");

KdyZ chceme provést hromadnou konfiguraci vice stanic, tak miZeme op&t pouZ?it Group Policy, i kdy# troch
slozité&ji. Pomoci GP zajistime zkopirovani konfiguradniho souboru. Budeme vychazet z toho, Ze méme k dis
"novinku" Group Policy Preferences, kterd nam celou véc usnadni.

Nejprve musime vytvorit soubor s konfiguraci, zminény all.js|. Ten potom pot¥ebujeme umistit do sdileného
Ulozisté na siti, kam bude mit po¢itac¢/uzivatel pfi startu pfistup. Jednou moznosti je adresatr NETLOGON
doménovém radi¢i (diky replikaci tedy na vSech = na doménovém sharu) .

Déale si musime rozmyslet, jestli budeme politiku aplikovat na uZivatele nebo po&ita&. Soubor budeme nahr
Program Files, takZe miZeme vytvorit politiku pro po¢ita&, ale jde o to, jak se nam bude lépe aplikovat.
toho pak volime Cast Computer Configuration nebo User Configuration v GP. V ptikladu zvolime uzivatelsko
potfrebnd konfigurace je v

I User Configuration - Preferences - Windows Settings - Files

Klikneme do plochy pravym tladitkem a zvolime New - File. Zvolime metodu, dostate&nd mize byt Create. Za
zdrojovou cestu ke sdilenému souboru a cilové umisténi. Budeme pocitat pouze s defaultni lokalitou insta
takZe pro 64 bitové Windows 7 je to C:\Program Files (x86)\Mozilla Firefox\defaults\pref\all.js‘. Tim miZeme mit
politiku hotovou.

Pokud ale méme v siti i 32 bitové OS a nebudeme fe3it rozd&leni pomoci aplikace GPO na kontejner, ktery
obsahuje pouze pocCitae s 32 bitovym OS a jinou politiku aplikovat na 64 bitové OS (coZ zde nemuZeme, kd
zvolili uzivatelskou &ast konfigurace). Tak to miZeme vyfeSit pomoci Item-level targeting. Mame stédle ot
vlastnosti vytvoreni souboru, prepneme se na zalozku Common. Zde se nachazi Item-level targeting, zaskrt
klikneme na Targeting. Pres New Item zadame parametr, ktery chceme porovnavat. Nabizela by se polozka Op
System, ale v praxi mi nefungovala spravné, takzZe zvolime File Match a porovnavam, jestli existuje adresa
C:\Program Files (x86)\Mozilla Firefox\defaults\pref|. V tom pfipadé se vytvofi soubor zde.

Potom doplnime druhy soubor s cestou C:\Program Files\Mozilla Firefox\defaults\pref\all.js\, kde zménime pouze
porovnani Item Option z Is na Is Not.
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Active Directory - fotografie u uZivateld nejen pro Outlook 2010
Streda, 20.10.2010 09:55 | Samuraj - Petr Bouska | Microsoft admin

Jiz od Windows Server 2000 jsou soucasti MS Active Directory (AD) atributy pro ulozeni obrazku (fotografie)
k uzivatelskému uctu. Tyto udaje miZeme vyuzit v nékterych aplikacich (tfeba Instant Messaging), které
na¢itaji udaje o uzivatelich z AD. A hodi se, pokud pouzivdme adresdf pro persondlni data. Nové jsou
fotografie z AD podporovany v MS Outlook 2010. Vkladani obrazkd do AD neni slozité, ale existuji ruzné
moznosti, které si zde popisSeme.

Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet 5

Fotografie uzivatele v AD

V Active Directory existuji dva atributy pro ulozeni fotografie/obrazku. Jmenuji se thumbnailPhoto a jpegPhoto
Prvni je urceny pro ndhledy (rozuméno malé obrazky), druhy pro normélni obrazky. OvSem ukladani vétsich o
do AD je treba zvazit, kvili nartstu velikosti databaze. Microsoft dodnes neprisel s GUI pro editaci téc
atributtm, p¥itom Active Directory Users and Computers (ADUC) je idedlnim kandidatem. NaStésti mame dnes
k dispozici PowerShell.

Pred prichodem Windows Server 2008 byla jedinad moZnost editovat pfimo atribut (t¥eba pres ADSIEdit) a zac
hexa data obrazku. Samozfejmé neni problém napsat jednoduchou aplikaci (tfeba v PHP), ktera atribut edit
pomoci LDAP prikazli. Jinou moznosti je rozSifeni ADUC o moznost pohodlné editace v GUI. S prichodem Windo
Server 2008, PowerShellu a modulu ActiveDirectory mame moznost vyuzit PowerShellovych pfikazi.

Outlook 2010 a fotky uZivatelu

S prichodem Outlooku 2010, se o fotografiich v AD zadalo vice hovotit, protoZe jsou kone&né& integrovany ¢
posty. Obecné Outlook 2010 pouziva fadu persondlnich udajl a umoZiuje napojeni na ruzné socidlni a komuni
sité a systémy (jako IM ¢i IP telefonie).

Na vSech mistech, kde jsou tudaje o uZivateli (a také v hlaviéce a konci emailu), se miiZe zobrazit jeho
fotografie, pokud ji ma& Outlook k dispozici. Nejprve se Outlook diva do lokalné& ulozenych kontaktli, pokud
fotografie neni, tak se miZe podivat do Active Directory (samozfejmé& v doménovém prostfedi). Vlastni
zprosttfedkovani fotografii neprovadi Exchange Server, ale sam Outlook komunikuje s doménovym radicem.
Fotografie nejsou obsazeny v Global Address Listu (GAL) a nestanou se ani souCasti odesilanych zprav. Tak
za&dnym zpusobem nedostanou mimo firmu.

Jak jsme si rekli, fotografie se stahuji primo z doménového fadie (a Outlook je ani nijak dlouhodobé& ne
takZe se pokazdé stahuji znovu). Pokud si zachytime probihajici komunikaci, tak jsou vidét Sifrovana spoj
DC, kdy se fotografie stahuji. Zajimavé je, Ze kdyZ pouzijeme Outlook Anywhere (dfive RPC over HTTP), tak
fotografie také funguji a stahuji se pres to Sifrované spojeni s Exchange serverem (jak to funguje nevim)

Fotografie uzivatele se hled4d v atributu thumbnailPhoto u daného uzivatele. Jak jsme fekli, tak ten je zd
od Windows Server 2000, ale pokud nemate doménu Windows Server 2008, tak vam fotografie fungovat nebudou.
ProtoZe se nejprve ovéfuje hodnota atributu mAPIID|, kterd musi byt 35998|, coZ je v ptipadé AD Windows Se
2008 (tak jsem to alespon nalezl na internetu).

Pokud mame Exchange Server 2010, tak méme k dispozici i novy PowerShell ptikaz Import-RecipientDataProperty
vkladani fotografii. Ale jak dale uvidime, nepfindsi nic nového oproti standardnimu pfikazu z modulu
ActiveDirectory. P¥itom se mi podle diskuzi na internetu zda, Ze tu jednoduchou metodu neznaji ani 1lidé
tymu Exchange Serveru.

Import-RecipientDataProperty -Identity Ayla -Picture -FileData ([Byte[]]$(Get-Content -Path "M:\Employee Photos\AylaKol.jpg"

K1

Atribut thumbnailPhoto| se standardn& nereplikuje do Global Catalog (GC) a ve viech navodech na internetu

uvadi, Ze je toto potfeba zménit (pomoci Active Directory Schema snap-inu). V praxi jsem ovéfil, Ze to tEZ
neni, ale asi pouze pokud méme jen jednu doménu. Dale se uvadi, Ze kdyZ nemame Exchange 2010 a pouzivame
v Outlooku Cached Exchange mode, tak nam obrazky fungovat nebudou. Udajn& a# Exchange 2010 roziifuje GAL
odkazy na fotky v AD. Ja& pouzivam Exchange Server 2007, Outlook 2010, Cached Exchange mode a vse mi fung

Jesté jedna zajimavad poznémka k tomuto tématu. Outlook 2010 obsahuje také funkci jednosmé&rné synchronizac
ddajia z Exchange GAL do kontaktu. Funguje to pouze pro jiZz existujici zaznamy v kontaktech a porovnava se
adresa. TakZe muZeme vytvorit lokdlni kontakt pouze se zadanou emailovou adresou a ostatni udaje, vcetné
fotografie, se nam se synchronizuji z Active Directory.

Parametry obrazku pro thumbnailPhoto

Obrazek, ktery chceme vloZit do atributu thumbnailPhoto|, musi splfiovat n&kolik podminek (i kdyZ se c&asto
o tom, Ze by mé&l spliovat). Formdt obrizku musi byt JPG (né&kde se uvadi i GIF, netestoval jsem). Dulezita
jeho velikost, kterd nesmi prekroc¢it 10 kB. A doporucené rozméry obrazku jsou 96 x 96px.

Editace thumbnailPhoto pomoci rozsSi¥eni ADUC

Roziiteni Active Directory Users and Computers o editaci fotografii k uZivateli, si miZeme napsat sami (
internetu existuje fada navodl), ale jelikoZ Oli Dewdney napsal funkéni knihovnu, tak miZeme pouZit tu.
Stahnout se da z adresy www.dewdney.co.uk/adext/adext.zip¥, kde je v zipu vlastni knihovna a navod, jak
zaregistrovat. Knihovnu jsem otestovat pod Windows 7 64 bit a funguje korektné a pohodlné. Provede za nas
ze vkladany obrazek zmensi a ofeZe na potfebné rozméry (coZz vidy nemusi vypadat nejlépe). Editace obrazk
pak nach&zi na nové zaloZce ve vlastnostech uzivatele. TakZe je vSe pohodlné, prehledné a funkéni. Pouze
problém, kdyZz chceme na pocatku editovat velké mnozZstvi uzivatelll, na to je vhodn&jsi skript.
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Editace thumbnailPhoto pomoci PowerShellu

Nemém nasazeny Exchange Server 2010, tak jsem hledal, jestli neexistuje jina pohodlna cesta vkladani obr
hlavné davkovym zpusobem. NaZel jsem né&kolik diskuzi a na prvni pohled slozitych postupu, jak pouzit
PowerShell, az jsem narazil na vynikajici, jednoduchou metodu, popsanou v ¢lanku How T Use AD PowerSh

Manage Outlook 2010 User Photos with Previous Versions of Exchange®.

Pouziji se jednoduché dva p¥ikazy a v3e funguje. Prvnim nacteme obrazek ze souboru do prom&nné a druhym
do patfiéného atributu. Nijak se ovSem nekontroluje velikost obrazku apod., takZe si je musime pripravit
dopfedu.

Sphoto = [byte[]] (Get-Content c:\bouska.jpg -Encoding byte)
Set-ADUser bouska -Replace @{thumbnailPhoto=$photo}

Obdobnym zptisobem miZeme i obrizek od uZivatele uloZit do souboru.

Suser = Get-ADUser bouska -Properties thumbnailphoto
$user. thumbnailphoto | Set-Content c:\bouska.jpg -Encoding byte

Editace thumbnailPhoto pomoci PHP

Pouze jako struéné nastinéni moZnosti uvedu priklad kédu, ktery zobrazuje fotografii z atributu thumbnailPhoto
uzivatele. Zapsani atributu je obdobné. Kratky uvod do pouziti LDAPu pod PHP jsem popsal v ¢linku
LDAPS v PHP pod Windows.

<2php
function showPictures (Suser) {
if ($connect = @ldap connect("ldaps://IP domenoveho radice")) {
ldap set QL‘LOH($dS, LDAP_OPT PROTOCOL VERSION, 3);
1dap set option($ds, LDAP_OPT REFERRALS, 0);
if (Sbind = @ldap bind(Sconnect, "CN=Uzivatel,OU=Users,DC=firma,DC=local", "heslo")) {
$sr=1dap search (Sconnect, "OU=Users,DC=firma,DC=local", " (sAMAccountName={$user})");
Sentry = ldap first entry(Sconnect, $sr);
Sinfo = ldap_get_val\as_lm($connect, Sentry, "thumbnailPhoto");
echo $info[0];
@ldap close (Sconnect) ;
return(true) ;
}
}
@ldap close(Sconnect) ;
return(false) ;
}
Header ("Content-type: image/jpeg");
Header ("Content-disposition: inline; filename=jpeg photo.jpg");
showPictures ($_GET["user"]) ;
>
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Auditovani AD DS objektd ve Windows Server 2008
Sobota, 26.03.2011 19:23 | Samuraj - Petr BousSka | Microsoft admin

Pokud chceme logovat operace (zaznamendvat uddlosti do logu) nad Active Directory Domain Services (AD DS) -
prakticky jde o vytvareni, mé&né&ni ¢i mazadni uzivatelskych a politacovych u¢tl a skupin, tak vyuzijeme funkci
auditovani AD DS. Tento audit byl moZny jiZ dfive a to obdobnym zplsobem, ale Windows Server 2008 prinadsi
rozSifeni a zpfesnéni. Nové muZeme auditovat pouze urcitou podkategorii (vylep3ené nastaveni nabizi Windows
Server 2008 R2), u zmén se loguje i plvodni a nova hodnota (ne jen kdo a jaky atribut zménil) a také se
zménily ID udélosti.

Feoommend 2@ per;c():n reoornTends this. Sign Up to see what your &+1 Recommend this on Google W Tweet @

Tento c¢lanek vySel také na Microsoft TechNet Blogu CZ/SK® pod ndzvem Auditovédni AD DS objektls ve
Windows Server 2008Y a v Microsoft sekci na Zivé Auditovéni AD DS objektii ve Windows Server 2008%.

Situace okolo auditovéni uddlosti nad AD DS neni jednoduch&. Musime si dobte rozmyslet, co chceme sledove
Jestli ném jde o podezfelé operace, failed udélosti nebo dohled nad vytvafenim a mazénim Uctu. Pomoci Dirx
Service Access (DS Access) a detailniho nastaveni SACL, muZeme sledovat tisice udaji (a Spatnym nastaveni
pouze zaplnime log). Hlavni zde tedy je dobre pochopit a nastavit filtrovani pomoci SACL.

Navic pou?iti DS Access neni jedinad moZnost, i kdyZ je Microsoftem viude prezentovana. Mame je3té& katego
Account Management. Tyto udédlosti miZeme pouzit na sledovani zmén lokalnich G¢tu na stanici, ale stejné
doménovém radic¢i pro doménové ulty. Tato kategorie nam nenabizi tolik moZnosti, ale jeji nastaveni je
jednodu$si. A né&kdy dopliiuje informace, které ziskadme z DS Access. Navic myslim, Ze radé lidi muZe tato
kategorie stac¢it a vibec nemusi pouzit pro logovani DS Access.

Auditovani kategorie DS Access
Abychom zapnuli auditovani, tak musime provést n&kolik kroki:

1. zapneme auditovani - méme dvé moZnosti
o globalné pomoci auditovaci politiky
o pro jednotlivé podkategorie — podpora od Windows Server 2008, opét dvé moznosti
= pomoci prikazu auditpol.exe
= pomoci nové rozsSifené auditovaci politiky - podpora od Windows Server 2008 R2
vybereme detailné, jaké operace pro jaké objekty chceme sledovat - pomoci SACL
3. (volitelné) nastavime vyjimky pro atributy - Upravou AD schema - provede se nastavenim atributu
searchFlags na hodnotu 256 u objektu, ktery nechceme logovat, této oblasti se zde nebudeme vénovat

N

Globalni zapnuti auditovani

Na DC aplikujeme politiku, kterd globalné& zapind auditovani. Toto nastaveni miZeme provést naptiklad v
Domain Controllers Policy.

e spustime Group Policy Management

e otevieme politiku, treba Default Domain Controllers Policy, v Group Policy Management Editor

e proklikédme se do Computer Configuration/Policies/Windows Settings/Security Settings/Local Policies/A
Policy

e otevreme polozku Audit directory service access

e zaskrtneme Define these policy settings a zvolime, jestli chceme sledovat Uspésné a neluspésné udalos
Success a Failed

File Action View Help
5|

i Computer Configuration “ || Policy Policy Setting
a [ | Policies
7] Software Settings
4[] Windows Settings
= [7] Mame Resolution Policy

5] Audit account logon events Success, Failure
] Audit account management Success, Failure

Scripts (Startup/Shutdow . Audit logon events Success, Failure

» mmn Deployed Printers Audi‘t object access Mot Defined
a i Security Settings 5] Audit policy change Success, Failure
b Ezﬂ Account Policies 5] Audit privilege use Success, Failure

- i Local Policies Audit process tracking Mot Defined
b ﬁ Audit Policy 5] Audit system events Success, Failure

[ ﬁ User Rights Assigr
A Reruribe Ontinne

i

Zapnuti auditovani pro podkategorie

Od Windows Server 2008 miZeme vybrat subkategorii, kterou chceme auditovat. Neni to povinné, pokud nastav
politiku z pfedchoziho bodu, tak se nam zapnout vsechny podkategorie k dané kategorii. Standardné (bez
politiky) je na serveru zapnuto pouze auditovani Directory Service Access na Success. Jednotlivé podkateg
jsou:

e Directory Service Access
e Directory Service Changes
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e Directory Service Replication
e Detailed Directory Service Replication

Nastaveni pomoci auditpol.exe

Pokud neméme Windows Server 2008 R2, tak pro nastaveni jednotlivych podkategorii nemtiZeme pouZit Group Policy,

ale musi nam stacit radkovy prikaz auditpol.exe. Konfiguraci musime provadét na jednotlivych doménovych

fadic¢ich a postupné na vsSech, kde chceme, aby se uplatnilo.

MaZeme si vypsat jednotlivé podkategorie (vSechny nebo z n&jaké kategorie)

Auditpol /list /subcategory:*
Auditpol /list /subcategory:"DS Access"

MdZeme provést zalohu nastaveni

Auditpol /backup /file:C:\auditpolicy.csv

MaZeme zjistit aktuadlni nastaveni (vSech hodnot nebo z nasi kategorie)

Auditpol /get /category:*
Auditpol /get /category:"DS Access"

A pak miZeme mé&nit nastaveni (povolovat nebo zakazovat jednotlivé podkategorie)

Auditpol /set /subcategory:"directory service changes" /success:enable
Auditpol /set /subcategory:"Detailed Directory Service Replication" /success:disable /failure:disable

Veétdinu prikaz musime spoudté&t na serveru a konfiguraci provad&t na DC. Pokud se o n&co pokusime na stanici

nebo ne pod administratorskym opravnénim (Run as administrator), tak dostaneme chybovou hlasku:

Auditpol /get /category:*
Error 0x00000522 occurred:
A required privilege is not held by the client.

System audit policy

C:3>Auditpol Sget fcatego

“D$ Access™

Category/Subcategory
DS fAccess

Directory Service Ghanges
Directory Service Replication
Detailed Directory Service Replication

Setting

Success and Failure
Success and Failure
Mo Auditing

Directory Service Access

Success and Failure

Nastaveni pomoci Group Policy

Windows Server 2008 R2 (a Windows 7) byl roz3i¥en o moZnost konfigurovat audtitovani na Grovni podkategorii
pomoci Group Policy. Tyto politiky se nachézi na trochu jiném misté ve skupiné Advanced Audit Policy

Configuration.

e spustime Group

e otevreme politiku,

Policy Management

tfeba Default Domain Controllers Policy, v Group Policy Management Editor

e proklikame se do Computer Configuration/Policies/Windows Settings/Security Settings/Advanced Audit Policy
Configuration/Audit Policy/DS Access

e otevreme polozku Audit directory service access

e vybereme jednotlivé podkategorie a u nich nastavime Success ¢i Failed

@

-/ Group Policy Management Editor
Eile

Action  View Help

> 2

[o o =]

~| Public Key Policies -
| Software Restriction Policies
| Network Access Protection
~| Application Control Policies
.g 1P Security Policies on Active Directory
| Advanced Audit Policy Configuration
4 18 Audit Policies
» 24 Account Logon
» 54 Account Management
» 59 Detailed Tracking
» 55 DS Access
» &4 Logon/Logoff
» 59 Object Access
» 54 Policy Change
» 54 Privilege Use
» 5 System
» 59 Global Object Access Auditing ~
I ;

m

Subcategory Audit Events
sis| Audit Detailed Directory Service Replication Not Configured
sis| Audit Directory Service Access Mot Configured

4] Audit Directory Service Changes Not Configured

sis| Audit Directory Service Replication Mot Configured

KdyZ nastavime né&jakou hodnotu z Advanced Audit Policy Configuration, tak se automaticky vypnout vSechny
hodnoty z Local Policies/Audit Policy. Presto se doporucuje jedté& nastavit politiku, kterad toto zatrizuje:

e proklikame se do Computer Configuration/Policies/Windows Settings/Security Settings/ Local
Policies/Security Options
e otevieme polozku Audit: Force audit policy subcategory settings (Windows Vista or later) to override audit
policy category settings
e a zapneme - Enabled

Urceni, jaké objekty chceme sledovat - SACL

Nastaveni opravnéni System Access Control List - SACL, umoZiuje logovat pristupy k zabezpefenym objekttm,
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urc¢uje jakd operace a kym provedend se loguje. Dokud nenastavime SACL odpovidajicim zplsobem, tak se nam
nebudou vytvaret Zzadné zaznamy!

pomoci ADUC (Active Directory Users and Computers) vybereme objekt (nejcastéji OU nebo celou doménu)
klineme pravym tla¢itkem a zvolime Properties

prepneme se na zalozku Security

klikneme na tlac¢itko Advanced

prepneme se na zalozku Auditing

| Pemissions | Auditing | Owner | Effective Pemissions |

To view or edit details for an auditing entry, select the entry and then click Edit.

Auditing entries:
Type Name Access Inherited From Apply To
Success Administrat...  All extended rights <not inherited> This object only
Success Domain Us...  All extended rights <not inherited> This object only
Success Everyone <not inherited> Special

<niot inherteds Special

: inh >
Success Everyone Special <not inherted:> This object only
Success Everyone Write all properties <not inherited> This object and all descendant ...
Ad. ][  Edt. ][ Remowe Restore defaits

WWhat are the requirements for auditing obiect access?

[ ok J[ cancel || sooy |

Zde vidime jiZ nastavené SACL. P¥idéni nového:

e klikneme na tlac¢itko Add

e vybereme, pro koho chceme logovéani provadét, standardné Authenticated Users nebo Everyone

e na zaloZce Object miZeme nastavovat operace, které chceme sledovat, napriklad Create User objects a
zatrhévame, jestli chceme sledovat Failed nebo Successful

e na zaloZce Properties miZeme specifikovat pfimo operaci Read/Write

e na obou zalozkadch miZeme urcit, na jaké objekty chceme aplikovat (pak se zobrazi pouze mozné nabidk
v Apply onto, napfiklad Descendant User objects

Jakou operaci a na co aplikovanou (Apply onto) musime dobre zvazit. Napfiklad vytvofeni nového objektu
(uZivatele) musime sledovat na nadfazeném objektu (tedy asi OU). Zménu néjaké hodnoty musime sledovat na
objektu jako write property.

Udalosti z kategorie DS Access a jejich ID

Audit generuje udadlosti do Security logu. Nasleduje seznam udalosti v jednotlivych podkategoriich, ofici
tento seznam naleznete na webu Microsoftu DS Access®.

Audit Directory Service Changes

Event ID 5136 -
Event ID 5137 -
Event ID 5138 -
Event ID 5139 -
Event ID 5141 -

directory service object was modified.
directory service object was created.
directory service object was undeleted.
directory service object was moved.
directory service object was deleted.

o e o 0o o
B

Audit Directory Service Access

e Event ID 4662 - An operation was performed on an object.

Audit Directory Service Replication

e Event ID 4932 - Synchronization of a replica of an Active Directory naming context has begun.
e Event ID 4933 - Synchronization of a replica of an Active Directory naming context has ended.

Audit Detailed Directory Service Replication

Event ID 928 - An Active Directory replica source naming context was established.
Event ID 4929 - An Active Directory replica source naming context was removed.
Event ID 4930 - An Active Directory replica source naming context was modified.
Event ID 4931 - An Active Directory replica destination naming context was modified.
Event ID 4934 - Attributes of an Active Directory object were replicated.

Event ID 4935 - Replication failure begins.

Event ID 4936 - Replication failure ends.

Event ID 4937 - A lingering object was removed from a replica.

Auditovani kategorie Account Management

Nastaveni auditovéani kategorie Account Management je mnohem jednodui3i. Spociva pouze v zapnuti auditova
kategorie. A stejné jako u DS Access to muzeme provést dvéma zpusoby:

e globalné pomoci auditovaci politiky
e pro jednotlivé podkategorie — podpora od Windows Server 2008, opét dvé moznosti
o pomoci prikazu auditpol.exe

o pomoci nové rozSi¥ené auditovaci politiky - podpora od Windows Server 2008 R2

Globalni zapnuti auditovani
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Auditovani povolime stejné& jako u kategorie DC Access, to znamend nejlépe pres Group Policy. Pouze tento
vybereme polozku Audit account management.

Zapnuti auditovani pro podkategorie

Opét miZeme vybrat pouze n&které podkategorie pomoci p¥ikazu p¥ikaz auditpol.exe nebo pomoci politiky
Audit Policy Configuration. Kategorie Account Management obsahuje podkategorie:

Audit Application Group Management
Audit Computer Account Management
Audit Distribution Group Management
Audit Other Account Management Events
Audit Security Group Management
Audit User Account Management

Uddlosti z kategorie Account Management a jejich ID

Audit generuje udélosti op&t do Security logu. Nasleduje seznam uddlosti v jednotlivych podkategoriich,
oficidln& tento seznam naleznete na webu Microsoftu Account Management?.

Audit User Account Management

Event ID 4720 - A user account was created

Event ID 4722 - A user account was enabled

Event ID 4723 - An attempt was made to change an account's password

Event ID 4724 - An attempt was made to reset an account's password

Event ID 4725 - A user account was disabled

Event ID 4726 - A user account was deleted

Event ID 4738 - A user account was changed

Event ID 4740 - A user account was locked out

Event ID 4765 - SID History was added to an account

Event ID 4766 - An attempt to add SID History to an account failed

Event ID 4767 - A user account was unlocked

Event ID 4780 - The ACL was set on accounts which are members of administrators groups
Event ID 4781 - The name of an account was changed

Event ID 4794 - An attempt was made to set the Directory Services Restore Mode
Event ID 5376 - Credential Manager credentials were backed up

Event ID 5377 - Credential Manager credentials were restored from a backup

Audit Computer Account Management

e Event ID 4741 - A computer account was created
e Event ID 4742 - A computer account was changed
e Event ID 4743 - A computer account was deleted

Audit Application Group Management

Event ID 4783 -
Event ID 4784 -
Event ID 4785 -
Event ID 4786 -
Event ID 4787 -

basic application group was created

basic application group was changed

member was added to a basic application group

member was removed from a basic application group
non-mempber was added to a basic application group
Event ID 4788 - non-member was removed from a basic application group
Event ID 4789 - basic application group was deleted

Event ID 4790 - An LDAP query group was created

e e 0o 0 0 0 0 o
B

Audit Distribution Group Management

Event ID 4744 -
Event ID 4745 -
Event ID 4746 -
Event ID 4747 -
Event ID 4748 -
Event ID 4749 -
Event ID 4750 -
Event ID 4751 -
Event ID 4752 -
Event ID 4753 -
Event ID 4759 -
Event ID 4760 -
Event ID 4761 -
Event ID 4762 -

security-disabled local group was created
security-disabled local group was changed

member was added to a security-disabled local group
member was removed from a security-disabled local group
security-disabled local group was deleted
security-disabled global group was created
security-disabled global group was changed

member was added to a security-disabled global group
member was removed from a security-disabled global group
security-disabled global group was deleted
security-disabled universal group was created
security-disabled universal group was changed

member was added to a security-disabled universal group
member was removed from a security-disabled universal group

© e 0 00 060 000 00 0 0
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Audit Other Account Management Events

e Event ID 4782 - The password hash for an account was accessed
e Event ID 4793 - The Password Policy Checking API was called

Audit Security Group Management

Event ID 4727 -
Event ID 4728 -
Event ID 4729 -
Event ID 4730 -
Event ID 4731 -
Event ID 4732 -
Event ID 4733 -
Event ID 4734 -
Event ID 4735 -
Event ID 4737 -
Event ID 4754 -
Event ID 4755 -
Event ID 4756 -
Event ID 4757 -
Event ID 4758 -
Event ID 4764 -

security-enabled global group was created

member was added to a security-enabled global group
member was removed from a security-enabled global group
security-enabled global group was deleted
security-enabled local group was created

member was added to a security-enabled local group
member was removed from a security-enabled local group
security-enabled local group was deleted
security-enabled local group was changed
security-enabled global group was changed
security-enabled universal group was created
security-enabled universal group was changed

member was added to a security-enabled universal group
member was removed from a security-enabled universal group
security-enabled universal group was deleted

group's type was changed

© 0 0 0 060 060 00 000 0 0 0
e A e

Zpravy v Event Logu
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Pro nalezeni zaznami, které nas zajimaji, z velkého mnoZstvi logld v Security logu, miZeme pouzit filtrow

e otevieme Event Viewer
e doklikame se na Security
e klikneme pravym tlacitkem a zvolime Filter Current log
e v kolonce Event sources vybereme Microsoft Windows security audting.
e do kolonky Task category vybereme vSechny kategorie, které nas zajimaji, treba:
o Directory Service Changes
o Directory Service Access
o User Account Management
o Computer Account Management

Obecné se samozrejmé& po&itad s tim, Ze si udélosti posiléme na n&jaky server, ktery je dale zpracovava. M
jednat o standardni Syslog server (do Windows ale musime doplnit Syslog klienta, aby se logy odesilaly)
treba Microsoft SCOM (System Center Operations Manager) .

Priklad zprav

Ma1a ukazka, co se zaloguje, pokud je zapnuto DS Access i Account Management pro udilosti Success i Fail
SACL je nastaveno na celou doménu pro uzivatele Everyone pristup Create/Delete User objects. Zajimavé Jje
neni zalogovana udalost 5141.

Vytvofeni uZivatele

12:46:10 4662 An operation was performed on an object. / Object Access Create Child
12:46:10 4720 A user account was created.

12:46:10 4724 An attempt was made to reset an account's password.

12:46:10 4738 A user account was changed.

12:46:10 4722 A user account was enabled.

12:46:19 5137 A directory service object was created.

Smazani uzivatele

13:01:52 4726 A user account was deleted.

Odkazy
e AD DS Auditing Step-by-Step Guide?
e Auditpol?

e Windows Server 2008: Auditing Active Directory
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Clanky

Exchange Server, Outlook a certifikaty v GALu
Utery, 27.12.2011 14:48 | Samuraj - Petr BousSka | Microsoft admin

Clének se vénuje ukladani Sifrovacich certifik&td do Active Directory. Jak k nim potom p¥istupuji klienti
jako je Outlook nebo OWA. Jaké mohou nastat problémy, kdyZ pfejdeme na novou certifikaéni autoritu, a
klientim se z AD nabizi stédle staré certifikaty. A také ruznym PowerShell p¥ikazum, pomoci kterych miZeme
s certifikdty v AD pracovat.

2002 Sign U to see what your friends recommend. 8+1 Recommend this on Google W Tweet @

Pokud pou?ivame Microsoft Exchange server a Outlook a vyuZivame Sifrovani emailovych zprav, tak je dobré
umistit Sifrovaci certifikaty jednotlivych uZivateltu do Active Directory (AD). Potom jsou tyto certifikat
(zjednoduSené releno) automaticky distribuovany vSem uZivatelum jako soulédst GALu (Global Address List).
si uZivatelé mohou navzajem posilat Sifrované zpravy.

Publikovani certifikatu do AD

Certifikaty se v AD ukladaji do atributu u objektu uZivatele. Umistit certifikat k uZivateli (Publish
certificate in AD) miZeme nékolika zpusoby:

e pfi vydani certifikdtu - pokud vyuzivame MS CA, tak na Sabloné muZeme nastavit, aby se certifikat
automaticky publikoval do AD

e pomoci Outlooku - uzivatelé si mohou vypublikovat nastaveny Sifrovaci certifikdt sami v Outlooku (na
stejném misté&, kde se certifikdt nastavuje pro pouziti), v Outlooku 2010 to je File - Options - Trus
Center - Trust Center Settings - tlacitko Publish to GAL

e pomoci ADUC - kdyz si zobrazime vlastnosti uzivatelského uctu pomoci Active Directory Users and Comg
(ADUC) a mame zapnuté zobrazeni Advanced Features, tak vidime z&lozku Published Certificates, zde mu
pridavat i mazat certifikaty

e dalsi moznosti - pomoci néjakych pfikazu jako certutil.exe, PowerShell ptipadné i s rozditenim od fi
Quest pro AD

Problém s nabizenym certifikatem

Vsechno by se zdalo jednoduché a jasné, hlavn& dokud ném vSe p&kné& funguje. Jak uZ to ale u Microsoftu b
tak je skutelnost o dost slozitéjsi. Nedavno jsem narazil na problém, kdy jsme pfesli na novou certifikad
autoritu. TakZe uZivatelim bylo tfeba vydat nové certifikaty, ty se vypublikovaly do GALu (automaticky po
CA). Jenze kdyZz se takovému uzivateli poslal email, tak se potrad Sifroval jeho starym certifikdtem. Vymaz
jsem tedy v AD staré certifikédty, ale to nepomohlo. Vymazal jsem vSechny certifikdty, ale pofrad Outlook
stary certifikat. VyzkouSel jsem vdechny rtzné moznosti, které jsem popisoval v &lanku Sifrovani emaild
Outlook a feSeni problémi. Ale stéle nic, aZ jsem nakonec situaci vyresil, kdyZz jsem se podival na detai
uZivatelského objektu pomoci PowerShell p¥ikazu Get-ADUser?. Potom se mi podatilo dohledat i dokumentaci
jsem se dozvédél, prol celd situace nastala.

Jak se certifikaty v AD ukladaji

Jde o to, Ze certifikdty se ukladaji do atributu userCertificate|, to je &asto zmifovany atribut. Certifiké
jsou zde uloZeny ve formdtu DER Encoded X.509 v3 a tyto certifikéty se zobrazuji v ADUC na z&lozZce Publis
Certificates. Jenze certifikaty se také ukladaji do dalsiho atributu userSMIMECertificate|, kde jsou pro zm
ulozeny ve formdtu PKCS #7 a to vCetné celého feté&zu certifikdtu autorit.

Potom, kdyZ chceme pouzit certifikat v n&jakém klientovi, tak zaleZi na klientovi, jaky atribut pouZije.
Napriklad MS Outlook se podiva do atributu userSMIMECertificate a pokud certifikat nenalezne, tak potom d
atributu userCertificate. A aby to nebylo jednoduché, tak Outlook Web Access (OWA) to déla presné opacné

Tak?e kdy? smaZeme staré certifikdty u uZivatele pomoci ADUC, tak Outlook je bude stale pouZivat (a jedté
nastane ta zajimava situace, Ze pfes OWA se pouzije ten novy certifikat). Pokud pouzijeme v Oulooku funkc
Publish to GAL, tak se certifikdty umisti do obou atributia. A samozfejmé se dopliiuji a ne prepisuji. Ale
vyuzijeme publikovani certifikdtu do AD pfi vystaveni certifikdtu, tak se ulozi pouze do atributu
userCertificate.

Microsoft sédm uvadi ve svém ¢lanku, pouZivejte pouze jeden z té&chto dvou atributli a ur&it& nechcete pouz
userSMIMECertificate. Doporucluje také zabranit uZivatelim v publikovani certifikatli z Outlook (pak se tot
pouzije tento atribut). Trochu zvlasdtni tvrzeni

Mazani certifikatd v AD

Tak?e v fad& praktickych situaci potfebujeme smazat certifikadty z atributu userSMIMECertificate. Pro rudr
operaci muZeme pouzit ADUC (z RSAT), kde ve vlastnostech uZivatele mame z&lozku Attribute Editor. Tam jed
nalezneme libovolny atribut a miZeme jeho hodnotu smazat. Pokud to potfebujeme udé&lat pro celou firmu, ta
neni moc praktické a jako jasna volba by se stavél PowerShell.

V PowerShellu (roziireném o MS modul AD) miiZeme pouZit t¥eba nasledujici p¥ikaz, ktery ném zobrazi info
certifikdtech. Ten ale bohuzZel opét pracuje jen s atributem userCertificate.

Import-Module ActiveDirectory
(Get-ADUser username -Properties Certificates).Certificates

MiZeme se ale podivat p¥imo na atributy.
I Get-ADUser username -Properties userCertificate, userSMIMECertificate | FL Name, userCertificate, userSMIMECertificate

A obsah atributu userSMIMECertificate miZeme smazat niZe uvedenym prikazem. Druhy radek ukazuje moZnost g
pro vSechny uZivatele v daném kontejneru.
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Set-ADUser username -Clear userSMIMECertificate
Get-ADUser -Filter * -SearchBase "OU=Firma,DC=firma,DC=local" | Set-ADUser -Clear userSMIMECertificate

Outlook 2010 - zablokovani tlac¢itka Publish to GAL

ZruSeni tlacitka Publish to GAL miZeme provést jednoduse a elegantné& pomoci Group Policy. Potfebujeme k
ale Sablony pro Office 2010 (nebo odpovidajici verzi), toto téma jsem popisoval v ¢lanku MS Outlook a
konfigurace pomoci Group Policy.

Nastaveni se nachézi v cest& User Configuration\Administrative Templates\Microsoft Outlook 2010\Security\Cryptography
polozkou Do not display 'Publish to GAL' buttonL

Odstranéni neplatnych certifikatd z AD

Kdy? se jiZ bavime o tématu certifikatdl v GALu, tak urcité& vZichni po n&jaké dob& narazime na to, Ze nam
Exchange server bude logovat varovani, Ze se u néjakého uzZivatele nachazi certifikat nevalidni nebo s pr:
dobou platnosti a Ze nebude pridan do GALu. Abychom se témto varovanim vyhnuli, tak by se hodilo automati
promazavat neplatné certifikaty. Pokud to pro nds neudéléd certifikaéni autorita, tak si musime pomoci néj
skriptem.

Urcité by se dal v PowerShellu s modulem pro AD napsat né&jaky skript, ktery by vyuZil nasledujici inform
ale nebylo by to nic jednoduchého.

(Get-ADUser username -Properties Certificates).Certificates[0].GetExpirationDateString()
(Get-ADUser username -Properties Certificates).Certificates | foreach {New-Object System.Security.Cryptography.X509Certifica

L

Nastésti je tu firma Quest a jejich rozsifeni PowerShellu ActiveRoles Management Shell for Active Direct
Bohuzel ale i jejich prikaz pracuje pouze s atributem userCertificate. Nasleduje nékolik jednoduchych pfi
jak smazat prosly certifikat uzZivatele, nevalidni, pokud je v nazvu vydavatele slovo Firma nebo vSechny
certifikaty vSech uZivateld.

Add-PSSnapin Quest.ActiveRoles.ADManagement

Get-QADUser username | Remove-QADCertificate -Expired
Get—QADUser username | Remove-QADCertificate -Valid:$false
Get-QADUser username | Remove-QADCertificate -IssuerDN '*Firma*'
Get—-QADUser | Remove-QADCertificate
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Utery, 13.03.2012 15:47 | Samuraj - Petr BousSka | Microsoft admin

SYSVOL je dulezity sdileny adresa¥, ktery se nachdzi na v3ech doménovych kontrolerech (DC). A pravé proto,
aby se nachazel stejny na vSech DC, tak se vyuZivaji replikace. Od Windows 2000 Server jsou replikace feSeny
pomoci File Replication Service (FRS). P¥i pfrechodu na doménu Windows Server 2008 se standardné stdle pouziva
FRS, ale je mozZno celkem jednodusSe prejit na novéjs$i a lep$i Distributed File System Replication (DFSR). Jak
na to si strucné popiseme zde.
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Slozka SYSVOL

SloZzka SYSVOL (System Volume) obsahuje vefejné soubory, ke kterym maji pristup klienti na siti. Jde hlaw
Group Policy (skupinové politiky, mohou zde byt i Sablony) a skripty a Default User profile (dfive slozka
NETLOGON) . Oproti Active Directory databéazi, kde se replikuji zmény (pouziva RPC nebo SMTP), se u Sysvol
(pomoci FRS) replikuji celé soubory.

Vyuziti DFSR ptind&i v&t3i vykon, planovani replikaci, moZnost vyuZit mmc konzole DFS Management a dal&i

jsme si o technologii DFS povidali v ¢lanku Popis DFS a migrace na Windows Server 2008 mode. Obecné je pf

na DFSR silné doporucovany.

Slozka Sysvol se nachézi na kaZdém DC standardn& v cest& C:\Windows\SYSVOL\sysvol|. Zde je adresa? se jméne
domény, coi je oviem ve skuteCnosti Junction Point na sloZku C:\Windows\SYSVOL\domain|. Dale jsou podsloiky
Policies| (kde jsou GPO a GPT) a Scripts| (ta je z historickych ddvodd sdilena jako NETLOGON) .

Migrace na DFSR

Abychom mohli pt¥ejit z FRS na DFSR, tak musime mit doménu ve funk&nim stupni Windows Server 2008. Na viec
musime mit nainstalovénu roli DFS Replication (Roles - File Services - Distributed File System - DFS
Replication). Potom miZeme na libovolném DC vyuZit p¥ikaz dfsrmig.exef, ktery je soulasti Windows Server
Windows Server 2008 R2. Na Windows Server 2008 se doporucuje mit nainstalovany SP2, ktery vylepSuje repli
(ja& uprednostnuji rovnou verzi R2).

Ne? se pustime do prepinani replikaci, tak ur&ité& doporuduji zkontrolovat, Ze ném aktudlni replikace pro
bez chyb.

Migrace je docela jednoduchd, celou ji provedeme pomoci jednoho p¥ikazu, a probihd v n&kolika krocich. J
to, Ze se vedle slozky SYSVOL vytvofi druhd sloZzka SYSVOL DFSR, kterad se replikuje pomoci DFSR. Jednotli
stavy migrace Jjsou:

e 0 - Start - vyuZiva se pouze FRS

e 1 - Prepared - vytvori se kopie slozky SYSVOL a ta se zac¢ne replikovat pomoci DFSR, ale klienti pora
pristupuji na tu puvodni

e 2 - Redirected - presméruje se share na novou sloZku SYSVOL DFSR, takZe klienti se p¥ipojuji k nové
replikované slozce, ale porad bézi obé replikace

e 3 - Eliminated - odstrani se puvodni slozka, vSechny zdznamy a vypne se sluzba FRS, z tohoto stavu s
neni mozno vratit zpét

C:\>dfsmig /GetGlobalState
DFSR migration has not yet initialized. To start migration please set global state to desired value.
C:\>dfsmig /SetGlobalState 1

Current DFSR global state: 'Start'
New DFSR global state: 'Prepared'

Migration will proceed to 'Prepared' state. DFSR service will copy the contents of SYSVOL to SYSVOL DFSR folder.
If any DC is unable to start migration then try manual polling.

OR Run with option /CreateGlobalCbjects.

Migration can start anytime between 15 min to 1 hour.

Succeeded.

C:\>dfsmig /GetGlabalState

Current DFSR global state: 'Prepared'
Succeeded.

Dale postupng&, vidy po odzkouSeni funk&nosti, prejdeme pres stav 2, kdy se pofad miZeme vracet do stavu C
ke konec¢nému stavu 3. V tomto stavu dostavame nasledujici informaci, ta je stejna, jako v pripadé, kdy js
¢isté instalovali 2008 doménu.

C:\>dfsmig /GetGlobalState

Current DFSR global state: 'Eliminated'

Succeeded.
Pro podrobné&jsi popis celé problematiky, doporucuji anglické ¢léanky SYSVOL Migration Series: Part 1 -
Introduction to the SYSVOL migration process® nebo Introduction to Administering DFS-Replicated SYSVOLY.
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Pondéli, 01.10.2012 17:48 | Samuraj - Petr BousSka | Microsoft admin

Novy Windows Server 2012 p#¥ind3i i novou verzi Active Directory Domain Services. Jednou z novinek je i zpusob
instalace, kdy se jiZ nepouZivéa dcpromo, ale PowerShell nebo Server Manager.

o 1] .
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Novinky v Active Directory Domain Services na serveru 2012

Nové Domain Services ptrina3i upravu &i rozditeni stavajicich vlastnosti a také par novinek. Oficidlni popis je
v &léanku What's New in Active Directory Domain Services?. N&které body jsou dle mého nazoru spise marketingove,
ale nékteré stoji za povSimnuti. Tento ¢lanek se nevénuje popisu novinek, takZe jen letem svétem vybrané Body.

e podpora virtualizace - virtualizovany DC nyni podporuje i snapshoty, klonovani a podobné funkce

e povyseni serveru na DC - udajné jednodu$si, ale novinkou je, Ze jej miZeme provést vzdalené

e GUI pro AD Recycle Bin - doted jsme museli pouzit PowerShell nebo nastroj tretich stran

e GUI pro Fine-grained Password Policy - zjednodu$eni konfigurace

e nové PowerShell cmdlety - 59 novych prikazi hlavné pro Active Directory Sites and Services, Active
Directory replication, Dynamic Access Control a Domain Controller cloning a 9 pro nasazeni AD DS

e Windows PowerShell History Viewer - zobrazeni historie PowerShell pfikazu, které byly pouzity v Active
Directory Administrative Center

e Dynamic Access Control - nova metoda pro fizeni pristupu

e Active Directory Activation Services - nahrada KMS (Key Management Services) serveru bohuzZel pouze pPro
Windows 8

e Active Directory Federation Services (AD FS) - jsou soucasti serveru jako jeho role

e Group Managed Service Accounts (gMSA) - rozSifreni Managed Service Accounts (MSAs)

e rozsireni Kerberosu - Kerberos Constrained Delegation across domains a Flexible Authentication Secure
Tunneling (FAST)

Instalace Active Directory

V tomto &lanku vyuZijeme &isté& nainstalovany (pouze s minimalni konfiguraci) Windows Server 2012, jak jsmersi
pripravili v Windows Server 2012 RTM - instalace. A vytvofrime novou testovaci doménu firma.it v novém lese.
Cely proces je jednoduchy a dle mého nadzoru byl jednoduchy i dfive. TakZe jde spiSe o referenci jednotlivych
krokl.

Ofici&lni popis nalezneme u Microsoftu v &lanku Active Directory Domain Services® a je zde i popis instalace
Active Directory Installing AD DS by using Server Manager”.

Podle slov MS je instalace AD DS dnes jednodu$si a rychlejsi neZ kdy drive. Mné& pripada, Ze to prilis rozdilneé
neni. Kazdopadné jiz nemuZeme vyuzit dcpromo.exe/, to nam vrati chybu.

ol ChA\Windows\system32\dcpromo.exe

Active Directory Domain Services Installer

The Active Directory Domain Services Installation Wizard is relocated in
Server Manager. For more information, see
http://go.microsoft.com/fwlink/?Linkld=220521

Instalace probih& ve dvou krocich

e pridame roli Active Directory Domain Services
e povySime server na DC Promote this server to a domain controller

Oba kroky miiZeme provést pomoci

e Windows PowerShell
e Server Manager

a muzeme je provadét i vzdalené nebo hromadné na vice serverech najednou. Zdej3i screenshoty jsou z instalace
pomoci GUI, tedy vyuZiti Server Manageru, pfrimo na serveru.

Pridani role AD DS

e spustime Server Manager

e (napfiklad) v pravém hornim rohu klikneme na Manage a Add roles and features

e pri instalaci volime roli Active Directory Domain Services (automaticky se nabidnou Features), mizeme
rovnou pridat i nékteré dalsi, treba DNS (to budeme potfebovat, ale automaticky jej nainstaluje dalsi
pruvodce)

e pri zobrazeni vysledkl pruvodce jej muZeme zaviit, instalace probihd na pozadi a informace si miZeme 37
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PovysSeni serveru na doménovy radic

zobrazit kliknutim na vlajku v pravém hornim rohu Server Manageru

po dokonéeni pridani role se ndm v Server Manageru u vlajky zobrazi vykfiénik, kliknutim na ikonu s
dozvime, Ze Jje treba provést Post-deployment Configuration

klikneme na Promote this server to a domain controller

zde vytvarime novy les, tedy novou kofenovou doménu, kterou nazveme firma.it

kdyz se dokonc¢i instalace, tak se automaticky provede restart serveru
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Kerberos ¢ast 1 - Active Directory komponenty
Patek, 13.06.2014 14:28 | Samuraj - Petr Bouska | Microsoft admin

Vitejte u prvniho dilu seridlu, ktery se vénuje protokolu Kerberos se zaméfenim na Single Sign-On (SSO)
v prostfedi Microsoft Active Directory. Dned3ni dil se pfimo Kerberos protokolu nevénuje, ale popiSeme si
zdkladni terminy Active Directory, které potfebujeme zndt, a s kterymi Kerberos autentizace souvisi (kdyZz ji
pouzivame v doménovém prostfedi). Strucné zminime AD komponenty, protoZe struktura souvisi s Kerberos Realm.
Dale si popisSeme, jak klient hledd doménovy fadi& (coz je zaroven Kerberos autentizacéni server).

fegsople rc;commendthls Sign Up to see what your friends &+1 Recommend this on Google W Tweet {E

V dalsich dilech si popiSeme obecné& vlastnosti a funkce Kerberos protokolu. Podivéme se na to, co vlastng
znamena SSO a jaké jsou mozZnosti. Rozebereme si jednotlivé komponenty a prvky, které Kerberos protokol po
PopiSeme si proces Kerberos autentizace (tedy SSO) od zjednoduSeného, pfes podrobnéjsi, az k detailnimu p
Podivame se na fungovani SSO autentizace mezi ruznymi doménami. A zminime moZnosti vyuZiti Kerberos SSO p
webové aplikace.

Tento seridl vychdzi také (v lehce upravené podobé) v rdmci Microsoft T Blog CZ/SK® v
Microsoft sekci na Zivé. Prvni dil Kerberos ddst 1 — Microsoft Active Directory?.

Microsoft AD DS

Samozfejmé& si tu nepopiseme vie (a s urditou znalosti AD DS pocitéme), né&jaké daldi véci jsem popsal jiz
lety v ¢lancich Adresarové sluzby a IDAP, Active Directory komponenty - domain, tree, forest, site a DNS
(Domain Name System) zamé¥eno na Microsoft. Odkaz na vice materi&lli se nachazi na konci ¢lanku.

Active Directory Domain Services

Active Directory (AD) je adresarova sluzba od Microsoftu. Active Directory Domain Controller (DC &i domér
fadi¢ nebo pouze radié) je server na kterém bézi Active Directory Domain Services (AD DS, tento nazev se
pouziva od Windows Server 2008, predtim se pouzival pouze Active Directory). AD DS poskytuje distribuova
databazi, kterd v hierarchické strukture obsahuje sitové objekty (jako je uZivatel, pocitac¢, skupina).
Zajidtuje také autentizaci a autorizaci uzivatell a politacl v siti. VyuZziva se LDAP protokol, roz3ifeny
Kerberos verze 5 a DNS (Domain Name System) .

Pro spravu AD DS od Windows Server 2008 se vyuziva balifek Remote Server Administration Tools (RSAT), kte
soucCésti serverovych OS a na klientské jej miZeme doinstalovat.

Doména (Domain)

Doména (Domain) je logickéd skupina pocita&li, které sdili spolecnou AD databazi. KdyZ vytvorime doménu, té
automaticky vytvori strom a les. Nejjednodussi je mit vSe pouze jednou. V praxi to ale vidy nelze, takZe
vytvatet slozité&jsi struktury. Doména se ve schématech zndzorfiuje jako trojuhelnik, prvky uvnit¥ jsou ¢&le
dané domény.

Jméno Active Directory domény je b&zné& plné DNS (Domain Name System) jméno (priklad firma.local|). MizZe

obsahovat pismena, ¢islice, pomlcku a tecku (pouze pro oddéleni komponent), maximdlni délka je 64 znaku.
doména ma ale také (z davodu kompatibility) pre-Windows 2000 jméno, které se oznaluje jako NetBIOS doménc
jméno (priklad firma). To miZe byt maxim&lné& 15 znakt dlouhé a nesmi obsahovat tecku a radu daldich znaki

Zobrazit doménova jména si miZeme naptiklad pomoci nastroje Active Directory Domains and Trusts. V okné& v
seznam domén a jejich DNS jména, pokud na doménu klikneme pravym tlacitkem a zvolime Properties, tak uvid
NetBIOS jméno a také stupen lesa a domény.

Strom (Tree) a hierarchie domén

V ramci stromu (Tree) existuje hlavni kofenovd doména (Tree Root Domain), kterd m& sviij jmenny prostor

(namespace, tfeba firma.local). Pod kofenovou doménou muZeme vytvofrit daldi domény, které se oznacuji CI
Domain, ty obsahujil jmenny prostor nadfazené domény (Parent Domain) a svoje relativni jméno (tedy treba
test.firma.local). Kazdad doména m& vlastni AD databézi, kterd se nachdzi na vsSech doménovych fadic¢ich da
domény. V ramci stromu miZe existovat pouze jedna kofenova doména, pokud chceme druhou (hlavné kvili nové
namespace), tak musime vytvorit novy strom. Strom se ve schématech znazornuje jako oval &i kruh.

Les (Forest), schéma a vztahy davéry

Jeden nebo vice stromi se nachdzi v lese (Forest). Les sdili spole&né AD schéma (Active Directory Schema
Schéma definuje AD databazi, co v ni miZe byt uloZeno a jakou to mé& strukturu. Kazdd doména m& vlastni da
(obsah), ale stejnou strukturu (schéma). V ramci lesa existuje jedna kofenova doména (Forest Root Domain)
o prvné vytvofenou doménu v daném lese. Ta obsahuje skupiny Enterprise Admins a Schema Admins. Les se ve
schématech znazorifiuje jako obdélnik ¢i kruh.

KdyZ chceme zjistit, jakd doména je Forest Root, tak miZeme spustit nastroj Active Directory Domains and
Trusts, ktery také pouzijeme pro spravu vztahu divéry. Zvolime Action - Change forest a zde vidime aktua
kofenovou doménu.

Vsechny domény v ramci lesa maji automaticky vytvorenou ditvéru (Trust). Jde o Two-way Transitive Trust,
znamend, ze vztah divéry je obousmérny a neni omezen na dvé primo propojené domény, ale miZe se rozSirit
(pokud m& druha doména duvéru s dal3i doménou, tak této tfeti doméné& duvéruje i ta prvni). Vytvari se du
mezi kofenovymi doménami stromi v rémci lesa, ta se oznaCuje Tree-Root Trust. A mezi nadfizenymi doménami
v rémci stromu, to je Parent-Child Trust. Ru¢né miZeme vytvorit divéru mezi ruznymi lesy (navazuje se mez
Forest Root Domain), to je Forest Trust, a dale Shortcut Trust, Realm Trust a External Trust.

Pro spravu schématu slouzi nastroj Active Directory Schema. Ten se standardn& nenachazi mezi Administrat.
Tools (ani kdyZz jsme nainstalovali RSAT, ktery potfebujeme), ale je tfeba zaregistrovat knihovnu regsvr32
schmmgmt.dll . Potom miZeme pouzit mmc konzoli a pridat Snap-in Active Directory Schema (nejlépe néasledné
ulozit) .
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Global Catalog

V ramci lesa je dilezitéd sluzba Global Catalog (GC). Ta obsahuje index pro vSechny objekty v ramci lesa
CastecCnou kopii adresarovych oblasti pouze pro ¢teni), ke kazdému mé pouze zakladni informace. V kazdé d
musi byt alespon jeden GC server (a ten je zaroven DC). Doménovy radi¢ m& udaje pouze o objektech, které
do jeho domény. Pokud chceme pristoupit k prvku z jiné domény, tak se pravé vyuzije Global Catalog, ktery
poskytne informace, na jakém doménovém radic¢i se tento objekt nachéazi.

Pro nastaveni globdlniho katalogu se pouziva nastroj Active Directory Sites and Services, kde se proklika
pfes odpovidajici Site na hledany DC a pod nim klikneme pravym tlaitkem na NTDS Settings a zvolime Prop

Schéma doménovych vazeb

Nisledujici obrazek jednodue zobrazuje vySe popsané. Je zde prostfedi s jednim lesem, dvéma stromy a ce
péti doménami. Prvni byl instalovan fadic¢ DCfirmal|, ¢imZz vznikla doména firma.local| (a strom i les) a sta
kofenovou pro strom i cely les. K této doméné byla pridana podfazenad doména pr.firma.local|. Byl také vytw
druhy les, ktery ma& korenovou doménu firma.test|. V tomto lese jsou dvé podrazené domény.

Automaticky se vytvorily vztahy divéry, takZe z domény pr.firma.local miZeme komunikovat s objekty

ve vyvoj.firma.test (musi to byt samozfejmé zarizeno sitové, zde fesSime logickou Cast). Komunikace postup:
vztazich davéry, nejprve na kofenovou doménu stromu firma.local|, pfes kofenovy vztah lesa na firma.test| a
vyvoj.firma.test|.

Forest Firma

Tree-Root Trust
Two-way Transitive Trust

e Dcfirmal

Domain firma.local
Forest and Tree Root

&

&8? Parent-Child Trust
Two-way Transitive Trust

=)

ac DCtest1

Domain firma.test
Tree Root

w
Parent-Child Trust

Parent-Child Trust  Tyo.way Transitive Trust
Two-way Transitive Trust

e

Domain pr.firma.local

Domain at.firma.test

Domain vyvoj.firma.test

Nalezeni doménového radice potazmo KDC

Kdyz se uzivatel prihlasuje v ramci domény, tak musi nalézt vhodny doménovy fadié (DC). V pripadé Kerber
autentizace kontaktuje sluzbu Authentication Service (AS) na Key Distribution Center (KDC), tato sluzba
kazdém DC.

Radi& se hleda pomoci DNS SRV zdznamu (pripadné NetBIOS) pro danou doménu. Obecné jde o zaznam
_1dap._tcp.DnsDomainName| (t¥eba Idap. tcp.firma.local), ale Microsoft pouzivé speciélni zaznamy, aby hled:
pouze Windows LDAP servery, _ldap. tcp.dc. msdes.DnsDomainName| (tfeba Idap. tcp.dc. msdcs.firma.local) Klie
ziskd seznam vSech dostupnych fadic¢h a odeSle na né LDAP dotaz, oni odpovi zdkladnimi informacemi. Klien
pouzije prvni DC, ktery odpovédé&l a pomoci své IP adresy a subnetu zjisti, do jaké pat¥i Site. Pomoci DNS
zéznamu _ldap. tcp.SiteName. sites.dc. msdes.DnsDomainName| (t¥eba _ldap. tcp.Praha._ sites.dc. msdcs.firma.loca
zjisti seznam vSech DC v dané Site. Na v3echny odeSle LDAP dotaz, prvni ktery odpovi, pouzije pro autenti
Vysledek je, Ze se uprednostnuji fadice ve stejné Site jako klient, pokud jich je vice, tak se voli pomo
Round Robin.

Pro né&které situace je tfeba nalézt Global Catalog (GC), to se provadi obdobn& pomoci z&znamu
_ldap._tcp.gc._msdcs.DnsForestName (tfeba Idap. tcp.gc. msdcs.firma.local) . Existuji i daldi zéznamy pro G
Identicky existuje né&kolik zaznami pro Kerberos KDC, né&které obecné a jiné specidlné& pro Microsoft serve
MS je hlavni _kerberos. tcp.dc. msdes.DnsDomainName| (tfeba _kerberos. tcp.dc. msdcs.firma.local) .

Odkazy

e Active Directory
o What Are Domains and Forests?@

o How the Global Catalog Works®
o How Domain and Forest Trusts Work®
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Clanky

Kerberos c¢ast 2 - AD uzivatelské udcéty a Service Principal Name
16.06.2014 08:51

Pondéli,

Druh& c¢ast seridlu o protokolu Kerberos, se zaméfenim na Single Sign-On (SSO) v prostfredi Microsoft Active
Directory, navazZe na prvni dil a nebude se vénovat Kerberosu, ale vécem okolo Active Directory Domain
Services. Docela podrobné se podivéme na prihlaSovaci jména uzivatelskych ultld, tedy User Principal Name
(UPN) a sAMAccountName. V zavéru jeSté popiSeme jména instanci sluZeb (Service Principal Name) .

=aco~—a~7 5 people recommend this. Sign Up to see what your friends g+

- reconmend. Recommend this on Google W Tweet <0

Uzivatelské ucty

Uzivatelsky udet je objekt v Active Directory a jednd se o Security Principal, takZe umoZiiuje autentizaci
autorizaci. Pro spravu uctu muZeme pouzit Active Directory Users and Computers (ADUC). Kerberos slouzi
k autentizaci uZivatelu, takZe je dulezité jaké uzivatelské jméno z AD pouziva.

Kazdy objekt v AD m& né&kolik ruznych jmen (Naming Attributes - moZnosti jak na objekt odkazovat &i je]
identifikovat). Pro provazani se pouzivaji ID, takZe ostatni jména miZeme mé&nit, aniZ by se ovlivnili ruz
vazby. Mozné formy jména objektu, spolu s témi, které jsou specidlné pro uzivatelsky ucet:

e Relative Distinguished Name (RDN) - relativni LDAP jméno v ramci kontejneru (Organizational Unit), u
uzivatell jde o Common Name (CN), atribut cn|, pfiklad bouska

e Distinguished Name (DN) - globalni unikdtni LDAP jméno, obsahuje RDN a umisténi objektu v ramci AD
hierarchie, atribut distinguishedName|, priklad CN=bouska,CN=Users,DC=firma,DC=local

e Canonical Name - obdoba DN v jiné notaci, jde o konstruovany atribut (vytvari se pfi dotazu) canonicalName
priklad firma.local/Users/bouska

e Name - je stejné jako Common Name (CN), atribut name

e Security Identifier (SID) - unikatni identifikdtor uZivatele, pouziva se pro Kerberos a zatrazovani d
skupin, atribut objectSid

e Globally Unique Identifier (GUID) - unikatni identifikdtor objektu, atribut objectGUID

Active Directory pouZiva v DN ndzvu t¥i klicova slova dle LDAP normy, jde o CN - Common Name, OU -
Organizational Unit a DC - Domain Component. Oproti tomu Canonical Name vyuzivé DNS format.

Uzivatelsky ddet ma dva moZné typy pfihlaSovaciho jména (Logon Name), jsou to zaroven také Naming Attrib

e sAMAccountName - Security Accounts Manager (SAM) Account Name
oznacuje se také jako Pre-Windows 2000 Name
pouziva se zapis Domain\sAMAccountName , ktery se oznacuje jako NetBIOS Logon Name
maximédlni délka je 20 znaku
je unikdtni v rémci domény a povinny
ukladad se do atributu sAMAccountName
e User Principal Name (UPN)
o oznaCuje se jako Internet-style login name a je zaloZen na RFC 822
o sklada se ze dvou Casti, UPN predpony (UPN prefix) - uzivatelské pfihlaSovaci jméno (User Logon
a UPN pripony (UPN suffix) - DNS doménové jméno, spojenych pomoci znaku @, priklad
logon.name@firma.local
o maximdlni délka je 64 znakl
o je unikdtni v rémci lesa a nepovinny
o ukladd se do atributu userPrincipalName

o o o o o

vzivatelsdlouhymjmenem Properties B vzivatelsdlouhymjmenem Properties

Published Certficates | Member Of | Password Replication | Dialin | Object Published Certficates | Member Of | Password Replication | Dialin | Object
Remote control I Remote Desktop Services Profile Remote control I Remote Desktop Services Profile
Personial Vitual Desktop | COMs+ | Attribute Editor General | Address | Accourt | Profie | Telephones | Organization
General | Address  Account | Frofie | Telephones | Organization Personal Virtual Desktop | COM= Attribute Editor
User logon name: Atributes:
qui\ratelsdlouhymjmenem I@pokus j Attribute | Walue :I
User | name {pre-Windows 2000)] @fima1 local Eg:;eaatnzded 84015
[ petvatelsdiounymmen objectGUID a7884c2d-2H09-410F-802cDe TefeZce2e0
objectCategory CMN=Person CN=5Schema CN=Configuration, DC=fi
< L T | distinguishedMame CN=uzivatelsdliouhymjmenem CN=Users, DC=fimz
sn dlouhym jménem
™ Unlock account object Sid 5-1-5-21-2159802693-133773166-865138673-11
objectClass top; person; organizationalPerson; user
Account options: sAMAccountMame  uzivatelsdlouhymjmen
= cn uzivatelsdlouhymjmenem
I User must change password at next logon j name uzivatelsdlouhymjmenem
I™ User cannet change password userPrincipalName  uzivatelsdiouhymjmenem @pokus
I™ Password never expires givenName Usivatel
I Store p d using reversible encrypti =l displayName Usivatel diouhym jménem =
r Account expires 4 | 3
& Never i
Eddit Filter
" End of: 2. Gervence 2014 j —I —I
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User Principal Name (UPN)

ProtoZe vé&ci okolo UPN nejsou uplné jednoduché, tak se na né& podivéme podrobné&ji.

Microsoft zacal UPN pouZivat pro doménové uzivatele v dobé& Windows 2000. M&lo se jednat o primdrni prihl,
Jjméno, které by mél uzivatel pouzivat. Jeho forma je krat$i nez Distinguished Name a MS predstava byla,
stejné jako emailova adresa (coz v praxi miZe zjednodu$it praci utoénikovi, ktery nemusi hadat jméno, al
heslo), takZe bude pro uzZivatele jednoduché pro pamatovani. Oproti DN také neni zavislé na presunu do ji
kontejneru ani prejmenovani domény (pfipona nemusi odpovidat doméné). Pfesto bych fekl, Ze i v kombinaci
Windows Server 2012 a Windows 8 se hojné vyuziva NetBIOS Logon Name.

Jako UPN pfipona se defaultné& nabizi DNS jméno aktuidlni a kofenové domény, ale miZeme pridat alternativn
doménové jméno (v podstaté libovolny retézec v DNS formatu), které vytvori administrator v ramci lesa. S
se provadi pomoci Active Directory Domains and Trusts, kde klikneme pravym tlac¢itkem na stejné pojmenova
polozku a zvolime Properties.

V souvislosti se sAMAccountName Microsoft doporuduje pouZivat zacatek UPN shodny. Ale protoZe je zde ome
20 znaku, tak v radé pripadut se tfeba v UPN pouziva jméno a pfijmeni, ale v sAMAccountName prvni pismeno
a prijmeni.

Microsoft v n&kterych materidlech uvadi, Zze uzZivatelsky ulet mé& vidy sAMAccountName i User Principal N:
potvrzuji to, co miZeme ovéfit v praxi, Ze povinny je pouze atribut sAMAccountName a nikoliv userPrincipalName
Presto je tu zajimava informace, kterou jsem nalezl pouze v neoficidlnich materidlech. A to, Ze UPN exis
vZdy, i kdyZ neni atribut userPrincipalName vyplnén. Nékde mluvi o defaultnim UPN, nékde o implicitnim UP]
ve vysledku je to stejné (a moZna ani nejde o UPN, ale prosté o jiny zapis sAMAccountName). At mame nebo
vyplnéné UPN, tak miZeme pouzit username@DnsDomainName\, kde username je sAMAccountName a DnsDomainName je
jméno domény, kde se Ulet nachazi. Pokud atribut userPrincipalName vyplnime, tak tim definujeme dal3i exp.
UPN, kde mizZeme pouzit libovolné uZivatelské jméno a pfiponu (tu musime zaregistrovat v ramci lesa).

Co je uZivatelské jméno je hodn& dile?ité pro Kerberos autentizaci. Kerberos uZiva termin Client Name
(Principal Name) a Realm, Casto narazime i na pouziti User Principal Name. V AD doméné je Realm rovno DN
doméné a praktickymi pokusy Jjsem ovéril, ze Client Name je rovno sAMAccountName. Ve vysledku to odpovida
implicitnimu UPN.

Abych vyse uvedené ovétil v praxi, tak jsem provedl nasledujici testy. V doméné& s DNS jménem firmal.local
NetBIOS jménem firmal| jsem vytvoril UPN pfiponu pokus a uZivatele s nasledujicimi jmény:

distinguishedName CN=uzivatelsdlouhymjmenem, CN=Users,DC=firmal,DC=local

sAMAccountName uzivatelsdlouhymjmen
cn uzivatelsdlouhymjmenem
name uzivatelsdlouhymjmenem

userPrincipalName uzivatelsdlouhymjmenem@pokus

Pak jsem se zkou$el prihlédsit. Nasledujici jména prosla:

FIRMAL \uzivatelsdlouhymjmen| - NetBIOS logon name
uzivatelsdlouhymjmenem@pokus| - zadané UPN
uzivatelsdlouhymjmen@firmal.local| - implicitni UPN

L]
L]
L]
. firmal.local\uzivatelsdlouhymjmen\ - pouziti DNS jména domény v NetBIOS prihlaseni

PtfihlaSeni se nepodatilo:

e FIRMAL \uzivatelsdlouhymjmenem|
o uzivatelsdlouhymjmenem@firmal.local ‘
e firmal.local \uzivatelsdlouhymjmenem‘

V popisu u MS jsem se o prihla3ovéani docetl nasledujici. KdyZ pouZijeme pro prihlaSeni sAMAccountName, t
zaroven uréujeme doménu, v které se ucet nachdzi (pripadné se pouzije aktudlni). P¥i pouZiti UPN neni ja
doména (zadavame pouze priponu, kterd nemusi odpovidat doméné&), takzZe se nejprve hleda v aktudlni doméné,
se UPN nenalezne, tak se pouzije globalni katalog a hledad se doména, kde se ucCet nachazi.

Pri pokusech s rtznym prihla3enim jsem také zachytdval komunikaci. Aby bylo vie zajimavé&jsi, tak jsem se
prihlasoval z jiné duvéryhodné domény (8lo o firmaZl.local). KdyZz se klient snazi prihléasit, tedy ziskat
tak v Zadosti posila ptrihlaSovaci udaje, které jsme zadali (viz. vySe uvedené priklady). Pokud Uspé&sné zi
tiket, tak je v ném vidy DNS doména a uZivatelské jméno sAMAccountName.

Pokud zadéme tvar doména\jméno|, tak se hled4d jméno (porovnava se s atributem sAMAccountName) v ramci domé
doména (jedno jestli jde o NetBIOS nebo DNS). Tedy v KRG-AS-REQ paketu se pouzije Client Name = jméno,
doména.

Pokud zadame Jméno@doména  (tedy UPN), tak se nejprve hledd v lokalni doméné, pouZije se Client Name =
jméno@doména (porovnava se s atributem userPrincipalName), Realm = DNS jméno aktudlni domény. Pokud se
nenalezne, tak DC hleda pomoci globdlniho katalogu, jestli UPN existuje v jiné doméné nebo pfipona odpov

jiné doméné. Pokud ano, tak vrati odkaz na doménu. Klient provede novy dotaz s jinym Realm a zaslany na
odkazu.

Informace o uzivateli na stanici

Na stanici miZeme pouzit ur¢ité radkové prikazy, abychom ziskali informace o uzivateli. Prvni prikaz je
na libovolného uZivatele v doméné:
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C:\>net user bouska /damain

User name

Full Name

Comment

User's comment
Country/region code
Account active
Account expires

The request will be processed at a domain controller for domain firma.local.

bouska
BouSka Petr
Ing. Petr Bouska

(null)
Yes
Never

Password last set 1.3.2014 14:54:14

Password expires Never

Password changeable 1.3.2014 14:54:14
Password required Yes

User may change password Yes

Workstations allowed All

Logon script
User profile
Home directory

Last logon 19.5.2014 16:24:41

Logon hours allowed All

Local Group Memberships

Global Group memberships *G Jabber IM *Domain Users

The command completed successfully.
Druh& moZnost je fada rliznych parametrt znédmého prikazu whoami|, ktery zobrazi aktudlné prihldSeného uZi

C:\>whoami /upn

bouska@firma.local

C:\>whoami /fqdn

CN=Bouska Petr,OQU=IS,0U=Firma,DC=firma,DC=local
C:\>whoami /logonid

S-1-5-5-0-1835268

C:\>whoami /user /fo list

USER INFORMATION

User Name: ok\bouska

ST S-1-5-21-2200232112-3866456066-1594429224-1223

Hodné informaci se miZeme dozvédét i z jednoduchého vypisu systémovych proménnych. Je zde vidé&t jméno po
autentizacniho severu (DC), domény (NetBIOS i DNS) ¢i uzZivatele. Ukazkovy kousek vypisu:

C:\>set
COMPUTERNAME=BOUSKAP
LOGONSERVER=\\DC
USERDNSDOMAIN=FIRMA.LOCAL
USERDOMAIN=FIRMA
USERNAME=bouska
USERPROFILE=C: \Users\bouska
windir=C: \WINDOWS

Service Principal Name (SPN)

Service Principal Name (SPN) se vyuZivaji v Active Directory, kde jsou uloZeny v atributu servicePrincipalName
uctu. Jde o jeden ze zakladnich prvku fungovani Kerberos autentizace, spolu se sluzbou DNS. SPN je unikd
identifikator sluzby bézZici na serveru. Jinak freleno, je to jméno, pomoci kterého klient jednoznacné
identifikuje instanci sluzby v rémci lesa. Kazda sluZba, kde chceme vyuzit Kerberos autentizaci, musi mi
registrované na uctu, ktery pouzivé k prihlasSeni. Jedna sluZba muZe mit vice rozdilnych SPN, stejné tak
k jednomu uc¢tu miZe byt prifazeno vice SPN.

SPN syntaxe je obecn& ServiceClass/Host:Port/ServiceName‘, ale nejCastéji jde pouze o ServiceClass/Host|. Prvni
je nazev, ktery identifikuje obecné tridu sluzby, ptikladem je ldap, GC, HOST, DNS, HTTP, TERMSRV, MSSQL.
Pro webové servery, at jde o protokol HTTP nebo HTTPS, se pouziva HTTP|. Druhd Cast je jméno pocitace, kd
sluzba bézi. Vétsinou se pouziva FQDN (Fully Qualified Domain Name), ale pokud ke sluzbé pristupujeme pf:
NetBIOS jméno, tak musime pouzit to. Stejné tak v nékterych pripadech potfebujeme pfidat DNS alias. Nast
SPN muZeme registrovat vice. Pfikladem SPN pro webovy server je HTTP/www.firma.local|.

Ve Windows (od Windows 7 / Server 2008) méme k dispozici néstroj pro prikazovy tadek setspn®, ktery slou
k prohliZeni, nastavovdni a mazdni SPN v Active Directory. Pro urcité operace potrebujeme patfiéné oprav:
MaZeme tak ovéfit existenci urcitého SPN, ¢i vyhledat v8echna SPN pro danou sluzZbu ¢i server. Nékolik pt¥i
hledani pomoci setspn:

setspn -Q HTTP/server.firma.local
setspn -Q HTTP/*

setspn -Q */server.firma.local
setspn -Q */*

Pokud chceme hledat v ramci celého lesa, tak musime pridat prepinad F.
I setspn -F -Q HTTP/server.firma.local
Dalsi priklad ukazuje registraci nového SPN pro webovy server k U&tu webserver.

I setspn -S HTTP/www.firma.local firma\webserver
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Clanky

Group Policy Preferences, GPO, GPMC, GPME

Pondéli, 16.03.2009 18:09 | Samuraj - Petr BousSka | Microsoft admin

Asi kazdy spravce MS domény vyuziva Group Policy. Myslim, Ze se jednd o vybornou vlastnost, i kdyz jeji vznik
se jiZz datuje fadu let nazpatek. Nedavno, s pfichodem Windows Server 2008, roz$i¥il MS Group Policy o dalsi
mozZnosti a vlastnosti zvané Group Policy Preferences. Strucény popis téchto novinek p¥indsi tento ¢léanek.
Poznédmka na okraj, od té doby co znadm Group Policy, je pouzivam i lokalné na domécim PC. Je to jednodus$si nez
nastavovat ruzné vlastnosti treba pfes registry.

=250m277 Sign Up to see what your friends recommend. &+1 Recommend this on Google W Tweet {6

Group Policy Object Editor (GPedit)

Na Microsoft Windows 2000/XP a vy35ich miZeme editovat Group Policy pro lokdlni poditad& pomoci nastroje G
Policy Object Editor, ktery je soucasti systému. Jednad se o Smap-in do Microsoft Management Console - MMC
ktery miZeme spustit bud pfimo zadanim gpedit.msc| nebo pomoci mmc.exe| (Microsoft Management Console), kde
pridéme Snap-in Group Policy Object Editor. Pokud vyuZijeme mmc, tak si miZeme vybrat, zda se chceme pfi
k lokalnimu pocitaci, k jinému pocitaci v siti ¢i doménové politice, tedy k Group Policy Object (GPO) .

| snap-iny pro spravu domény (jd jich mam 17), a uloZit. Potom otevirdme pouze jeden program (s pravy

. Mala rada pro zacdtecniky. MMC je velice dobry ndstroj, mizeme si do néj nacist vSechny dulezité
\ doménového admina) a mime pfistupné vdechny potfebné ndstroje.

i Group Policy O] x|

File  Action  Wiew Help

&= | Bm| B 2|

_=:_j Local Computer Policy Mame |
=l @ Computer Configuration cripts [Startup/Shutdown)

- Software Settings BB 5 ecurity Settings

i -] Administrative Templates
= @ User Configuration

- Software Settings

- Windows Settings
-2 Adminiztrative Templates

Extended A, Standard

Narazil jsem na situaci, kdy jsem lokdlné spustil gpedit.msc| a pod kontejnery Administrative
Templates chybéla vétSina voleb. Jde o to, Ze tento kontejner je moduldrni a miZeme do néj priddvat
pripravené Sablony (pripona M} . Nékteré se oteviraji automaticky, ale mohou se smazat. TakzZe je
staci opét pridat, napriklad priddni System:

klikneme pravym tlacitkem na Computer Configuration - Administrative Templates
vybereme Add/Remove Templates

klikneme na Add

vybereme soubor system.adm (C:\windows\inf)|

Group Policy Management Console (GPMC)

Spolu s Windows Server 2003 vydal MS novy ndstroj pro spravu Group Policy, jednd se o Group Policy Manage
Console. Na serveru 2003 se tento nastroj nachéazi pfimo v systému, pokud chceme doménu spravovat z Windo
stanice (a muZe se jednat i o doménu WIndows Server 2000), tak jej mizeme stéhnout z MS - Group Policy
Management Console with SP1%. Spustit jej miZeme op&t primo zadénim gpmc.msc| nebo p¥idanim Snap-inu Groug
Policy Management do mmc.
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GPMC slouZi ke spravé doménovych GPO. Obsahuje seznam vSech objektd skupinovych politik v doméng&, strukt
organizacnich jednotek (OU) domény, kde mizZeme linkovat a povolovat/vypinat jednotlivé GPO, podporuje
z&lohu/obnovu a import GPO. Navic obsahuje nédstroj Group Policy Results, ktery nabizi obdobu pfikazu
gpresult.exe|. Tedy pro vybrany po¢itac¢ a uZivatele zobrazi, Jjak se aplikovaly politiky. A nastroj Group P
Modeling, ktery simuluje aplikaci politik (z mnoZstvim nastaveni). GPMC nédm zobrazi pouze hodnoty z GPO,
byly zménény, takZe jednoduse nalezneme, co dand politika provadi. Pokud chceme editovat GPO, tak se ote
GPEDIT|, v kterém se otevie dand politika.

Group Policy Preferences (GPP)

S prichodem Windows Server 2008 do3lo k dal&imu roz3ifeni Group Policy, jednd se o Group Policy Preferen
Abychom mohli GPP konfigurovat, tak potrebujeme mit nainstalovan Remote Server Administration Tools (RSAT
je soudasti serveru 2008 a je moZné jej doinstalovat do Windows Vista SP1 x86% a x64F. RSAT obsahuje upr
verzi Group Policy Management Console spolu s Group Policy Management Editor.

Abychom mohli GPP pouzivat, tak stadi mit doménu Windows Server 2003. Nepotfebujeme zadny server s Windo
Server 2008, ale potrebujeme alespon jednu stanici s Windows Vista, z které budeme politiky vytvaret.
Standardné se budou GPP uplatfiovat pouze na server 2008, ale pro Windows XP SP2 x86Y a x64Y, Windows Vi
a x64% a Windows Server 2003 SP1 x86% a x64%Y existuje Group Policy Preference Client Side Extensions (CS
miZeme nainstalovat manudlné nebo jako volitelny update z Windows Update kb943729.

Pokud s RSAT otevieme GPMC a na né&jaké politice zvolime edit, tak se neotevie GPedit, ale novy Group Pol
Management Editor (da se spustit primo jako gpme.msc|). Ten pod Computer a User Configuration obsahuje no
rozdéleni na Policies a Preferences.

Group Policy Preferences se ukléddaji stejn& jako Policies (dohromady jako GPO) do sloZky SYSVOL na domén
fadic¢ich. Ale konfigurace GPP je uloZena v XML souborech, takZe klient musi obsahovat XML parser.

E' Group Policy Management Editor

File  Action Wiew Help

€= 2= H&E

= Mapovani Ucko Narne |
= {4 Computer Configuration "QE Data Sources
[ Policies =) Devices
B = P_[EFEVEHCES q'Folder Options
=] Window.s Settings &Local Users and Groups
E!lwlronment MNetwork Options
4+ Fles q:g,Power (iptions
(i Folders Eﬁprinters

5| Ini Files
7 Scheduled Tasks

Regiskry i
g Metwork Shares %Serwces
[#] Shortcuts

Devices
i Folder Options
#7 Local Users and Gron
Metwork Options
Power Cptions
Printers
Scheduled Tasks
% Services
B 4#, User Configuration
[ Policies
] Preferences

‘I I _’I Preferences x Extended >\ Skandard
| | |

GPP prindsi vice ne? 20 novych rozZifeni GP. Navic je zde i rozdilny zplsob aplikace. Politiky, které js
nastavili, se vynuti na stanici a neni moZné je zménit (volba zaSedne). KdeZto preference mizeme upravit
se po néjaké dobé (group policy refresh interval, default 90 minut) opét prenastavi nebo zvolime moznost,
uplatni pouze jednou (moznost Apply once and do not reapply). Také je zde vlastnost zvana Item-level tar
Ta nadm dovoluje velice detailné urc¢it, na jaké poCitace se m& dand GPP uplatnit. V podminkdch miZeme pouZz
fadu hodnot, jako MAC adresu, LDAP dotaz, WMI, volné misto na disku, atd. Pokud se aplikovala politika a
pocitac/uzivatel prestal byt v rozsahu aplikace této politiky, tak se v3echna nastaveni odstranila. U GP!
defaultni chovani, Ze hodnoty zUstanou nastaveny stdle (ale miZeme zménit zadSkrtnutim Remove this item
is no longer applied) .
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Pozn.: Policies se oznacuji jako registry-based settings, jejich nastaveni se provede pomoci
registri. Preferences oproti tomu mohou konfigurovat vice neZ jen registry.

Nekteré z moznosti, které prindsi GPP jsou: mapovani sitovych diskd, uUpravy lokanich uzivateld a skupin,
kopirovani souboru, vytvareni zastupcl, prace s registry, nastaveni promé&nnych prosttredi, konfigurace VP!
spojeni, nastavovani vlastnosti slozek a tada dalsich.

NiYe uvadim dva p¥iklady pouZiti GPP na operace, které se dfive provadéli komplikovan&iji.
Mapovani sitového disku
Myslim, Ze je b&Znou operaci ve firemnim prost¥edi, mapovat vEem (nebo uritym skupinam) uZivateltm, né&j

spolecné datové ulozisté jako sitovy disk. Donedavna to bylo tfeba provadét pomoci login skriptu. Dnes m
GPP, které to re$i elegantnéji.

spustime Group Policy Management (Start > Administrative Tools)

doklikame se na kontejner (OU), na ktery chceme nastaveni aplikovat

klikneme na néj pravym tlaCitkem a zvolime Create a GPO in this domain, and Link it here ..
zaddme jméno a klikneme OK, tim se nam vytvoril GPO

klikneme na néj pravym tlacitkem a zvolime Edit

GPO se otevie v Group Policy Management Editor

rozklikneme User Configuration > Preferences > Windows Settings > Drive Maps

L]
Ll
Ll
L]
Ll
L]
L]
e klikneme pravym tlac¢itkem a zvolime New > Mapped Drive

%, User Configuration
1 Policies
B [ Preferences
B[] Windows Settings
@ Applications

=2 Drive Maps
Erwironment
é’? Files
(3t Folders Pl
Ini Files Refresh
P Regiskry Export List. ..
[#] Shorteuts . View N
[l (%9 Contral Panel Settin P
i Data Sources Arrange Icons ¥
Devices Line up Icons
Folder Options

Internet Setting Help
Local Users and

e zvolime parametry pro mapovany disk, v praxi se mi osvédc¢ila akce Create (zkouSel jsem Replace, kte
méla v pfipadé existence mapovaného disku, jej nejprve zrudit, ale néjak se mi nedatilo)

New Drive Properties

General | Comman |

:%: Action: Icreate j
Location: I'l,'l,domena'l,dfs |

Reconnect: W Label as: | Firernni daka

r—Drive Letter

" Use First available, starting at: ' Use: Ey -

—Connect as {optional)

User name: I

Password: I Confirm passward: I
—Hide/show this drive ———— Hidefshow all drives

' Mo change ' Mo changs

" Hide this drive " Hide all drives

" Show this drive " Show all drives

OF I Cancel Apply Help

e na zalozZce Common zaSkrtneme Run in logged-on user’s security context (user policy option), aby se
pripojoval s pravy aktudlné prihl&Seného uzZivatele
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New Drive Properties E

General Comman |

—Options common ko all ikems

[~ Stop processing items in this extension if an error occurs

v Run in logged-on user's security conkexk fuser policy option);

™ Remove this ikem when it is no longer applied

™ apply once and do nat reapply
™ Item-level targeting Taraeting. .. |

Descripkion

- |

OF I Cancel Apply | Help |

® pozavirame okna a mame hotovo

Zména hesla lokalniho administratora

Druhou zajimavou tlohou, kterou miZeme fedit pomoci GPP a dfive to byl problém, je zm&na parametrt lokal
uc¢tu (hlavné heslo).

e spustime Group Policy Management (Start > Administrative Tools)
e doklikadme se na kontejner (OU), na ktery chceme nastaveni aplikovat
e klikneme na néj pravym tlacitkem a zvolime Create a GPO in this domain, and Link it here ..
e zadéme jméno a klikneme OK, tim se nam vytvofil GPO
e klikneme na néj pravym tlacitkem a zvolime Edit

® GPO se otevie v Group Policy Management Editor

e rozklikneme Computer Configuration > Preferences > Control Panel Settings > Local Users and Groups
e klikneme pravym tlacitkem a zvolime New >Local User

il Computer Configuration

= Policies There are
B [ Preferences

[+ i Setti

B [ Windows Se |ngs. Local Group

[ [9] Contral Panel Settings Paste

"QE Data Sources Refresh
Devices -
' Folder Cptions Wiew 4
#7 Local Users and Groups
Iebwark Options )
N Line up Icons
Power Cptions P
Prinkers Help
Scheduled Tasks

Arrange Icons

e vyplnime Udaje o upravovaném uzivateli, v naSem pripadé zvolime akci Update, protozZe chceme upravova:
existujici uCet (to je dulezité, protoZe zlstava zachovano pivodni SID a tudiZ i opravnéni)

e protoZe chceme upravit ufet lokdlniho administrdtora, tak je vybereme z nabidky (ostatni zadame rulni
mizZzeme jej prejmenovat (coZ je dobré bezpelnostni opatfeni) a nastavit dalsi parametry

New Local User Properties E

Local User | Common |

S Action: IUpdate j

User name: IAdministrator (builk-in} j |

Rename ko: I

Full name: I

Descripkion: I Company admin account
Password: |oouuoouuo

Confirm Password: I FLTITTTIIIIIT)

™| Wser must change password at nesxt lagon
™ User cannot change password

V¥ Password nEYer expires

™ Account is disabled

¥ Account MEVEr EXpires

Account expires: |16. 3.2009 VI
oK I Cancel | Apply Help

e pozavirdme okna a mame hotovo

Samoztreijm& je zde otédzka bezpenosti takovéhoto nastaveni. Dobréd zprava je, Ze hesla jsou v GPP uloZena
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Sifrovana pomoci 256 bitové AES enkrypce. Ale nachdzi se takto uloZena v XML souboru, ktery mizZe kdokoli
ziskat.

zobrazeno: 30592krat | Komentar

Souvisejici &lanky:

Group Policy

Zakladem centrdlni spravy poc¢itact v doméné jsou urc¢ité skupinové politiky (Group Policy). Pomoci nich m
fidit nastaveni, bezpelnost a chovani pracovnich stanic a serveru.

e Nastaveni pf¥ihlaSovani do domény pomoci Smart Card [12.07.2006 16:04]

e Group Policy Preferences, GPO, GPMC, GPME [16.03.2009 18:09] ...... pravé &tete
e Group Policy - Fizeni aplikace politik [12.12.2010 17:42]

e Group Policy - Administrative Templates [19.01.2011 18:16]

e Group Policy - Politiky hesel a zamykdni G&td [21.02.2011 18:46]

e MS Outlook a konfigurace pomoci Group Policy [23.03.2011 16:30]

e Auditovani AD DS objektt ve Windows Server 2008 [26.03.2011 19:23]

e Microsoft Certification Authority Auditing [13.01.2014 17:05]



/kontakt/
/serie/group-policy/
/clanek/nastaveni-prihlasovani-do-domeny-pomoci-smart-card/
/clanek/group-policy-rizeni-aplikace-politik/
/clanek/group-policy-administrative-templates/
/clanek/group-policy-politiky-hesel-a-zamykani-uctu/
/clanek/ms-outlook-a-konfigurace-pomoci-group-policy/
/clanek/auditovani-ad-ds-objektu-ve-windows-server-2008/
/clanek/microsoft-certification-authority-auditing/
http://forum.samuraj-cz.com
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Group Policy - fizeni aplikace politik
12.12.2010 17:42

Nedéle, | Samuraj - Petr BousSka | Microsoft admin

Group Policy (skupinové politiky) slouzi k centrdlni spravé pocitadt s pomoci Active Directory. Hlavné se
tedy vyuziji pro po¢itacée zafazené do domény. MiuzZeme ale vyuzit i lokdlni politiky (Local Group Policy),
které nabizi o néco omezenéjsi funkénost, ale funguji i na samostatné pocitace. Nové mame nejen Group Policy,
ale také Group Policy Preferences, které maji trochu odlisné chovani. Zde se podivéme na to, jak se Group
Policy aplikuji na objekty (uZivatelé a politale), jak je miZeme filtrovat, vyuZit Loopback processing nebo
hledat chyby pfi aplikovéani.

+ Pacommend Sign Up to see what your friends recommend. &+1 Recommend this on Google W Tweet {E

Nastaveni a vytvafeni Group Policy dnes provadime nej&asté&ji pomoci Group Policy Management Console (GPMC
budeme také pouzivat v celém ¢lénku), dfive (nebo pro lokalni politiky) se pouzival Group Policy Object
(GPedit) . Nastaveni se ukladaji do Group Policy Object (GPO). Group Policy maji nékolik pevné danych cast
(podle verze 0S) a pak moZna roz8ifeni pomoci Administrative Templates. Nejcasté&ji upravuji registry, ale
mohou ménit bezpeénostni nastaveni, instalovat SW, nastavovat Internet Explorer, apod. Politiky maji dvé
hlavni c¢asti Computer Configuration a User Configuration.

File Action View Help

= H

|E_|l MNastaveni proxy v IE Mame
4 & Computer Configuration {4 Computer Configuration
a4 || Policies

User Configuratis
» 7] Software Settings #%, User Configuration

& 7 Windows Settings

i+ (] Administrative Templates:
a4 [ 7| Preferences

1+ [7] Windows Settings

3 Control Panel Settings

4 %, User Configuration

a4 || Policies

7] Software Settings

& 7 Windows Settings

i [71 Administrative Templates:
a4 [ 7| Preferences

& 7 Windows Settings

3 Control Panel Settings

Ll T

—

Extended }, Standard

Group Policy nejdasté&ji funguji na principu Uprav registrd na klientské stanici &i serveru. Cast Compute
Configuration se tyka nastaveni pro politac¢, tyto nastaveni se mohou aplikovat na pocitacové objekty v AcC
Directory (uplatifiuje se na vybrany polita¢ a nezdlezi na prihlaSeném uzivateli). Upravuji vétev registru

HKEY LOCAL MACHINE\ (HKLM) , napfiklad HKIM\Software\Policies\Microsoft\Windows,
HKIM\Software\Microsoft\Windows\CurrentVersion\Policies\System|.

Ciast User Configuration se tyk& nastaveni pro uZivatele, politiku s timto nastavenim mtZeme aplikovat na
uzivatelské uc¢ty v Active Directory (uplatnuje se na vybraného uzivatele a nezaleZi na jakém pocitaci).

Upravuje v&tev registrii HKEY CURRENT USER| (HKCU), napfiklad HKCU\Software\Policies\Microsoft\Windows|,
HKCU\Sof tware \Microsoft\Windows\CurrentVersion\Policies|.

Politiky aplikované na polita& se standardné& uplathiuji p¥i startu poditade, politiky aplikované na uZivat
probihaji pri prihldseni uZivatele. Obé se pak aplikuji pfi periodické obnové Group Policy (to je standar
kazdych 90 minut + ndhodny posun o az 30 minut). Aplikaci politik také miZeme vynutit ruéné pomoci prikaz

I gpupdate /force

Aplikace politik

Group Policy se aplikuji tak, Ze je spojime s n&jakym kontejnerem (link to). Jednid se o Active Directory
kontejnery site, doména (domain) ¢i organizaéni jednotka (OU - Organization Unit).
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Create a GPO in this domain, and Link it here...
Link an Existing GPO...

Block Inheritance

Group Policy Modeling Wizard...

Mew Organizational Unit

Pri aplikaci politik se uplatfiuje dédéni (inheriting), dané hierarchickou strukturou AD, a souhrnny uéi:
(cumulative) . To znamend, Ze se politika, aplikovanad na OU, projevi na vSech pocitac¢ich a uzZivatelich, k
nachazi v této a ve vnorenych OU. KdyZz je vice politik, tak se jejich ucinek spojuje dohromady. Samoztej
pokud politika obsahuje pouze Cast pro pocitac¢, tak se sice na uzZivatele aplikuje, ale nemd Zzadny efekt.
zalezl na tom, Jjestli poc¢ital nebo uzivatel m& na danou politiku prava (tak se vyuziva filtrovéani).

Politiky se zpracovadvaji postupné, pozd&ji zpracovanad politika miZe prepsat nastaveni predchozi. Postupu
v poradi lok&lni GPO, site, doména, OU, posledni je OU nejbliZe k objektu. Politiky na jednom kontejneru
zpracovavaji v pofadi, v jakém jsou nastaveny na z&loZce Linked Group Policy Objects.

Poéitage
Linked Group Policy Objects | Group Policy Inheritance | Delegation

Link Order  GPO . Enforced  Link Enabled  GPO Status Wikl F
j . Hesla pro lakalni e Mo User configuration = bled  Mone
4 Eﬂ\u’ypnutmutopla}l Ma Yes Uszer configuration settings disabled  Mone
- 2 Eﬂ\u’ypnuti v "wfin Ma Yes Uszer configuration settings disabled  Mone
- 3 EﬂZapnuti Femate Deskto... Mo Yes Uszer configuration settings disabled  Mone

¥

Vypnuti casti politiky

I kdy? politika obsahuje pouze jednu &ast (pocita&ovou nebo uZivatelskou), tak se standardn& zpracovava
v8ech objektech (uZivatelé a pocitace), které se nachdzi v rozsahu aplikace. Zpracovani kazdé politiky, i
prazdné, zatézuje cilovy pocitac. TakZe je vhodné u politik, kde vyuzZivame pouze jednu Cast, tu druhou v
Také je vhodné minimalizovat pocet politik, tim Ze je slouc¢ime do jedné.

Na politice se prepneme na zalozku Details a zde je polozka GPO Status. MiZeme nastavit jednu ze &tyf ho

e Enabled - vse zapnuto

e All settings disabled - vSe vypnuto

e Computer configuration settigs disabled - aplikuje se pouze uZivatelska cast
e User configuration settigs disabled - aplikuje se pouze pocitacova cast

Vypnuti FW Win
| Scope| Details | Settings | Delegati0n|
Dromair:
Owrier: Domain Admins [ Domain Adming]
Created: 24.8.2005 9:02:05
Modified: 8.9.2010 16:29:44
Uszer version: 04D, 0 [zysval]
Computer version: T1aD). 1 [syeval]
Unique 1D: {BFC33460-590C-4146-9EC3-845816CE044C1}
GPO Status: [User configuration settings disabled v]
Comment:

Loopback processing

Obc&as se miiZe stat, Ze pottrebujeme aplikovat n&jaké uZivatelské nastaveni, ale ptritadit jej poditadi. Ab
jakykoliv uZivatel, ktery se prihlasi na tento pocitac¢, mél dané nastaveni. Ale pokud se pripoji Jjinde,
nastaveni miZe byt jiné. To se tykd napriklad termindlovych serverli, notebook vs. pracovni stanice, apod.

Apychom toho doséhli, tak miZeme vyuZit Group Policy v reZimu zpracovani Loopback. MiZe byt bud v médu
kdy nahrazuje nastaveni, které je aplikované pro uzZivatele, nebo Merge, kdy se obé nastaveni spoji. Nast.
se provede v dané politice. Hodnota Computer Configuration - Administrative Templates - System - Group P
User Group Policy loopback processing mode. Nastavime Enabled a vybereme Mode Replace nebo Merge.

Takto prijemné mi to pripadalo, kdyZ jsem si o této metod& &etl. BohuZel v praxi &lov&k zjisti, Ze je to
feSeni témér nepouzitelné. Nejednd se totiZ o nastaveni dané politiky, abychom mohli zaridit, Ze to jedn
urc¢ité nastaveni podle pocitacCe se provede na uzivateli. Ale jde o globalni nastaveni, kterym nastavime

pocitacli, na které se aplikuje. TakZe se potom uplatni na vSechny politiky.

Znamena to tedy, kdyZ méme nastaveny méd Replace, tak se nepouziji zadné politiky, které jsou aplikované
uzivatele. Musime uzZivatelské politiky prifazovat politacduim. MiZeme politiky nastavit treba pro celou do
ale prijdeme pak o cileni politik na urc¢ité OU s uzZivateli (coz ném asi vzdy bude vadit). Nebo miZeme po
méd Merge, tehdy se uplatnuji politiky, které jsou aplikované na uzZivatele, i politiky na pocitac¢. Jenze
prodlouzi doba zpracovavani politik, mohou vzniknout neocekdvané situace a téZce se pak reSi troubleshoo
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Eile Action Miew Help
«s 20 =B 7
=] Mastaveni proxy v IE + || setting State
« é"'::l‘_"’f” Configuration 2] Allow Cross-Forest User Policy and Roaming User Profiles Nt configured
’ (3] I;;:we Settings . lation policy processing Not configured
& (] Windows Settings J—' Disk Quota p""‘? processing Not configured
4 ] Administrative Templat \iE] EFS ru:m!y pollqr prl.xssmg ) Not configured
b [ Control Panel Folder Redirection policy processing Not configured
b B Microsoft InfoPath |5 Internet Explorer Maintenance policy processing Mot configured
» [ Microsoft Office 201 ||| (& IP Security policy processing Mot configured
& 7 Microsoft PowerPai| | L Registry policy processing Not configured
(] Microsoft Visio 201 ||| \E-) Seripts policy processing Mot configured
b [2] Metwork i, Secunty policy processing Not configured
(] Printers Wired policy processing Mot configured
4[] System . Wireless policy processing Mot configured
[ Credentials Dele Disallow Ir ive Users from gy ing Set of P.. Mot configured
& [ Device Installatic -] Tumn off background refresh of Group Policy Not configured
o [l Device Redirecti || & Tum off Local Group Policy objects processing Mot configured
(5] Disk NV Cache Remove users ability to invoke machine policy refresh Mot configured
[ Disk Quotas Group Policy slow link detection Mot configured
» @ Dif‘m co_" k| Growp Policy refresh interval for computers Mot configured
(22 Driver Installatio || Group Pelicy refresh interval fer domain contrellers Mot configured
[ Enhanced Storat || Abways use local ADM files for Group Policy Object Editor Mot configured
’ g :'1:"“;:. . Turm off Resultant Set of Policy logging Not configured
=] G‘:w: I’oli::“- Startup policy processing wait time Mot configured
b [ Intemet Commi, . =0
S b jed ) Standard /
23 setting(s)

Omezovani aplikace politiky

Filtrovani aplikace politiky

Pro dynamické tizeni, na jaké pocitace a uZivatele se m& politika aplikovat, miiZeme pou?it WMI Filtering
Security Filtering. Pomoci WMI (Windows Management Instrumentation) miZeme vytvofit filtry, které zjisti
udaje o pocitaci a politika se pak aplikuje pouze na ty, které splnuji danou podminku. Prikladem je treb
uréitad verze 0S. Security filtrovani zase povoli politiku pouze tém, ktefi jsou Clenem urlité bezpecnost
skupiny nebo uréité pocitace ¢i uzivatelé.

ZruSeni dédéni
Jinad moZnost jak ridit aplikaci politiky je, Ze pro ur&ity kontejner miZeme zruSit dédéni. Klikneme prav
tlacitkem na objekt a zvolime Block Inheritance, tim se prestanou zpracovavat vSechny nadfazené politiky

vynucenych.

Jinou moZnosti je naopak vynutit aplikaci politiky, aby napt¥iklad nemohla byt prepsana (a ani blokovéna)
Klikneme pravym tlac¢itkem na politiku a zvolime Enforced.

Jaké politiky jsou na objektu uplatfiovény, se mizeme podivat na z&lozce Group Policy Inheritance. Vidime
poradi zpracovani.

Poditaée
Linked Group Policy Objects

Thiz list does nat include any GPOs linked to sites. For more details, see Help.

Group Policy Inheritance | Delegation

=
Precedence

Location

GPO Status

EEI' 2 Wopnuti Py 'wWin Uszer configuration settings dizabled
EE[ 3 Zapnuti Rernote Desktop, vwprut EmorR... Poditade User configuration settings disabled
S Wupnuti Autoplay Potitate Uszer configuration settings dizabled

Kontrola aplikovani politik

Soudasti Group Policy Management Console jsou dva nastroje, které miZeme pouZit pti redeni problémfi. Gr

Policy Results nam pro vybrany poc¢ita¢ a uZivatele vrati online informace o aplikovanych politikach, vce
chyb. Informace ziskava primo z DC a daného politace. Jednd se o velice uZiteény nadstroj. Druhy nastroj j
Group Policy Modeling, ktery provede simulaci aplikace politik a zobrazi vysledek.

zobrazeno: 13520krat |
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Clanky

Group Policy - Administrative Templates

St¥eda, 19.01.2011 18:16 | Samuraj - Petr BouSka | Microsoft admin

Group Policy se skladaji ze dvou hlavnich &asti, konfigurace poclitace (Computer Configuration) a konfigurace
uzivatele (User Configuration). Obé Casti maji rozdilné jednotlivé polozky (moZnosti nastaveni), ale maji
spoletné kategorie. To je Software Settings, Windows Settings a Administrative Templates. Prvni dvé jsou
pevné dany, kdeZto Administrative Templates se nacitaji z konfiguracénich soubort (ADM a ADMX/ADML) a muZeme
je 1 sami rozSifovat. Obsahuji politiky zaloZené na registrech. V tomto ¢lanku se budeme vénovat prave
oblasti Administrative Templates a k jakym zméndm doSlo pri ptrichodu Windows Server 2008.

=2com2 Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet {E

Tento ¢lédnek vysel také jako soucdst Microsoft TechNet Flash zpravodaje pod ndzvem Group Policy
Administrative Templates ve Windows Server 2008F.

Soubory Administrative Templates (AT)

Administrative Templates soubory (mame ADM a ADMX svazané s ADML, kdyZ budu mluvit obecn&, budu fikat AD
soubory), obsahuji Sablony, které dovoli konfigurovat néjakou vlastnost pomoci zmén v registrech. KdyZ v
Group Policy Object (GPO, jednoduSe politiku) pomoci Group Policy Object Editor (GPOE) ¢i Group Policy
Management Console, tedy Group Policy Management Editor (GPME), tak se ADM/ADMX soubory naCtou a v editor
zobrazi urcité polozky. KdyZ néjakou polozku zménim, tak se uvnit?¥ politiky uloZi do souboru registry.pol
se pak aplikuje na politade/uzivatele. Sablony jsou pot¥eba pouze pro vytvéteni politiky, ale ne jiZ pro
vlastni aplikaci na klientovi.

Zikladni ADM/ADMX soubory se distribuuji spolu s operadnim systémem. ADM/ADMX soubory v sob& obsahuji ne
nastaveni pro aktuadlni 0S, ale pro vSechny platformy podporované v dané dobé (to znamend, Ze na Windows X
i informace k serverovym nebo stars$im OS). Také nové defaultni ADMX soubory obsahuji vse, co bylo ve
standardnich ADM souborech.

Na internetu miZeme stdhnout rtzné roz§ir¥ujici ADM/ADMX soubory, napfiklad pro MS Office. P¥ipadn& i ty
ADM/ADMX soubory, které jsou soucasti rlznych verzi Windows. Neni ani problém si vytvofit vlastni ADM/AD]
soubor s néjakym nastavenim.

E Group Policy Management Editor

File  Action View Help
e 2=l HET
=[ Computer Palicy I

= {4 Computer Configuration
= [ Policies
7] Software Settings
7] windows Settings

] Contral Panel
7] Micrasoft InfoPakh 2010 (Maching)
7] Microsoft Office 2010 (Machine)
7] Microsoft PowerPoint 2010 {Machine)
1 Microsoft Yisio 2010 (Machine)
] Metwork,
] Printers
[ 7] System
[ 7] windows Components
[ Al Settings
Preferences
7] windows Settings
Contral Panel Settings
[l & User Configuration
7 Policies
|j Preferences

Soubor ADM

Puvodni formit soubort pro Sablony od Windows 2000 po 2003/XP. Jednid se o textovy soubor, ktery je jazyke
zavisly (pro kazdy jazyk méme novy soubor stejného ndzvu, takzZe konfigurace politiky se miZe provadét po
v jednom jazyce). ADM soubory miZeme pouzit i v nové&jSich verzich OS (Windows 7), ale standardni soubory,
distribuované s OS, jsou jiz pouze ADMX a tyto soubory maji pfednost pred ADM.

Pokud pouZivame ADM soubory p¥i vytva¥eni politiky, tak se tyto soubory ukladaji do vytvorené politiky (
Sysvol adresafte v doméné). TakZe politika m& velikost né&kolik MB misto par kB.

Soubor ADMX

Jednd se o ndhradu ADM soubort, kterd ptrisla s Windows Vista a Windows Server 2008. ADMX je soubor v XML
formatu, ktery je jazykové& neutrdlni. K urcitému ADMX souboru potfebujeme odpovidajici ADML soubor. Tim j
podporovana multijazycnost (vice spravcli muZze editovat jednu politiku, kazdy v jiném jazyce). ADMX/ADML s
se navic neuklddaji do vlastni politiky, takZe ta je vyrazné men3i. Volitelné miZeme pouzit Central Store
dale) .

Soubor ADML


http://forum.samuraj-cz.com
/cz/
/en/
/
http://translate.google.com/translate?js=n&sl=cz&tl=en&u=http://www.samuraj-cz.com/clanek/group-policy-administrative-templates/
/clanek/co-maji-spolecneho-web-karate-a-pocitace/
/aktuality/
/clanky/
/serie/
/clanky/seznam/
/fotogalerie/
/odkazy/
/odkazy-strucne/
/kontakt/
http://forum.samuraj-cz.com
/login/
/clanky-kategorie/administrace/
/clanky-kategorie/cestovani/
/clanky-kategorie/cisco-admin/
/clanky-kategorie/hardware/
/clanky-kategorie/jen-tak/
/clanky-kategorie/microsoft-admin/
/clanky-kategorie/site/
/clanky-kategorie/karate/
/clanky-kategorie/tento-web/
/clanky-kategorie/webdesign/
http://subnet-calculator.samuraj-cz.com/
http://wake-on-lan.samuraj-cz.com/
http://ip.samuraj-cz.com/
http://www.google.com/search?q=site:www.samuraj-cz.com&hl=en
/clanky/
/clanky-autor/Samuraj/
/clanky-kategorie/microsoft-admin/
http://www.zive.cz/clanky/group-policy-administrative-templates-ve-windows-server-2008/sc-3-a-155883/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Dopln&k ADMX souboru, ktery obsahuje jazykové informace (texty pro politiku v ur&itém jazyce). Ve sloZce
soubory se vytvari podadresare pro urc¢ité jazyky (jako en—US\, cs—CZ| ci de—DE|) a do nich se ukladaji AD)
soubory se stejnym nazvem jako ADMX.

Naditani ADM/ADMX soubord
ADMX soubory

V administraénich nastrojich (GPOE, GPME) se ADMX soubory automaticky hledaji ve dvou cestach. V Centr
Store, tedy sitovém GloZisti v domén&, jeho? adresa je \\FQDN\SYSVOL\FODN\policies\PolicyDefinitions|. Pokud s
nenalezne, tak se hledd v lokdlnim wloZidti v c:\Windows\PolicyDefinitions|. Pokud Central Store existuje a
dostupny, tak se lokalni soubory nepouziji.

Vytvofeni Central Store

Pokud chceme vytvorit Central Store, tak staci zaloZit dany adresa¥ na jednom doménovém fadic¢i (provede
replikace na ostatni) a zkopirovat do né&j ADMX a ADML soubory napriklad z Windows Server 2008 R2. Vidy j
potreba udrZovat nejnovéjsi verzi téchto souborl, aby obsahoval vSechna nastaveni (napfiklad po instalaci
Service Pack). V souasnosti nejnové&jsi verze je pro Windows Server 2008 R2/Windows 7.

ADM soubory

Naproti tomu ADM soubory jsou standard n& (pokud je mame v systému) uloZeny v c:\Windows\inf|. P¥i vytvare
politiky (ve Windows, kde jesté& nejsou ADMX) se naclitaji nékteré defaultni a miZeme Jje rulné& pridavat ne
ubirat. Klikneme pravym tlaitkem na Administrative Templates v editoru a zvolime Add/Remove Templates.
Defaultni ADM soubory jsou conf.adm|, inetres.adm|, system.adm‘, mnplayer.adm|, wuau.adm‘. Téchto 5 soubord ma
dohromady skoro 4 MB a vkladaji se do kazZdé vytvorené politiky.

Pokud pouZivame systém s ADMX soubory, tak miZeme stdle pridat ADM soubory, ty se zobrazi pod skupinou Classi
Administrative Templates (ADM) ‘

= {4 Computer Configuration _
Bl [ Policies . Select an iter
71 Software Settings
7] wWindows Settings
B[] Admiristrative Templates: Policy definitions (4
] Contral Panel
] Microsoft InfoPath 2010 (Machine)
1 Microsoft OFfice 2010 {Maching)
7] Microsoft PowerPoint 2010 {Machine)
[ Microsoft Yisio 2010 (Machine)
] Mebwark
ﬁ Printers
7] System
] windows Components
=[] Classic Administrative Termplates (ADM)
7] Configuration Manager 2007
[ All Settings
7| Preferences
= 4, User Configuration

UlozZeni GPO

Politiky (GPO) se v doméné& ukladaji (na doménové radice) do cesty \\FQDN\SYSVOL\FQDN\policies|. Zde je adre
kaZdou politiku, ktery ma& nazev {GPO GUID}| (ID politiky v zavorkach). Pokud je to politika vytvofena pomo
souboru, tak se zde nachazi podadresar M, ktery obsahuje v3echny ADM soubory, které byly pfi vytvareni
pridény. TakZe je odsud muZeme i zkopirovat, pokud je potfebujeme. Ale urcité je efektivné&jsi pouzivat n
ADMX soubory uloZené v Central Store (jednotlivé politiky jsou pak mnohem mensi), to znamend vytvaret a
spravovat politiky v novych verzich Windows.

Prevod politiky s ADM soubory na novou

Jak jsme rekli, je lepsi vytvafet nové politiky v nov&jsich verzich OS (tfeba Windows 7) a v nich provads
jejich spravu (nové polozky bychom ve star$ich OS nevidéli a rovnou by se do GPO pridali ADM soubory). S
politiky miZeme editovat v novych OS, ale tim se ADM soubory neodstrani (i kdyZz pokud nejsou specidlni,
ani pri editaci nevyuZijeme - pokud existuje odpovidajici ADMX, tak se pouzZije ten).

éistfzm feSenim, jak se zbavit ADM souborl, je vytvorit GPO znovu. Lakala by mozZnost importovat nastaveni
staré politiky do nové, bohuzel pfi importu se vlozi i ADM soubory. Pfesto se nékdy moZnost importu muze
ta zkopiruje nastaveni (a pouze to, ne prava, delegaci apod.) ze zazdlohované politiky. Zalohu miZeme pr
jako jeden krok privodce. Import provedeme pomoci Group Policy Management Console, proklikame se na Groi
Policy Objects a klikneme pravym tla¢itkem na politiku, do které chceme importovat nastaveni. Z menu zvo
Import Settings a projdeme priuvodce.

Pozn.: Zdlohu vSech politik miZeme provést tak, Ze klikneme pravym tlacitkem na Group Policy Objects
v Group Policy Management Console a zvolime Back Up All.

Mo?nosti, jak odstranit ADM soubory z GPO, je otev¥it politiku v novém OS. Kliknout pravym tlacitkem na
Administrative Templates a zvolit Add/Remove Templates a odstranit v3echny pfipojené soubory. KdyZ se pa
podivame do adresare politiky, tak je adresat? Adm prazdny. A kdyZ se podivame na politiku, tfeba v Group
Management Console, vidime, Ze nastaveni zlustalo.

Konverze ADM souboru do ADMX

Pro prevod starych ADM Sablon na nové ADMX miZeme pouZit nastroj ADMX Migrator? . Ten miZeme vyuZit i k
ADMX souboru nebo k vytvofeni nového.

Vyhledavani v Administrative Templates

V minulosti byl vidy velky problém cokoliv v nastaveni politik nalézt. Polozek je zde n&kolik tisic a ch
zadkladni moznost vyhledavani. Dnes méme nastésti k dispozici dvé pomocné operace, zobrazeni vsech poloze
jednom misté a filtrovani.
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4 & Computer Configuration
4 [ Policies Select an ite
&[] Software Settings
&[] Windows Settings
4 ;ﬁ Administiative Add/Remove Termnplates...
7] Control Pan
7] MicrosoftIn
b (7] Microsoft @ Filter Options...
i+ [ Microsoft P Re-Apply Filter

Filter On

] Microsoft v
b 7] Network All Tasks 3
7] Printers View N
b [ System
b [ Windows C Export List...
[ All Settings
i+ [ Preferences Help

a & User Configuration ||
4+ 1 Daliciac

Vsechna nastaveni

Nové je v administraénich nastrojich pro editaci GPO (GPOE, GPME), pod poloZkou Administrative Templates
k dispozici slozka All Settings, kterad obsahuje vSechna nastaveni ze v3ech na¢tenych ADM/ADMX souboru. T
mizeme vyhledavat polozky podle jména.

Filtrovani Administrative Templates

Druhou novinkou editovacich néstroju je moznost filtrovani nastaveni z ADMX soubort. KdyZz klikneme pravy
tlac¢itkem na Administrative Templates nebo néjakou podslozku, tak mame v kontextovém menu k dispozici po
Filter On a Filter Options.

Kdy? zvolime Filter Options, tak se zobrazi dialog, kde miZeme zadat parametry filtrovéani. MiZeme si vyp
polozky, které jsou nastavené (Configured), u kterych je komentafr (Commented), které jsou urceny pro urci
platformu (Requirements Filters). A asi hlavni je filtrovani podle klicovych slov (Keyword Filters), kde
jedno nebo vice slov a urcé¢ime jeho vyskyt v nazvu politiky, popisu ¢i komentdri. Po kliknuti na OK se ro
filtrovani zapne (Filter On).

Pozn.: Pokud zaddte klicové slovo a nedostanete zddny vysledek, tak to miZe byt zpusobeno bugem v MS
nastroji. Je potreba prepnout kldvesnici na anglickou a znovu zadat parametry filtrovani (Filter
Options) .

Select options below to enable and change or disable types of global filters that
will be applied to the Administrative Templates nodes.

Select the type of policy settings to display.

Managed: Configured: Commented:

[y o) (e >

Enable Keyword Filters
Filter for word(s): BitLocker Any -
Within: [¥] Policy Setting Title [¥] Help Text [¥] comment
Enable Requirements Filters

Select the desired platform and application Filker(s):

[Indude settings that match any of the selected platforms. v]
Select all

- .
E| Clear All

Odkazy
e Group Policy popis MSY

e Administrative Templates (ADMX) for Windows Server 2008 R2 and Windows 7F%
e Administrative Templates (ADMX) for Windows Server 2008%
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Group Policy - Politiky hesel a zamykani ucéta

Pondéli, 21.02.2011 18:46 | Samuraj - Petr BouSka | Microsoft admin

V kazdé siti je t¥eba fidit bezpelnost. Jednim z hlavnich Utokd je prolomeni hesla a proto musime mit
definovanu politiku, Jjak maji byt hesla silnd a co se déje pfi zadani Spatnych hesel. V Microsoft prostredi
na to vyuZijeme Group Policy, které ndm dovoli definovat a vynutit parametry hesel. Hesla miZeme definovat
pro lokalni uc¢ty a v doménovém prostfedi také pro doménové ucty. Windows Server 2008 navic prind$i moZnost
definovat vice rozdilnych politik pro doménové uéty.

Sign Up to see what your friends recommend. &+1 Recommend this on Google o Tweet {E

- .

. Tento ¢lanek vysel také na Microsoft TechNet Blogu CZ/SKY pod ndzvem Politiky hesel a zamykini uétd
| pomoci Group Policy®.

Anglicky se tato oblast oznaduje jako Password and Account Lockout Policy. Politika hesel (Password Polic

dovoluje specifikovat parametry hesla, jako je minimdlni pocet znaki, zda musi byt heslo komplexni, zda s

hesla v pravidelném intervalu ménit (minimdlni a maximé&lni stafi hesla), Jjestli a kolik starsich hesel se

pamatuje (ty se pak nedaji nastavit znovu) .

Komplexni heslo v tomto pfipadé znamend, Ze nesmi obsahovat ¢ast uzivatelova jména a musi obsahovat znak
minim&dlné ze tri skupin (ze ¢tyr moznych), coz jsou:

e velké pismeno (A-Z)
e malé pismeno (a-z)
e &islice (0-9)

e specidlni (ne-alfanumericky) znak (tfeba *#,.@%)

V Group Policy se nastaveni politiky hesel nachdzi v cest& Computer Configuration/Windows Settings/Security
Settings/Account Policies/Password Policy\. Nastaveni v této politice se uplatfiuje pri zméné hesla. To znamena
kdyZ zménime nastaveni politiky, tak se pro uZivatele nic neméni, dokud si nebudou ménit heslo, pak musi
dodrzet tyto parametry.

Zména hesla miZe byt vynucena intervalem (maximdlni stari hesla) nebo nastavenim na ultu User must ang
password at next logon. Pokud je na uzivatelském uctu nastaveno Password never expires, tak se pro tento
neuplatfiuje stat¥i hesla (neni povinnost ménit heslo, i kdyZ je nastavena politika). Neni moZno nastavit
soucasné User must change password at next logon a Password never expires. Pokud tedy nastavime politiku
a chceme mit hesla podle ni, tak méme jedinou moZnost. Nastavime na Ulty atribut User must change passwor
next logon a vypneme (pro jistotu) Password never expires. To muzeme udélat jednoduSe pomoci PowerShellu,
napriklad:

Get-ADUser -Filter * -SearchBase "OU=Firma,DC=firma,DC=local" | Set-ADUser -PasswordNeverExpires $false
Get-ADUser -Filter * -SearchBase "OU=Firma,DC=firma,DC=local" | Set-ADUser -ChangePasswordAtLogon $true

Policy . Security Setting

gzﬁ Enforce password history 0 passwords remembered
gﬁMaJ(imum password age 0 ]
E'ﬁMinimum password age 0 days

gzﬁ Minimum password length 10 characters

gzﬁ Password must meet complexity requirements Enabled

g:ﬁ Store passwords using reversible encryption Disabled

Politika zamykdni udtd (Account Lockout Policy) ném urcuje jestli, a po kolika chybné& zadanych heslech,
zamkne, jestli se po zadané dobé automaticky odemkne a po jaké dobé& se resetuje pocitadlo chybnych hesel.
V Group Policy se nastaveni politiky hesel nachdzi v cesté& Computer Configuration/Windows Settings/Security
Settings/Account Policies/Account Lockout Policyl.

S

Policy Security Setting

gzﬂ Account lockout duration 0

Account lockout threshold 5 invalid logon attempts
gzﬂ Reset account lockout counter after 30 minutes

Politika pro doménové uc¢ty pred Windows Server 2008

Pokud mame doménu ni?fiho stupn& ne? Windows Server 2008, tak miZeme mit pouze jednu politiku hesel pro
doménu. To znamend, Ze pro vSechny ucty v doméné& plati stejnd pravidla. Obecné je to dano tim, Ze mize
existovat pouze jedna politika hesel pro kaZdou databazi ultu. Active Directory je jedna databaze, kazdy
poc¢ita¢ pak mad jednu svoji lokélni databdzi pro lokdlni uéty. TakZe pro kazdy pocitald miZe byt jind polit
pro lokdlni ucty a pak muZe byt pouze jedna spole¢nd politika pro doménu a doménové ulty v ni. Obejit se
pouze slozité, tfeba vytvorenim vice domén.

Standardné se p¥i instalaci prvniho DC vytvoti dv& GPO:

e Default Domain Policy GPO - pripojena na koren domény, hlavni nastaveni pro doménu véetné politiky
e Default Domain Controller Policy GPO - pripojena k OU Domain Controllers, uvodni bezpecnostni nasta
pro DC

Pozn.: Doporulené redeni je neménit nastaveni téchto dvou GPO, ale vytvorit nové GPO na stejném
misté a ddat jim vySsi prioritu. ProtoZe se tak miZeme rychle vrdtit k origindlnimu nastaveni
v pripadé problémi (stadi vypnout novou GPO) .
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Doménové politika hesel je standardné& soucasti Default Domain Policy, ale to neni naprosto nutné. MiZeme
libovolnou politiku (vytvorit novou), kde definujeme pravidla politiky hesel pro doménové ucty, ale tuto
politiku musime pfipojit na korenovy kontejner domény. A jeji hodnoty nesmi pfepisovat jinad politika na
misté, jinak Frefeno nastavit této politice nejvyssi prioritu.

Politika pro lokalni ucty

Politiku hesel pro lokdlni &ty na po¢ita¢i mizeme definovat budto lok&ln& pomoci Local Group Polici Edi
nebo centralné doménovou politikou. Kdyz vytvorime politiku hesel a pfipojime ji na kontejner s pocitaci,
se toto nastaveni neuplatni pro doménové ucty, ale pro lokdlni ulty na danych pocitacich.

Dalsi politiky pro doménové Géty na Windows Server 2008

Pokud mame funkéni stupefi domény Windows Server 2008, tak miZeme pouZit Fine-Grained Password Policy (.
které ném dovoli definovat vice politik hesel pro ruzné skupiny doménovych ultd. Zakladni politiku hesel
(defaultni) ale vytvarime potrad stejné a linkujeme Jji na kofen domény.

Pokud chceme vytvorit dal&i politiku hesel a aplikovat ji na ur&ité u&ty, tak musime pouZit FGPP. AD sch
roz$ifeno o dva objekty Password Settings Container a Password Setting, které se v tomto pfipadé vyuziji.
tedy pouzit standardni metody a nastroj Group Policy Management Console, ale musime bud vyuzit ADSI Edit
(adsiedit.msc) nebo PowerShell a modul Active Directory (mnou uptednostiiovanad metoda) .

Postup je pak takovy, Ze nejprve vytvorime Password Settings Object (PSO) uvnit¥ Password Settings Conta
kterému nastavime parametry politiky. Potom PSO aplikujeme na uzZivatele nebo bezpecnostni skupinu (globa
security group). NemiZeme PSO aplikovat na po¢itac nebo organizaéni jednotku (OU) .

Abychom si to shrnuli. Microsoft kone&né& doplnil mozZnost vytvorit vice politik hesel v domén&. BohuZel t
neudélal standardnim zpusobem, takZe daldi politiky musime vytvafet Uplné jinym postupem. Navic zmé&nil i
standardni politiky aplikujeme na OU (&i doménu nebo site), ale PSO se aplikuje na bezpecnostni skupinu
uzivatele (netrikam, Ze je to Spatné).

Vytvofeni PSO pomoci ADSI Edit
Pouze struénd informace, jak miZeme vyuZit ADSI Edit.

e pomoci adsiedit.msc| se pfipojime k doméné (pod uctem s opravnénimi k AD - Domain Admin) k Default
context

rozbalime CN=Password Settings Container, CN=System, DC=firma, DC=local

klikneme pravym tlac¢itkem a z kontextového menu zvolime New - Object

vybereme msDS—PasswordSettings| a Next

nyni projdeme jednoduchého pruvodce, kde vyplnime 11 povinnych atributl

Ms popis, ktery obsahuje detaily o jednotlivych atributech je v ¢lanku AD DS Fine-Grained Passwor
Lockout Policy Step-by-Step Guide?.

Prifazeni PSO pomoci ADUC

Vytvorené PSO objekty vidime i pomoci Active Directory Users and Computers (ADUC), pokud méme nastaveno
View - Advanced Features. A pravé v ADUC budeme prifazovat politiky uZivatelum nebo skupindm (muZeme to
samoztrejmé udélat i v ADSI Edit).

e rozbalime nasi doménu, kontejner System a Password Settings Container
e otevreme PSO (dvojklik)

e prepneme se na zalozku Attribute Editor

e najdeme hodnotu msDS-PSOAppliesTo| a zvolime Edit

e zde pridame poZadované uzivatele nebo skupiny

Pokud chceme zjistit jestli, a pfipadn& jakad, PSO se aplikuje na uZivatele, tak si otevieme uZivatelsky
v ADUC a prepneme se na zalozku Attribute Editor. Pokud neméme zobrazené konstruované atributy, tak klik:
Filter a zasSkrtneme Constructed. Potom najdeme atribut nsDSfRegﬂiantPSOL ktery obsahuje nazev aplikované
(vitézné) politiky (PSO). Také se muZeme podivat na atribut msDS-PSOApplied, kde je seznam vSech aplikova
PSO (tento atribut vidime i u skupin).

Vytvofeni a prifazeni PSO pomoci PowerShellu

Zile?i na vkusu, ale jako lep$i metoda se mi zdd vyu?iti PowerShellu. Pot¥ebujeme k tomu modul ActiveDi.
ktery je soucésti Remote Server Administration Tools.

Pro vytvofeni PSO vyuZijeme cmdlet New—ADFineGrainedPasswordPolicy\. Jednotlivé parametry jsou pochopitelné
nazvu. Je tu vSak dulezity rozdil oproti standardni politice a to, Ze hodnotu MaxPasswordAge| nemiZeme nas
na _J, aby platnost hesla nikdy nevyprsela. Pokud v cmdletu nulu zadéame, tak dostaneme chybu, kterd mi
nepripadd moc informativni.

I New-ADFineGrainedPasswordPolicy : The modification was not permitted for security reasons

Regenin je bud na uctech nastavit Password never expires nebo nastavit MaxPasswordAge na maximdlni hodnot!
10675199.00:00:00|, kterd je opravdu vysoka. Nasleduji dva priklady vytvoreni PSO.

New-ADFineGrainedPasswordPolicy -Name "JmenoPSO" -DisplayName "Domain Users PSO" -Description "The Domain Users Password Pol
New-ADFineGrainedPasswordPolicy -Name "PSO2" -Precedence 10 -LockoutDuration "0.12:00:00" -LockoutObservationWindow "0.00:15:

L \

Jesté jsem narazil na problém, Ze né&kdy mi PowerShell nefungoval na doménovém fadidi a dostaval jsem chyl
I New-ADFineGrainedPasswordPolicy : Access is denied

Pomoci PowerShellu miZeme také priradit PSO k uZivateli/skupiné& jednoduchym prikazem.

I Add-ADFineGrainedPasswordPolicySubject JmenoPSO -Subjects 'Domain Users'

Zména hodnot v PSO.

I Set-ADFineGrainedPasswordPolicy "JmenoPSO" -MinPasswordLength 8 -PasswordHistoryCount 24

Smazani PSO.

I Remove-ADFineGrainedPasswordPolicy -Identity JmenoPSO
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Zruseni prirazeni PSO k uzivateli/skupiné.

I Remove-ADFineGrainedPasswordPolicySubject JmenoPSO -Subjects Userl

Vypséni seznamu PSO.

I Get-ADFineGrainedPasswordPolicy -Filter 'Name -like "*"' | FT Name, Precedence,MinPasswordlLength -AutoSize
Zobrazeni detaild k jedné PSO.

I Get-ADFineGrainedPasswordPolicy JmenoPSO -Properties *

Jaka PSO se aplikuje na ur¢itého uZivatele.

I Get-ADUserResultantPasswordPolicy Userl

Zajimavy je i nasledujici ptikaz, ktery zobrazi defaultni politiku hesel pro aktualniho (prihlaseného)
uZivatele.

I Get-ADDefaultDomainPasswordPolicy

Souvisejici &lanky:

Group Policy

Zakladem centrdlni spravy poCitacu v doméné jsou urcité& skupinové politiky (Group Policy). Pomoci nich m
fidit nastaveni, bezpeCnost a chovani pracovnich stanic a serveru.

MS Outlook a konfigurace pomoci Group Policy [23.03.2011 16:30]
Auditovani AD DS objektd ve Windows Server 2008 [26.03.2011 19:23]
Microsoft Certification Authority Auditing [13.01.2014 17:05]

e Nastaveni p¥ihlaSovani do domény pomoci Smart Card [12.07.2006 16:04]

e Group Policy Preferences, GPO, GPMC, GPME [16.03.2009 18:09]

e Group Policy - ¥izeni aplikace politik [12.12.2010 17:42]

o Gr Poli - inistrative T 1 [19.01.2011 18:16]

e Group Policy - Politiky hesel a zamykdni 0&td [21.02.2011 18:46] ...... pravé ctete
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MS Outlook a konfigurace pomoci Group Policy
Stfeda, 23.03.2011 16:30 | Samuraj - Petr Bouska | Microsoft admin

Clének rozebird n&které moZnosti, jak centralné& konfigurovat aplikace z baliku MS Office se zvlastnim
zamé¥enim na Outlook (prim&rné se jednd o verzi 2010, ale vét3inou to neni podstatné). Zacit mizZeme

modifikaci instalace (zde pouze zminka), hlavni C&st provedeme pomoci Group Policy Administrative Templates
pro Office, né&které pozadavky vyred3ime zmé&nou registru a pro sloZzité&jdi ptiklad z praxe vyuZzijeme PowerShell.

2002 Sign Up to see what your friends recommend. g+1 Recommend this on Google W Tweet {E

Office Customization Tool

Pro zakladni nastaveni baliku MS Office je vhodny nastroj Office Customization Tool, ktery je soudasti
instalace a spustime jej volanim setup.exe /admin . Pomoci néj vytvofime konfiguracni soubor Setup customiz
(.msp), ktery se pouzije pri instalaci. Tomu se zde nevénujeme, takZe pouze odkaz na informace MS Office
Customization Tool in Office 2010F.

Administrative Templates pro MS Office

Pokud chceme pou?it Group Policy pro konfiguraci aplikaci z baliku MS Office, tak musime stahnout Sablom:
(Administrative Templates) pro odpovidajici verzi. Popis a odkaz ke staZeni, pro verzi Office 2010, je na
adrese Office 2010 Administrative T late files (ADM, ADMX, ADML) and Office Customization Tool®. Stahne
samorozbalovaci archiv, napfiklad AdminTemplates 64.exe|, ktery rozbalime nékde na disk. Soucasti jsou jak
Sablony ADM, tak novéjsi ADMX (pro Windows Server 2008 a Windows 7).

Pozn.: Sablony slouzi pouze k vytvoreni politik, takZe pokud mdme administrdtorskou stanici
S Windows 7 (nebo treba DC s Server 2008), miZeme pouzit ADMX Sablony, i kdyZ v siti mdme poclitacde
s Windows XP.

ADMX Sablony zkopirujeme do Central Store v doméné \\FQDN\SYSVOL\FQDN\policies\PolicyDefinitions (FQDN je pln
domény), pokud jej pouZivame. Nebo lokaln& do cesty c:\Windows\PolicyDefinitions . Pokud musime pouzit ADM,
Sablony nacteme pri vytvareni politiky.

Popis celé problematiky od MS je v &lanku Enforce settings by using Group Policy in Office 2010¥. Seznam
vlastnosti, které muzeme ridit pro Outlook 2010, je v ¢lanku Determine which features to enable or custom

Outlook 2010F.

Politiky pro Outlook pomoci Sablony

Pomoci Group Policy miZeme ¥idit ¥adu vlastnosti aplikace Oulook, ale rozhodné& ne vSechny. To, co nemiZel
nastavit, &asto MS odpovidéa, Ze bychom nastavovat neméli, ale praxe si Zada opak. Napfiklad miZeme nasta
vychozi format emailovych zprav, tfeba na HTML, ale nemiZeme definovat font. Navic nezakdZeme, aby si uzi
zménili parametry v nové zprave.

Nastaveni vychoziho formatu emailu

Kdy? chceme vytvofit politiku, kterd nastavi vychozi formit emailu na HTML, a nedovoli uZivateltm tento I
format zménit (jak je pro politiky béZné), tak standardnim zpusobem vytvofime novou politiku. Nastaveni
provadét pouze pro uzivatele. Doklikdme se na polozku User Configuration/Policies/Administrative Templates/Microsof
Outlook 2010/Outlook Options/Mail Format/Internet Formatting/Message Format|. Zde je jedind polozka Set message format
kterou zapneme a nastavime na HTML . Politiku pak pfilinkujeme na kontejner s uZivateli, kterym chceme na.
provést.
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Politiky pro Outlook pomoci registru

Hodnoty, které nemfiZeme nastavit pomoci Sablony, miiZeme poradd jesté& nastavit primym zapisem do registrli
(8ablona nedéla téméf nic jiného). V tomto pfipadé zustane uzZivatelim moZnost, danou hodnotu zménit, ale
dalsim aplikovani politiky se opét prepise.

Nastaveni vychoziho fontu pro email

TakZe naptriklad, pokud chceme nastavit vychozi font pro emaily, miZeme pouZit nastaveni registrh. Nejlep
nastavit na poc¢itaci pozZadované hodnoty a pak se podivat do registri, kde je toto nastaveni ulozZené

HKEY CURRENT USER\Software\Microsoft\Office\14.0\Common\MailSettings‘. Potom vytvorime politiku (preferences) a v
User Configuration/Preferences/Windows Settings/Registry| zadéme Update| jednotlivych klicu v registrech. Vybere
HKEY CURRENT USER, Key Path §oftware\Microsoft\Office\14.0\Common\MailSettings\ a Value name jednotlivé polozky.
Hodnoty fontt zadavéme jako REG BINARY, musi byt ve spravném formatu (naptriklad provedeme export z regist
z hodnot odstranime Carky) .

MName T Act. Hive Key Value Na... Type Value Data
1 Softwar... Template REG_SZ

NewTheme 2 Up.. HEKEY.. Softwar.. MNewThe.. REG_BINARY

ComposeFontSimpIe 3 Up.. HKEY.. Softwar.. Compos.. REG_BINARY 3c0000001f0000f80000...
RepIyFontSimpIe 4 Up.. HKEY.. Softwar.. ReplyFon.. REG_BINARY 3c0000001f0000f80000..
B TextFontSimple 5 Up.. HEKEY.. Softwar.. TextFont.. REG_BINARY 3c0000001f0000f20000...
ComposeFontCompIex 6 Up.. HKEY.. Softwar.. Compos.. REG_BINARY 3c68746d6c3e0d0ald0..
ReplyFontCompIex 7 Up.. HKEY.. Softwar.. ReplyFon.. REG_BINARY 3c68746d6c3e0d0a0d0...
Ten‘tFontCompIa( & Up.. HKEY.. Softwar.. TextFont.. REG_BINARY 3c68746d6c3e0d0a0d0..

Outlook, Group Policy a Powershell

Porad méme né&kterd nastaveni, kterd se nam vySe uvedenymi postupy nepovede nastavit.

Nastaveni sdileni kalendare

Jednim b&Znym prikladem je nastaveni sdileni kalendife pro celou firmu. UZivatel si to sice nastavuje

v Outlooku, ale ve skuteCnosti jde o nastaveni na Exchange serveru a uctu uzivatele. Na Exchange Server
jiZ mame PowerShell pf¥ikaz pro toto nastaveni ( Set-MailboxFolderPermission|), ale na Exchange Server 2007 ne
miZeme pouzit PFDavAdmin pro ruc¢ni nastaveni. Jediny automatizovany zpusob, ktery jsem nalezl je pomoci
Exchange Web Services a PowerShellP.

Generovani podpist do Outlooku

Jinou c¢astou polozkou, kterou bychom mohli chtit automatizované konfigurovat, je podpis uZivatele v Outl
tak aby odpovidal firemnim pfedpisum. To je také znacéné& slozity ukol, jediné docela funkéni redeni, které
nalezl, je pomoci PowerShellu, ktery spousStime pod uzZivatelem. Ukadzkovy skript nalezneme na internetu na

nékolika mistech, naptriklad Outlook signature based on user information from Active Directog”. Tento sk
dobry zacatek, ja jej z 50% upravil a je docela funkéni.

Podpisy v Outlooku jsou b&?né soubory ve format RTF, HIM a TXT, které jsou uloZené v cesté (na Windows 7
c:\Users\(username}\AppData\Roaming\Microsoft\siqnatures|. Skript déla to, Ze do pocitace zkopiruje pripravenou
Sablonu ve Wordu, pak vyuzije COM objekt knihovny Wordu (Microsoft.office.Interop.Word.dll|) a pomoci jeho f
nahradi nékterd slova udaji, které nacte z Active Directory (musime tedy mit potfebné hodnoty u jednotli
uZivatelskych Uc¢tu). Potom soubor ulozi do pozadovanych formadtl a nastavi vychozi podpis.

Pozn.: Na nékterych pocitadich jsem narazil na problém, Ze se automaticky nenadetla knihovna a musel
jsem ji nejprve nacist [reflection.assembly]::LoadFile. Nékde se objevil problém s funkci

SMSWord.ActiveDocument.SaveAs, kde se standardné parametry predavaji jako [ref] a ja je musel predat
pfimo.

Volani tohoto PowerShell skriptu miiZeme provad&t pomoci Group Policy jako Logon nebo Logoff skript, cest
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v Group Policy je User Configuration/Policies/Windows Settings/Scripts/Logon‘. Skript miZeme nakopirovat primo

adresatre GPO. Pro Windows 7 miZeme vyuZit rovnou novou zalozku PowerShell Scripts. Pro stars$i systémy mu
vyuzit standardni skript, vytvorime emd soubor a do néj zadame volani powershellu. Pokud mame PowerShell
v adresari politiky, tak volani vypadad néjak takto:

powershell ". '\\firma.local\SYSVOL\firma.local\Policies\{F9815FA8-A285-4995-81AA-3432BB5A5C16}\User\Scripts\Logon\OutlookSi

L |

Aby se skript zbyteéné& nespousté&l stédle znovu (a nebrzdil nadm start, i kdyZ b&Zi na pozadi), tak se na z
skriptu zapisuje hodnota (datum) do registri a porovnava se, jestli nedoslo ke zmé&né& souboru. Pokud nedo
tak se provadéni skriptu ukoncéi.

- PowerShell Scripts

g Windows PowerShell Logon Scripts for Dutlook Signature

Mame Parameters Up

Bemove

Foar thiz GPO, run scripts in the following arder:

[ Mot configured - ]

PowerShell scripts require at least Windows 7 or Windows Server

2008 R2
Show Files...

[ ok ][ Cancel ][ Apply ]

zobrazeno: 10921krat | Komen
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Clanky

Auditovani AD DS objektd ve Windows Server 2008

Sobota, 26.03.2011 19:23 | Samuraj - Petr Bouska | Microsoft admin

Pokud chceme logovat operace (zaznamenavat udadlosti do logu) nad Active Directory Domain Services (AD DS) -
prakticky jde o vytvafeni, mé&néni ¢i mazani uzivatelskych a politafovych uc¢tu a skupin, tak vyuZijeme funkci
auditovani AD DS. Tento audit byl moZny JjiZ dfive a to obdobnym zpusobem, ale Windows Server 2008 pfinasi
rozS8ifeni a zpfesné&ni. Nové muZeme auditovat pouze urcitou podkategorii (vylep3ené nastaveni nabizi Windows
Server 2008 R2), u zmén se loguje i plvodni a novd hodnota (ne jen kdo a jaky atribut zménil) a také se
zménily ID udalosti.

=aoo~~2~7  One person recommends this. Sign Up to see what your g1

i rec ) Recommend this on Google W Tweet {E

Tento ¢ldnek vySel také na Microsoft TechNet Blogu CZ/SK® pod ndzvem Auditovani AD DS objektu ve
Windows Server 2008% a v Microsoft sekci na Zivé Auditovdni AD DS objektli ve Windows Server 20087 .

Situace okolo auditovéni udalosti nad AD DS neni jednoduch&. Musime si dobfe rozmyslet, co chceme sledove
Jestli ném jde o podeztelé operace, failed udélosti nebo dohled nad vytvafenim a mazénim U¢tu. Pomoci Dirz
Service Access (DS Access) a detailniho nastaveni SACL, muZeme sledovat tisice Udaju (a Spatnym nastaveni
pouze zaplnime log). Hlavni zde tedy je dobfre pochopit a nastavit filtrovani pomoci SACL.

Navic pou?iti DS Access neni jedinad moZnost, i kdyZ je Microsoftem vSude prezentovand. Mame je3té& katego
Account Management. Tyto udédlosti miZeme pouzit na sledovani zmén lokalnich u¢tu na stanici, ale stejné
doménovém radic¢i pro doménové Ucty. Tato kategorie ndm nenabizi tolik moZnosti, ale jeji nastaveni je
jednodusi. A né&kdy dopliiuje informace, které ziskame z DS Access. Navic myslim, Ze radé lidi muZe tato
kategorie stacit a vibec nemusi pouzit pro logovani DS Access.

Auditovani kategorie DS Access
Abychom zapnuli auditovani, tak musime provést né&kolik kroku:

1. zapneme auditovani - méme dvé mozZnosti
o globalné pomoci auditovaci politiky
o pro jednotlivé podkategorie — podpora od Windows Server 2008, opé&t dvé moznosti
= pomoci prikazu auditpol.exe
= pomoci nové roz$i¥ené auditovaci politiky - podpora od Windows Server 2008 R2
2. vybereme detailné, jaké operace pro jaké objekty chceme sledovat - pomoci SACL
3. (volitelné) nastavime vyjimky pro atributy - Upravou AD schema - provede se nastavenim atributu
searchFlags na hodnotu 256 u objektu, ktery nechceme logovat, této oblasti se zde nebudeme vénovat

Globalni zapnuti auditovani

Na DC aplikujeme politiku, kterd globdlné& zapind auditovani. Toto nastaveni miZeme provést naptiklad v D
Domain Controllers Policy.

e spustime Group Policy Management

e otevieme politiku, treba Default Domain Controllers Policy, v Group Policy Management Editor

e proklikédme se do Computer Configuration/Policies/Windows Settings/Security Settings/Local Policies/A
Policy

e otevieme polozku Audit directory service access

e zaskrtneme Define these policy settings a zvolime, jestli chceme sledovat Uspésné a neluspésné udalos
Success a Failed

File Action View Help
9|2

i Computer Configuration “ || Policy Palicy Setting
a [ | Policies
|+ [7] Software Settings
4[] Windows Settings
(= [ ] Mame Resolution Policy
Scripts (Startup/Shutdow

5] Audit account logon events Success, Failure
%] Audit account management Success, Failure

Audit logon events Success, Failure

» = Deployed Printers : Audit object access Mot Defined
- i Security Settings ] Audit policy change Success, Failure
b Ezﬂ Account Policies 5] Audit privilege use Success, Failure

4 ﬁ Local Policies 2] Audit process tracking Mot Defined
b ﬁ Audit Policy 5] Audit system events Success, Failure

ﬁ User Rights Assigr
A Reruribe Ontinne

i

4

Zapnuti auditovani pro podkategorie

Od Windows Server 2008 miZeme vybrat subkategorii, kterou chceme auditovat. Neni to povinné, pokud nastav
politiku z predchoziho bodu, tak se nadm zapnout v3echny podkategorie k dané kategorii. Standardné (bez
politiky) je na serveru zapnuto pouze auditovani Directory Service Access na Success. Jednotlivé podkateg
jsou:

e Directory Service Access
e Directory Service Changes
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e Directory Service Replication
e Detailed Directory Service Replication

Nastaveni pomoci auditpol.exe
Pokud neméame Windows Server 2008 R2, tak pro nastaveni jednotlivych podkategorii nemtiZeme pouZit Group Policy,
ale musi nam stacit radkovy prikaz auditpol.exe. Konfiguraci musime provadét na jednotlivych doménovych

fadic¢ich a postupné na vsSech, kde chceme, aby se uplatnilo.

MiZeme si vypsat jednotlivé podkategorie (vSechny nebo z né&jaké kategorie)

Auditpol /list /subcategory:*
Auditpol /list /subcategory:"DS Access"

Mézeme provést zalohu nastaveni
Auditpol /backup /file:C:\auditpolicy.csv
MiZeme zjistit aktuidlni nastaveni (vSech hodnot nebo z na$i kategorie)

Auditpol /get /category:*
Auditpol /get /category:"DS Access"

A pak miZeme ménit nastaveni (povolovat nebo zakazovat jednotlivé podkategorie)

Auditpol /set /subcategory:"directory service changes" /success:enable
Auditpol /set /subcategory:"Detailed Directory Service Replication" /success:disable /failure:disable

Vétsinu prikaz musime spoudtét na serveru a konfiguraci provad&t na DC. Pokud se o n&co pokusime na stanici
nebo ne pod administrdtorskym opravnénim (Run as administrator), tak dostaneme chybovou hlasku:

Auditpol /get /category:*
Error 0x00000522 occurred:
A required privilege is not held by the client.

C:%\>Auditpol fget Fcategory:"D§ fAccess"

System audit policy

Category/Subcategory Setting
DS Access

Directory Service Changes Success and Failure
Directory Service Replication Success and Failure
Detailed Directory Service Replication Mo Auditing

Directory Service Access Success and Failure

Nastaveni pomoci Group Policy

Windows Server 2008 R2 (a Windows 7) byl roz3i¥en o moZnost konfigurovat audtitovani na Grovni podkategorii
pomoci Group Policy. Tyto politiky se naché&zi na trochu jiném misté ve skupiné Advanced Audit Policy
Configuration.

e spustime Group Policy Management

e otevreme politiku, treba Default Domain Controllers Policy, v Group Policy Management Editor

e proklikéme se do Computer Configuration/Policies/Windows Settings/Security Settings/Advanced Audit Policy
Configuration/Audit Policy/DS Access

e otevreme polozku Audit directory service access

e vybereme jednotlivé podkategorie a u nich nastavime Success ¢i Failed

_: Group Policy Management Editor EI
File Action View Help
e | @

> || Public Key Policies * || Subcategory Audit Events

’ .‘, Software Restriction Policies sis Audit Detailed Directory Service Replication  Not Configured
- || Metwork Access Protection

==

sis| Audit Directory Service Access Mot Configured

T e gl udit Directory Service Changes ______Not Configured |
5| Audit Directory Sel Chal Not Configured
> .g IP Security Policies on Active Directory : il fe s il

4 [ Advanced Audit Policy Configuration =z| Audit Directory Service Replication Mot Configured

4 18 Audit Policies

» &4 Account Logon

» |54 Account Management

» G Detailed Tracking

> 159 DS Access

» & Logon/Logoff

» |59 Object Access

» & Policy Change

» |3 Privilege Use

» G System

» |33 Global Object Access Auditing ~
] i b 4 i »

m

KdyZ nastavime n&jakou hodnotu z Advanced Audit Policy Configuration, tak se automaticky vypnout vSechny
hodnoty z Local Policies/Audit Policy. Presto se doporucuje je3té& nastavit politiku, kterad toto zarizuje:

e proklikéme se do Computer Configuration/Policies/Windows Settings/Security Settings/ Local
Policies/Security Options

e otevreme polozku Audit: Force audit policy subcategory settings (Windows Vista or later) to override audit
policy category settings

e a zapneme - Enabled

Urceni, jaké objekty chceme sledovat - SACL
62

Nastaveni opravnéni System Access Control List - SACL, umoziuje logovat pristupy k zabezpecenym objekttm,
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uréuje jakd operace a kym provedend se loguje. Dokud nenastavime SACL odpovidajicim zplisobem, tak se nam
nebudou vytvaret zadné zaznamy!

pomoci ADUC (Active Directory Users and Computers) vybereme objekt (nejc¢astéji OU nebo celou doménu)
klineme pravym tla¢itkem a zvolime Properties

prepneme se na zalozku Security

klikneme na tlac¢itko Advanced

pfepneme se na zalozku Auditing

[Pomsons | Ao [Ouner | Efecive Pemssers]

To view or edit details for an auditing entry, select the entry and then click Edit.

Auditing entries:
Type MName Access Inherted From Apply To
Success Administrat...  All extended rights <not inherited> This object only
Success Domain Us... Al extended rights <not inherted> This object only
Success Everyone <not inherited> Special
Success Everyone <not inherted> Special

Everyone Special <not inherited> This object only

Everyone Write all properties <not inherited> This object and all descendant ...
Ad. |[ Edt. |[ Remowe Restore defauits

WWhat are the requirements for auditing obiect access?

[ ok J[ cancel || sooy |

Zde vidime ji%? nastavené SACL. P¥idani nového:

e klikneme na tlac¢itko Add

e vybereme, pro koho chceme logovani provadét, standardné Authenticated Users nebo Everyone

e na zaloZce Object miZeme nastavovat operace, které chceme sledovat, naptriklad Create User objects a
zatrhavame, Jjestli chceme sledovat Failed nebo Successful

e na zaloZce Properties miZeme specifikovat pfimo operaci Read/Write

e na obou zalozkadch miZeme urcit, na jaké objekty chceme aplikovat (pak se zobrazi pouze mozné nabidk
v Apply onto, napfiklad Descendant User objects

Jakou operaci a na co aplikovanou (Apply onto) musime dob¥e zvaZit. Naptiklad vytvofeni nového objektu
(uZivatele) musime sledovat na nadfazeném objektu (tedy asi OU). Zménu néjaké hodnoty musime sledovat na
objektu jako write property.

Udalosti z kategorie DS Access a jejich ID

Audit generuje udadlosti do Security logu. Nasleduje seznam udalosti v jednotlivych podkategoriich, ofici
tento seznam naleznete na webu Microsoftu DS Access®.

Audit Directory Service Changes

Event ID 5136 -
Event ID 5137 -
Event ID 5138 -
Event ID 5139 -
Event ID 5141 -

directory service object was modified.
directory service object was created.
directory service object was undeleted.
directory service object was moved.
directory service object was deleted.

o o 0o o o
oo

Audit Directory Service Access

e Event ID 4662 - An operation was performed on an object.

Audit Directory Service Replication

e Event ID 4932 - Synchronization of a replica of an Active Directory naming context has begun.
e Event ID 4933 - Synchronization of a replica of an Active Directory naming context has ended.

Audit Detailed Directory Service Replication

Event ID 928 - An Active Directory replica source naming context was established.
Event ID 4929 - An Active Directory replica source naming context was removed.
Event ID 4930 - An Active Directory replica source naming context was modified.
Event ID 4931 - An Active Directory replica destination naming context was modified.
Event ID 4934 - Attributes of an Active Directory object were replicated.

Event ID 4935 - Replication failure begins.

Event ID 4936 - Replication failure ends.

Event ID 4937 - A lingering object was removed from a replica.

Auditovani kategorie Account Management

Nastaveni auditovani kategorie Account Management je mnohem jednodu3si. Spociva pouze v zapnuti auditova
kategorie. A stejné jako u DS Access to muzZeme provést dvéma zpusoby:

e globalné pomoci auditovaci politiky
e pro jednotlivé podkategorie — podpora od Windows Server 2008, opét dvé moznosti
o pomoci prikazu auditpol.exe

o pomoci nové rozsSifené auditovaci politiky - podpora od Windows Server 2008 RZ2

Globalni zapnuti auditovani
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Auditovani povolime stejné& jako u kategorie DC Access, to znamena nejlépe pres Group Policy. Pouze tento
vybereme polozku Audit account management.

Zapnuti auditovani pro podkategorie

Opét miZeme vybrat pouze né&které podkategorie pomoci p¥ikazu ptikaz auditpol.exe nebo pomoci politiky Ad
Audit Policy Configuration. Kategorie Account Management obsahuje podkategorie:

Audit Application Group Management
Audit Computer Account Management
Audit Distribution Group Management
Audit Other Account Management Events
Audit Security Group Management
Audit User Account Management

Udalosti z kategorie Account Management a jejich ID

Audit generuje udalosti op&t do Security logu. Nasleduje seznam udalosti v jednotlivych podkategoriich,
oficiadlné& tento seznam naleznete na webu Microsoftu Account Management?.

Audit User Account Management

Event ID 4720 - A user account was created

Event ID 4722 - A user account was enabled

Event ID 4723 - An attempt was made to change an account's password

Event ID 4724 - An attempt was made to reset an account's password

Event ID 4725 - A user account was disabled

Event ID 4726 - A user account was deleted

Event ID 4738 - A user account was changed

Event ID 4740 - A user account was locked out

Event ID 4765 - SID History was added to an account

Event ID 4766 - An attempt to add SID History to an account failed

Event ID 4767 - A user account was unlocked

Event ID 4780 - The ACL was set on accounts which are members of administrators groups
Event ID 4781 - The name of an account was changed

Event ID 4794 - An attempt was made to set the Directory Services Restore Mode
Event ID 5376 - Credential Manager credentials were backed up

Event ID 5377 - Credential Manager credentials were restored from a backup

Audit Computer Account Management

e Event ID 4741 - A computer account was created
e Event ID 4742 - A computer account was changed
e Event ID 4743 - A computer account was deleted

Audit Application Group Management

Event ID 4783 -
Event ID 4784 -
Event ID 4785 -
Event ID 4786 -
Event ID 4787 -

basic application group was created

basic application group was changed

member was added to a basic application group

member was removed from a basic application group
non-member was added to a basic application group
Event ID 4788 - non-member was removed from a basic application group
Event ID 4789 - basic application group was deleted

Event ID 4790 - An LDAP query group was created

e o 0 0 0 0 0 o
o

Audit Distribution Group Management

Event ID 4744 -
Event ID 4745 -
Event ID 4746 -
Event ID 4747 -
Event ID 4748 -
Event ID 4749 -
Event ID 4750 -
Event ID 4751 -
Event ID 4752 -
Event ID 4753 -
Event ID 4759 -
Event ID 4760 -
Event ID 4761 -
Event ID 4762 -

security-disabled local group was created
security-disabled local group was changed

member was added to a security-disabled local group
member was removed from a security-disabled local group
security-disabled local group was deleted
security-disabled global group was created
security-disabled global group was changed

member was added to a security-disabled global group
member was removed from a security-disabled global group
security-disabled global group was deleted
security-disabled universal group was created
security-disabled universal group was changed

member was added to a security-disabled universal group
member was removed from a security-disabled universal group

© e 00 0600 00 00 0 0 0
[ i e

Audit Other Account Management Events

e Event ID 4782 - The password hash for an account was accessed
e Event ID 4793 - The Password Policy Checking API was called

Audit Security Group Management

Event ID 4727 -
Event ID 4728 -
Event ID 4729 -
Event ID 4730 -
Event ID 4731 -
Event ID 4732 -
Event ID 4733 -
Event ID 4734 -
Event ID 4735 -
Event ID 4737 -
Event ID 4754 -
Event ID 4755 -
Event ID 4756 -
Event ID 4757 -
Event ID 4758 -
Event ID 4764 -

security-enabled global group was created

member was added to a security-enabled global group
member was removed from a security-enabled global group
security-enabled global group was deleted
security-enabled local group was created

member was added to a security-enabled local group
member was removed from a security-enabled local group
security-enabled local group was deleted
security-enabled local group was changed
security-enabled global group was changed
security-enabled universal group was created
security-enabled universal group was changed

member was added to a security-enabled universal group
member was removed from a security-enabled universal group
security-enabled universal group was deleted

group's type was changed

© e 0 00 060 00000 00 0 0
i O i

Zpravy v Event Logu
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Pro nalezeni zaznami, které nas zajimaji, z velkého mnoZstvi logl v Security logu, miZeme pouzit filtrowv.

e otevieme Event Viewer
e doklikame se na Security
e klikneme pravym tlac¢itkem a zvolime Filter Current log
e v kolonce Event sources vybereme Microsoft Windows security audting.
e do kolonky Task category vybereme vSechny kategorie, které nas zajimaji, tfeba:
o Directory Service Changes
o Directory Service Access
o User Account Management
o Computer Account Management

Obecné se samoztejmé& politad s tim, Ze si udalosti posildme na n&jaky server, ktery je dale zpracovava. M
jednat o standardni Syslog server (do Windows ale musime doplnit Syslog klienta, aby se logy odesilaly)
t¥eba Microsoft SCOM (System Center Operations Manager) .

Priklad zprav

Ma14 ukdzka, co se zaloguje, pokud je zapnuto DS Access i Account Management pro udélosti Success i Fail
SACL je nastaveno na celou doménu pro uZivatele Everyone pristup Create/Delete User objects. Zajimavé Jje
neni zalogovéna udalost 5141.

Vytvofeni uZivatele

12:46:10 4662 An operation was performed on an object. / Object Access Create Child
12:46:10 4720 A user account was created.

12:46:10 4724 An attempt was made to reset an account's password.

12:46:10 4738 A user account was changed.

12:46:10 4722 A user account was enabled.

12:46:19 5137 A directory service object was created.

Smazani uzivatele

13:01:52 4726 A user account was deleted.

Odkazy

e AD DS Auditing Step-by-Step Guide?

e Auditpol®
e Windows Server 2008: Auditing Active Directory?

zobrazeno: 6270krat | Komen
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Microsoft Certification Authority Auditing
Pondéli, 13.01.2014 17:05 | Samuraj - Petr BouSka | Microsoft admin

KdyZ provozujeme certifikadni autoritu od MS, coZ se hodi skoro pro kaZdou firmu, tak je dobré nastavit
uréité logovani operaci. Do té doby miZeme sledovat informace, tfeba o selhdni vystaveni certifikdtu, pouze
v konzoli certifikaéni autority. Clének je pouze pro prehled, stejné informace nalezneme p¥imo u MS.

=2~ One person recommends this. Sign Up to see what your g+

i rec ] Recommend this on Google W Tweet @

Logovani udalosti CA

Pokud zapneme auditovani na Certification Authority (CA), tak se nam budou udélosti zapisovat do standarc
Windows Event Logu Security. Zapnuti logovani se provadi ve dvou krocich. Nejprve zvolime, jaké udalosti
sledovat, poté musime zapnout vlastni logovani.

Nastaveni auditovani udalosti CA

otevfeme Certification Authority snap-in pro MMC
klikneme pravym tla¢itkem na nazev nasi CA a zvolime Properties
prepneme se na zalozku Auditing

L]
L]
L]
e zde zvolime udalosti, které chceme zaznamenavat

Internal Authority Properties ?
BExtensions I Storage I Certficate Managers
General Policy Module | Exit Module

Enrollment Agents Audting | Recovery Agents | Security

To start logging events to the security log, you must enable the "Audit object
access' setting in Group Policy.

Everts to audi:

[Ea
[l Change CA corfiguration

[[]Change CA security settings

[ lssue and manage cetificate requests

[ Revoke certfficates and publish CRLs

[] Store and retrisve archived keys

[] Start and stop Active Directory Cerificate Services

OK || Camcel || fopy || Hep |

Nasledn& je treba restartovat CA, treba opét v kontextovém menu autority All Tasks - Stop Service a nasle
Start Service.

Zapnuti auditovani

I kdy? jsme vySe nastavili udalosti, které chceme zaznamenavat, tak logovani nezadne. Musime jej totiZ ne
pomoci auditovaci politiky, kterou konfigurujeme v lokalni nebo doménové Group Policy. Uk&Zeme si priklad
Domain Group Policy, kde musime zvolit néjakou GPO, kterad je aplikovéana na server, kde bézi CA.

e spustime Group Policy Management

e vytvorime novou, nebo otevieme existujici, politiku v Group Policy Management Editor

e proklikdme se do Computer Configuration/Policies/Windows Settings/Security Settings/Local Policies/Z
Policy, kde zapneme Audit object access

e nebo lépe, na novéjsich Windows (od Windows Server 2008 R2), se proklikame do Computer
Configuration/Policies/Windows Settings/Security Settings/Advanced Audit Policy Configuration/Audit
Policy/Object Access, zde nastavime Audit Certification Services (vét3inou Success i Failure)

Nyni je treba podkat nebo ruéné& vynutit aplikovéani politiky a udalosti na CA by se mé&li zadit logovat.

Zobrazeni udalosti

Udalosti se ukladaji do Security logu, ktery vé&tSinou obsahuje velké mnoZstvi rtiznych udadlosti. Proto si
umét vybrat, co nads zajimd. Seznam Event ID, pro autoritu bé&zici na Windows Server 2008 R2, je v Clanku A
Certification Services®. Jde o rozsah Event ID od 4868 do 4898/, naptiklad ID 4887 je vystaveni certifik
ID 4888| odmitnuti vystaveni certifikatu.

Jednoduchym feSenim je nastaveni filtru. Klikneme pravym tladitkem na Security log a zvolime Filter
Log. Muzeme nastavit Event ID, kterd nas zajimaji (tfeba cely rozsah 4868 - 4898) nebo zvolit Event sourc
Microsoft Windows security auditing, a k tomu Task category na Certification Services. Pak se nam zobrazi
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vSechny udalosti, které se tykaji CA.

Logged: IAnytime j
Event level: r Critical r Warning r Werbose

Il Errar r Infarmation

* Bylog Event logs: ISecurit}-’ LI

€ By source Ewent sources: IMicrosof’tWindows security auditing. ;I

Includes/Excludes Event IDs: Enter ID nurnbers and/or ID ranges separated by cornrmas. To
exclude criteria, type a minus sign first, For example 1,3,5-99,-76

|<AII Event s>

Task category: ICertification Services LI
Keywords: I LI
Usen [« Users>

Computer(s): |<AII Computers»

Clear |
QK I Cancel |

Security  MNuml

“F  Filtered: Log: Security; Source: ; EventID: 4868-4898, Nurnber of events: 8

Keywords | Drake and Time | Source | Ew... | Task Categar |
"Zk;nudit Success 13.1.2014 15:51:06  Microsoft Windows security auditing, 4887 Certification Services
=, dudit Success 13.1,2014 15:51:05  Microsoft Windows security auditing, 4898 Certification Services
L oaudit Success 13,1,2014 15:51:05  Microsoft Windows security auditing, 4886 Certification Services
"L Audit Success 13.1.2014 14:50:00  Microsoft Windows security auditing, 4887 Certification Services
=, dudit Success 13.1,2014 14:50:00  Microsoft Windows security auditing, 4898 Certification Services
@, pudit Success 13.1.2014 14:49:59  Microsoft Windows security auditing, 4886  Certification Services
"'KL.‘F\udit Success 13,1,2014 13:37:09  Microsoft Windows security auditing, 4872 Certification Services

"'&F\udit Success 12,1,2014 13:37:08  Microsoft Windows security auditing, 4872 Certification Services

Opravnéni na CA

Mala poznémka z jiné oblasti. Certifikadni autorita je brana jako dileZity bezpecnostni prvek. Opravnéni mizeme
fidit mnoha zpusoby, kde méme fadu roli jako Certificate Manager, CA administrator, Enrollment Agent a dalSi.
Mazeme vyuzit Role-Based Administration.

Hlavni opravnéni se nastavuji jednodue p¥imo na autorit&. Pokud t¥eba chceme dat né&jakému uZivateli opravneni
zobrazit v8echny parametry CA (bez toho, Ze by mohl né&co ménit), tak to miZeme provést nasledné. Pro pristup
pak uZivatel vyuzije Certification Authority snap-in, ktery si miZe nainstalovat na stanici z Remote Server
Administration Tools (RSAT).

e otevreme Certification Authority snap-in pro MMC

e klikneme pravym tla¢itkem na nazev nasi CA a zvolime Properties

e prepneme se na zalozku Security

e zde pridéme uzivatele (nebo lépe skupinu) a nastavime opravnéni Read

zobrazeno: 1343krat | Komentare [0]

Autor: Petr Bguéﬁz
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PowerShell - Active Directory
Nedéle, 14.11.2010 13:13 | Samuraj - Petr BouSka | Microsoft admin

Tak uz i na mne dolehl PowerShell, ne Ze bych se mu bréanil, ale hodné& véci udélam rad8i v GUI. Pro ruzné
hromadné upravy ¢i vypisy urc¢itych hodnot, se jednd o velice uzitecného pomocnika. Myslim ale, Ze PowerShell
neni vytvoren zrovna User Friendly, takZe pokud néco nepouzivame pravidelné&, neni mozné si to zapamatovat
(neobsahuje takovou jednoduchou a chytrou ndpovédu jako Cisco IOS). Proto jsem zacal vytvaren tento seznam
uzite&nych ptrikazl (a jejich variaci), abych m&l v ptipadé potfeby, kam nahlédnout.

Z2e0mm27d Sign Up to see what your friends recormrend. 8+1 Recommend this on Google W Tweet 5

Na hodné vé&ci miZeme pouzit Active Directory Users and Computers (ADUC), a v ném t¥eba Queries, nebo novy
Active Directory Administrative Center. PowerShell a modul ActiveDirectory toho v3ak umi vice, miZeme nék
operace skriptovat, a také dostaneme vysledky, s kterymi miZeme dale pracovat (tfeba v Excelu). Pokud po
PowerShell pfimo, tak nejradéji z PowerShell ISE, které je soucCédsti Windows 7.

Abychom mohli pouzit ActiveDirectory modul na stanici, tak musime mit nainstalovany Active Directory Domé
Services (AD DS and AD LDS Tools, coZ je soucast RSAT - Remote Server Administration Tools) a v ném povo
vlastnost Active Directory Module for Windows PowerShell. Také musime byt alespon na jednom doménovém fad
nainstalovana sluzba Windows Server 2008 R2 Active Directory Web Services.

e Obecné vlastnosti

e Uzivatelé (user account) - vytvar¥eni a nastavovani hodnot
e Uzivatelé r - vypis U&td h

e Skupin: Lo

e Poditade (computer account) - vypis uétd a hodnot

Obecné vlastnosti
Pouziti AD prikazu

Pokud pouZijeme PowerShell ISE, tak po ka?dém spuit&ni musime nejprve importovat modul ActiveDirectory,
méli k dispozici ptikazy pro Active Directory.

I Import-Module ActiveDirectory

Prochazeni Active Directory

AD miZeme prochdzet stejn&, jako souborovy systém. Nejprve se prepneme do AD a pak pouZivame ptikazy dir
apod.

PS C:\> cd ad:

PS AD:\> dir

Name ObjectClass DistinguishedName
firma domainDNS DC=firma, DC=local
Configuration configuration CN=Configuration, ...
Schema dMD CN=Schema, CN=Conf. . .
ForestDnsZones domainDNS DC=ForestDnsZones. ..
DomainDnsZones domainDNS DC=DomainDnsZones. . .
PS AD:\> cd 'DC=firma,DC=local'

PS AD:\DC=firma,DC=local>

Informace o aktualni doméné
I Get-ADDomain
Informace o doménovych fadiéich

$dc = Get-ADDomainController -Filter *
Sdc | FT Name,Site,OperationMasterRoles,OperatingSystem, IsGlobalCatalog -AutoSize

UzZivatelé (user account) - vytvareni a nastavovani hodnot

ZalozZeni uzivatele

Pokud méme Exchange server, tak se nam spid hodi pouZit p¥ikaz, ktery vytvo¥i zaroven ucet i mailbox. UZ
vytvorime s defaultnim heslem 123456 a urcujeme kontejner, v kterém se Ucet vytvori.

Spass = ConvertTo-SecureString -AsPlainText -Force -String '123456'
New-ADUser bouska -Name 'Bouska Petr' -SamAccountName 'bouska' -Path 'ou=Firma,dc=firma,dc=local' -UserPrincipalName 'bouska(@

| K1

Nastaveni uzivatelim, Ze musi p¥i prisStim prihlasSeni zménit heslo

Aby 5lo nastavit ChangePasswordAtLogonl, tak nesmi byt nastaveno PasswordNeverExpires|.

Get-ADUser -Filter * -SearchBase "OU=Firma,DC=firma,DC=local" | Set-ADUser -PasswordNeverExpires $false
Get-ADUser -Filter * -SearchBase "OU=Firma,DC=firma,DC=local" | Set-ADUser -ChangePasswordAtLogon $true

Uzivatelé (user account) - vypis Gétd a hodnot
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Zobrazeni vsech vlastnosti uzivatele

I Get-ADUser bouska -Properties *

Seznam uzivateld a pocet Spatné zadanych hesel

I Get-ADUser -Filter * -Properties badPwdCount | FT Name,badPwdCount,Enabled

Seznam uzivateld, ktefi maji nastaveno ChangePasswordAtLogon

KdyZ chceme zobrazit seznam uZivateldl, kte¥i maji nastaven parametr (HmngePasswonﬂmLogon‘(to miZeme nasta
pomoci PowerShellu nebo ADUC), tak zjistime, Ze Zadny takovy LDAP atribut neexistuje, takZe takové uZiva
nemizZeme zobrazit. Ono se totiZz déje to, kdyZz nastavime ChangePassworwnﬂogonL tak se nastavi parametr pwdLastSet
na hodnotu jﬂ a PasswordExpired| na true|. TakZe uZivatele miZeme zobrazit podle jedné z té&chto hodnot.

I Get-ADUser -Filter {pwdlLastSet -eq 0} -Properties pwdLastSet | FT Name

Pro zobrazeni podle atributu PasswordExpired| by m&l fungovat nasledujici p¥ikaz, ale m& v praxi nefunguje
filtrovani pouze hodnot true|. TakZe jsem to obeSel druhym prikazem, kdy na zacdtku seznamu jsou hodnoty true

Get-ADUser -Filter {PasswordExpired -eq Strue} -Properties PasswordExpired | FT Name, PasswordExpired
Get-ADUser -Filter * -Properties PasswordExpired | Sort-Object PasswordExpired -Descending | FT name, PasswordExpired -AutoSi

L4 D

Seznam disablovanych uzivatelskych udéta

Dvé moZnosti pomoci rizného p¥ikazu.

Get-ADUser -Filter {Enabled -eq $false} | FT name
Search-ADAccount -AccountDisabled -UsersOnly | Sort-Object Name | FT Name,DistinguishedName -AutoSize

Seznam zaméenych uZivatelskych uétu
I Search-ADAccount -LockedOut -UsersOnly | Sort-Object Name | FT Name,DistinguishedName -AutoSize

Seznam uZivateld, ktefi se nepfihldsili za poslednich 30 dni

Search-ADAccount -AccountInactive -TimeSpan "30" -UsersOnly | Sort-Object LastLogonDate | FT Name,LastLogonDate,Enabled, Lock

il

Skupiny (group)
Seznam skupin, do kterych je za¥azen uzivatel

I Get-ADPrincipalGroupMembership -Identity bouska

Zarazeni uzivatele do skupiny

I Add-ADPrincipalGroupMembership -Identity bouska -MemberOf 'G Néjaka skupina'

Seznam uzivateld ve skupiné

I Get-ADGroupMember -Identity 'skupina 1' | FT name

Seznam uzivateld a pocet skupin, kterych jsou ¢lenem

Get-ADUser -Filter * -SearchBase "OU=firma,DC=firma,DC=local" -ResultPageSize 10 | ForEach-Object {
Sgroupc = (Get-ADPrincipalGroupMembership $_.SamAccountName | Measure-Object).Count
Write-Host $_.SamAccountName $groupc

}

Vypis skupin dle filtru a seznam jejich &lenu

Get-ADGroup -Filter { name -like "Group *" } | ForEach-Object { $ .SamAccountName
Get-ADGroupMember $_.SamAccountName | ForEach-Object { Write-Host " " $_.name }
}

Poditade (computer account) - vypis Uétd a hodnot
Pocitace s OS Windows 7

Get-ADComputer -Filter {OperatingSystem -like "Windows 7*"} -Properties OperatingSystem, CanonicalName, whenCreated | Sort—

2l

Poc¢itace s disablovanym uctem
I Search-ADAccount -ComputersOnly —-AccountDisabled | Sort-Object Name | FT Name,DistinguishedName,LastLogonDate -AutoSize

Pocitace, které se dlouho neprihlasili

Bud miZeme poZit kolik poslednich dni se nep¥ihlésili, pomoci TimeSpan|, nebo od kdy se neprihléasili, pom
DateTime|. V obou pfripadech mi ale pripadé, Ze datum uplné nesedi, a zobrazuji se zaznamy o 14 dni starsi.

Doplnéno. Tato situace je trochu komplikovan&jsi a podrobné& jsem ji popsal v ¢lanku Powershell - 1

pfihlasSeni poéitacde &i uzivatele.

Search-ADAccount -ComputersOnly -AccountInactive -TimeSpan "30" | Sort-Object LastLogonDate | FT Name,LastLogonDate,Enabled,
Search-ADAccount -ComputersOnly —-AccountInactive -DateTime "1.11.2010" | Sort-Object LastLogonDate | FT Name,LastLogonDate,E

4
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V né&kterych pripadech mizeme potfebovat zobrazit i jiné hodnoty, tak se mize hodit alternativa pomoci Get

ADComputer a filtru.

$logonDate = New-Object System.DateTime (2010,9,19)
Get-ADComputer -Filter { lastLogon -le $logonDate } | FT
Get-ADComputer -Filter { lastLogon -le $logonDate } -Properties LastLogonTimeStamp, OperatingSystem | Select-Cbject Name, Di

l

Poc¢itace, které si dlouho nezménili heslo

Pocitade, které si zm&nili heslo naposled ptred 45 dny. Poditade v domén& si musi pravidelné& ménit heslo
(defaultné kazdych 30 dni), pokud tak neuc¢ini, znamend to, zZe jsou neaktivni.

$lastSetdate = [DateTime]::Now - [TimeSpan]::Parse("45")
Get-ADComputer -Filter {PasswordLastSet -le $lastSetdate} -Properties passwordlLastSet -ResultSetSize $null | FT samaccountn.

| KT

zobrazeno: 10132krat |

Souvisejici &lanky:

PowerShell

Clanky tykajici se Microsoft skriptovaciho jazyku PowerShell, ktery se pou?iva ve vSech novych verzich M
aplikaci.

PowerShell - Active Directory [14.11.2010 13:13] ...... pravé ctete
PowerShell - Exchange server [19.11.2010 08:45]

PowerShell - Windows [12.12.2010 18:00]

PowerShell - Ovladani aplikaci a dals$i pouziti [09.01.2011 18:59]
Exchange Web Services a PowerShell [13.01.2011 11:00]

Active Directory Recycle Bin [31.03.2011 15:48]

Automatizovanad kontrola prost¥edi pomoci PowerShellu [13.06.2011 17:35]
Powershell - 1 i prihlasSeni citace ¢&i uziwv: le [06.09.2011 14:44]

1
Exchange Server, Outlook a certifikity v GALu [27.12.2011 14:48]
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PowerShell - Exchange server
Upraveno 07.08.2013 16:10 | vytvo¥eno 19.11.2010 08:45 | Samuraj - Petr BouSka | Microsoft admin

Na rozdil od Active Directory se pro MS Exchange Server 2007 musel pouZivat PowerShell pro fadu operaci jiZz
od zaCatku. N&které operace byly Casem doplnény do GUI Exchange Management Console, ale nékteré miZeme
provést pouze pres PowerShell. TakZe opét mij maly tahdk uZitednych PowerShell pfikazl pro Exchange server
(zatim ve verzi 2007 a 2010).

=202 Sign Up to see what your friends reconmend. 8+1 Recommend this on Google !Tweet@
e Obecné vlastnosti

o Uziv 1é i 2

e Verejné slozky (Public Folders)

* Sezn adres (Address List

e Zpravy a logy (email)

e Testy a kontroly

Obecné vlastnosti

Pokud chceme pouZivat PowerShell ISE, a ne Exchange Management Shell, tak nejprve musime nacist prikazy
Exchange serveru.

I Add-PSSnapin Microsoft.Exchange.Management.PowerShell.Admin

Pro Exchange Server 2010 mGZeme pouZit.

I Add-PSSnapin Microsoft.Exchange.Management.PowerShell.E2010
Jina moZnost je pripojit se vzdalené& na Exchange Powershell.

Suser = Get-Credential
SExchSession = New-PSSession -ConfigurationName Microsoft.Exchange -ConnectionURI http://mail.firma.local/powershell -Creden
Import-PSSession $ExchSession
# prikazy Exchange

Remove-PsSession SExchSession

l

Uzivatelé a mailboxy (schranky)
Zalozeni uzivatele s mailboxem

UZivatele vytvorime s defaultnim heslem 123456 a urdujeme kontejner, v kterém se ulet vytvori.

Spass = ConvertTo-SecureString -AsPlainText -Force -String '123456'
New-Mailbox -Name 'BouSka Petr' -Alias 'bouska' -OrganizationalUnit 'firma.local/Firma -UserPrincipalName 'bouska@firma.loca

| KT U

Informace o mailboxu
I Get-Mailbox -Identity bouska | FL

Nastaveni AutoAccept pro udalosti v kalendari

Napriklad u zasedaci mistnosti chceme, aby automaticky schvalovala rezervace. DileZity parametr je
BookingWindowInDays|, ktery urcuje, jak dlouhou (opakujici se) udalost miZeme zadat.

Set-MailboxCalendarSettings -Identity zasedacka -BookingWindowInDays 360 —-AutomateProcessing AutoAccept -AddOrganizerToSubjed

Kl

Opravnéni na mailbox

Zjisténi opravnéni

I Get-MailboxPermission -Identity zasedacka | FT -AutoSize

Nastaveni opravnéni

I Add-MailboxPermission -Identity zasedacka -User bouska -AccessRights FullAccess -InheritanceType All
Odebrani opravnéni

I Remove-MailboxPermission -Identity zasedacka -User bouska -AccessRights FullAccess -InheritanceType All

Informace o kalendari

I Get-MailboxCalendarSettings -Identity zasedacka | FL

Nastaveni delegace pro kalendar

I Set-MailboxCalendarSettings -Identity zasedacka -ResourceDelegates bouska -ForwardRequestsToDelegates $true 7
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Nastaveni opravnéni pro kalendar

I Add-MailboxFolderPermission -Identity ¢i-kalendaf:\Calendar -User komu-dédme-prava -AccessRights Reviewer

Seznam databazi

I Get-MailboxDatabase

Seznam mailboxu

Get-Mailbox
Get-Mailbox -Database SERVER\VIP

Seznam velikosti mailboxud

Get-MailboxStatistics -Database SERVER\VIP
Get-MailboxStatistics -Server SERVER -Identity bouska
Get-MailboxStatistics | select DisplayName, TotalItemSize, ItemCount,LastLogonTime | sort TotalItemSize

Vypnuti POP3 a IMAP

I Set-CASMailbox -Identity bouska —-PopEnabled $false -imapEnabled $false

Seznam mailboxt, které maji zapnuty POP3 ¢i IMAP

Get-CASMailbox -Filter {popEnabled -eq "True"}
Get-CASMailbox -Filter {imapEnabled -eq "True"}

Nastaveni IMAP a POP3 pro mailbox

Uzivatelé maji defaultné& povoleny IMAP i POP3, pokud tomu chceme zabranit, tak miZeme pouze vypnout sluZ
Pokud ale chceme mit pro par vybranych uétu povoleno tfeba IMAP a ostatnim to vypnout, tak to jednoduse
Jedno feSeni je té&m specidlnim GCtim nastavit roz$ifeny atribut t¥eba na hodnotu IMAP a v3em ucltum, kter
nastaveni nemaji vypnout.

Seznam uZivateldl, kte¥i maji nastaveny customAttributel| (v ADUC u uZivatele z&loZka Attribute Editor, pol

extensionAttributel |)

I Get-Mailbox -Filter {customAttributel -eq "IMAP"}

Vypnuti POP3 pro viechny uZivatele, ktefi jej maji zapnuto

I Get-CASMailbox -Filter {popEnabled -eq "True"} | Set-CASMailbox -PopEnabled $false

Vypnuti IMAP u v3ech, kte¥i nemaji nastaveny atribut

Get-CASMailbox -Filter {imapEnabled -eq "True"} | get-Mailbox | where{$ .customAttributel -ne "IMAP"} | Set-CASMailbox -imap!
L4 v

Zména limitu na velikost pravidel v Rules and Alerts

UZivatel miZe mit ve své schrance vytvofeno pouze omezené mnoZstvi aktivnich pravidel (Rules and Alerts
omezeni je dénou spoleénou velikosti, kterou tato pravidla zabiraji, a na Exchange 2007 je to 64 kB.

I Set-Mailbox -Identity bouska -RulesQuota 128kB

Verejné slozky (Public Folders)

Zjisténi uZivatelskych opravnéni na Public Folder

I Get-PublicFolderClientPermission -Server SERVER -Identity "\slozky\hotline"
Nastaveni uzivatelskych opravnéni na Public Folder

I Add-PublicFolderClientPermission -Identity "\slozky\hotline" -AccessRights Owner -User bouska
Zjisténi opravnéni na AD objektu

I Get-ADPermission -Identity hotline | FT -AutoSize

Nastaveni SendAs opravnéni

I Add-ADPermission -Identity hotline -User bouska -ExtendedRights Send-as
Seznam velikosti Public Foldert

Get-PublicFolderStatistics -Server SERVER -ResultSize Unlimited

Sort-Object TotalItemSize | FT Name, FolderPath, ItemCount, T

1

Dalsi statistiky

Get-PublicFolderStatistics -Server SERVER -ResultSize Unlimited
Get-PublicFolderStatistics -Server SERVER -ResultSize Unlimited
Get-PublicFolderStatistics -Server SERVER -ResultSize Unlimited

FT Name, FolderPath, ItemCount, @{label='TotalltemSize (KB)’
ForEach-Object {$_.TotalItemSize.Value.ToMB()} | Measure-Ol
Measure-Cbject -Sum -Property ItemCount

1 J

Seznam Public Foldert, jak velky je jejich soubor a kolik obsahuje prazdného mista

Hodnota AvailableNewMailboxSpace nam ukazuje, kolik mista miZeme uvolnit, kdyZ provedeme Offline Defrag.
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I Get-PublicFolderDatabase -Status | FT Name, DatabaseSize, AvailableNewMailboxSpace

Seznamy adres (Address List)
Seznam vsSech Address List
I Get-AddressList

Prejmenovani Address Listu

Zména jména a zobrazovaného jména seznamu. Jméno miiZeme zmé&nit i pfes GUI, ale nezmé&nime tam DisplayName
uzivatelé v Outlooku stale uvidi staré jméno.

Set-AddressList -Identity "All Users " -Name "Zamé&stnanci"
Set-AddressList -Identity "Zaméstnanci" -DisplayName "Zamé&stnanci"

Zpravy a logy (email)
Administrator Audit Log

Od Exchange 2010 SP1 se ukladad zéznam o kaZdém administratorském zdsahu do specidlniho arbitration mailb
Informace z né&j muZeme ziskat pomoci dvou cmdletl nebo ECP.

Jednodu$e miZeme zobrazit pouZiti ur&itého cmdletu.
I Search-AdminAuditLog -Cmdlets New-Mailbox

Nebo si vysledek dotazu miZeme nechat zaslat na email v podobé& XML.

New-AdminAuditLogSearch -Name "Mailbox change log" -Cmdlets New-Mailbox, Set-Mailbox -StatusMailRecipients bouska@oksystem.cz

L4 |

Nalezeni uréitych zprav za danou dobu

Pot¥ebujeme zjistit, jestli za posledni den p¥i$la né&jakd zprava na urditou adresu, nebo chceme vypsat v
pfichozi zpravy od néjaké odesilatele, podobnych situaci je mnoho. PouZijeme cmdlet Get-MessageTrackingLog
ktery, jak jiz nézev napovidd, prochdzi message tracking log a vyhledava urcité zaznamy. Specifikovat md
kategorii (jako Receive, Send), odesilatele, ptrijemce, Casové rozmezi, predmét (subject - pokud jej logu
apod.

Get-MessageTrackinglog -server MAILl -EventID "RECEIVE" -Recipients "samuraj@samuraj-cz.com" -Start "01/12/2010 00:00:00" -E:
Get-MessageTrackinglog -server MAIL1 -EventID "RECEIVE" -Sender "samuraj@samuraj-cz.com" -Recipients "samuraj@samuraj-cz.com"|

1

Pokud chceme zjistit, jestli za posledni hodinu pfisla n&jaka zprava, miZeme napriklad pouzit.

Stime = Get-Date
$mails = Get-MessageTrackinglog -server OKMAIL1 -EventID "RECEIVE" -Sender "samuraj@samuraj-cz.com" -Recipients "samuraj@sam
(Smails | Measure-Object) .Count

i |
Statistiky za posledni dobu

MizZe se hodit zjistit rtzné statistické Udaje z odesilané a p¥ijimané poity. TakZe treba top 10 adres z
byla odesilédna posta za poslednich 12 hodin.

Get-MessageTrackinglog -Start (Get-Date) .AddHours(-12) -End (Get-Date) -ResultSize unlimited | group-object -Property Sender

1]

Nebo podobné&, pocty zprav odeslanych z adresa za posledni hodinu.

Get-MessageTrackingLog —-Start (Get-Date).AddHours(-1) -End (Get-Date) -ResultSize unlimited | group-object -Property Sender |

1

Dalsi podobny priklad je polet zprav pro prijemce za dané obdobi.

Get-MessageTrackinglog -Start “8/6/2013 08:00:00” -End “8/6/2013 10:00:00” -ResultSize unlimited | Select-Object -ExpandProp

J|

A nebo seznam zprav vétSich ne? 1MB za posledni hodinu.

Get-MessageTrackinglog -Start (Get-Date).AddHours(-1) -End (Get-Date) -ResultSize unlimited | Select-Object sender,recipien

i J

Testy a kontroly

Test funk&nosti ActiveSync pro ur&itého uZivatele (musime zadat jeho heslo) .
I Test-ActiveSyncConnectivity -MailboxCredential (get-credential user@domain)

Test synchronizace s Edge serverem a ovéri, jestli mé& aktualni data.

I Test-EdgeSynchronization

Ovéruje, jestli funguje odesilani a dorudovani emailli, miZe testovat i mezi definovanymi mailbox servery
ovérovat zpozdéni.

I Test-Mailflow

Prihlasi se k definované nebo systémové schrance, tim ov&¥i funk&nost MAPI, LDAP a Exchange store.
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I Test-MAPIconnectivity

Ovéruje funkci autodiscover.

I Test-OutlookWebServices | FT -AutoSize

Ovétuje funk&nost OWA pro ur&itého uZivatele (musime zadat jeho heslo).

I Test-OwaConnectivity -MailboxCredential (get-credential user@domain)

Ovétuje funk&nost POP3 pro urditého uZivatele (musime zadat jeho heslo)..

I Test-PopConnectivity -MailboxCredential (get-credential user@domain)

Testuje jestli dand IP adresa je legitimni pro odesiléni mailt z dané domény.
I Test-SenderId -IPAddress 1.2.3.4 -PurportedResponsibleDomain domain.tld

Vypise seznam v3ech Exchange sluZeb a otestuje zda b&Zi a jsou nastaveny na autostart.
I Test-ServiceHealth

Ziskéa data o Exchange systému a podle Best Practices vypide doporuceni.

I Test-SystemHealth

zobrazeno: 15314krat |
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Clanky

PowerShell - Windows
Nedéle, 12.12.2010 18:00 | Samuraj - Petr BouSka | Microsoft admin

PowerShel vyuzZijeme pro spoustu oblasti. Jednou z nich je samozfejmé& operalni systém. Zjistovani udaju,
konfigurace apod. Pro spoudténi prikazlli nejdastéji pouzivam PowerShell ISE, které je soucladsti Windows 7.

Sign Up to see what your friends recommend. 8+1 Recommend this on Google |9 Tweet {E

Protoze je stdle mdlo Casu, tak v dobé zverejnéni tohoto ¢ldnku neobsahuje prilis prikazi, ale Casem
budu doplriovat. Na rtznych mistech mdm pozndmky, v kterych chci udélat porddek. Urdité je tu i
prilezitost pro vds, podélit se o zajimavy prikaz v komentdrich.

Obecné
Souborovy systém
Operaéni systém

Hardware

Obecné
Enumeration constants
Pro pou?iti je vice moZnosti.

[Microsoft.Office.Interop.Word.WdSaveFormat] : :wdFormatPDF
[Enum] : :Parse ([Microsoft.Office.Interop.Word.WdSaveFormat], "wdFormatRTE")

Vypsani hodnot.
I [Microsoft.Office.Interop.Word.WdSaveFormat] | Get-Member -Static -MemberType Property

Formatovani vystupu

Hlavni dvé formatovani jsou do tabulky Format-Table| alias EI a pomoci seznamu Format-List| alias EI Vyst
I (pipe) .

predavame do formatovaci funkce pomoci Za funkci miZeme vypsat seznam sloupct, které chceme
zobrazit. Také miZeme pouZzit -AutoSize| pro prizpusobeni Sirky sloupct u tabulky.

I Get-Process | FT ProcessName, CPU -AutoSize

Razeni vystupu

Pomoci Sort-Object| miZeme fadit vystup, ktery zobrazujeme. Pokud chceme zaroveh formatovat vystup, tak m
nejprve fadit.

Get-Process | Sort-Object -Descending CPU
Get-Process | Sort-Object -Descending CPU | FT name,cpu -AutoSize

Zjisténi typu proménné
$x = 15

$x.GetType () . FullName
System.Int32

Zjisténi metod a vlastnosti objektu
I Sobjekt | Get-Member
Statistiky objektu, pocet prvkl

Sobjekt | Measure-Object
($objekt | Measure-Object) .Count

Registry

Registry miZeme prochézet stejné&, jako souborovy systém. Podstromy jsou mapovany na disky, HKEY LOCAL MACHINE
HKIM:| a HKEY CURRENT USER| na HKCU:|.

PS C:\>cd HKCU:
PS HKCU:\> dir
PS HKCU:\> cd Software
PS HKCU:\Software> dir

Pro &teni hodnot se pouZiva cmdlet Get-ItemProperty| (pro aktudlni Get-ItemProperty .|), pro zapis Set-ItemProperty

pro mazani Remove-ItemProperty.

Systémové proménné prostfedi - Environment Variables
Vypis viech promé&nnych.

I Get-ChildItem Env:

Vypis jedné hodnoty.
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I S$Env : COMPUTERNAME

Vytvoteni nové hodnoty.

I SEnv:test = "Pokus"

Zaznamy do EventLogu

Seznam logli, které jsou v systému.

I Get-EventLog -list

Vytvoteni zaznamu do logu. Jde vytvorit zaznam pouze pro existujici Source| a dileZité je i EventId|.
I Write-EventLog -LogName "Application" -Source "PerfOS" -EventId 2011 -EntryType Error -Message "Test"
Vypis nejnové&jsich 5 zaznamd daného typu a ID z logu System.

I Get-EventLog -LogName system -EntryType warning -Instanceld 129 -Newest 5

Otevieni webové adresy (URL)

Otevteni okna prohliZe&e a v né&m dané adresy.

(New-Object -com Shell.Application) .Open ("http://www.samuraj-cz.com")
Start-Process -FilePath "http://www.samuraj-cz.com"

Pokud nechceme otevirat prohliZe&, ale chceme pouze zavolat URL, &i zpracovavat obsah, miZeme pouZit
nasledujici kéd, ktery vrati obsah stranky (miZeme jej uloZit do promé&nné) .

I (new-object net.webclient) .DownloadString ("http://www.samuraj-cz.com")

Prace s cCasem

$time = Get-Date
(Get-Date) .AddHours (-1)
(Get-Date) .Day

Odeslani emailu

Ssmtp = new-object Net.Mail.SmtpClient ("mail.domena.tld")
$smtp.Send (New-Object System.Net.Mail.MailMessage ('prijemce@domena.tld', 'odesilatel@domena.tld’, 'predmét"’, "text'))

Nebo nativnimi prostredky

Send-MailMessage -From odesilatel@domena.tld -To prijemce@domena.tld -Subject "predmét" -SmtpServer server -Attachments soub:

1

Souborovy systém
Prace se soubory a adresari

Zjisténi, jestli existuje dany adresa¥ nebo soubor.
I Test-Path C:\Scripts\test

Vytvoteni adreséare.

I New-Item C:\Scripts\test -type directory

Vytvoreni souboru.

I New-Item C:\Scripts\pokus.txt -type file

Vyhledani slozek, kde je nastaveno opravnéni pro AD skupinu

Jednoduché hledani, které prochézi zadanou cestu (v&etné& vnorenych sloZek) a vypisuje ty sloZky, na kter
nastavena zadand AD skupina. V tomto pripadé, pokud existuje skupina, jejiz jméno zacind stejné, tak nal
tuto (nejde o presnou shodu) .

$StrGroup = "DL Skupina"
$Folder = "C:\1"
Get-ChildItem $Folder -Recurse | where { $_.Psiscontainer } | Get-Acl | where {$_.AccessToString -match $StrGroup} | select

(K]

Operaéni systém
Zjisténi verze OS
Pro radu tkont zatim neméme nativni cmdlet, takZe miZeme vyuZit Sirokych moZnosti WMI (pokud jej mame zaj

Vrati verzi 0S, info o SP, architekturu (32 bit nebo 64 bit).

I Get-WmiObject Win32 OperatingSystem -ComputerName pocitac | FL Caption,ServicePackMajorVersion,OSArchitecture
. Pozn.: Misto prikazu Get-WmiObject miZeme pouzit jeho alias gwmi.

Windows sluzby

Seznam viech slufeb a barevné odliSeni b&Zicich.


http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Get-Service | Sort-Object status,displayname

ForEach-Object { if($_.status -eq "running") {

Write-Host $_.status 't $_.name 't $_.displayname -ForegroundColor "green"
elseif ( $_.status -eq "stopped" ) {

Write-Host $ .status 't $ .name 't $_.displayname -ForegroundColor "red"
else {

Write-Host $_ .status 't $ .name 't $_.displayname

}}

Hardware

Zjisténi informaci o pripojeném disku

V prikladu zjistujeme vyrobce, model, velikost a ID USB flash disku. To samé miZeme pouzit i pro pevné d
Voléani provadime pomoci PowerShellu, ale ve skutecnosti se pouziva WMI (Windows Management Instrumentati
mozno volat lokdlné i na vzdaleny pocitac (pokud k nému mame prava) .

gwmi Win32 DiskDrive | where-object {$_.InterfaceType -like "USB"} | fl Model, Size, PNPDeviceID
gwmi Win32_DiskDrive -ComputerName pocitac | where-object {$_.InterfaceType -like "USB"} | fl Model, Size, PNPDeviceID
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Dalsi ¢léanek o uzitecéném nastroji (nékdy i nezbytnosti) Microsoft PowerShell. Tentokrat si uvedeme néjaké
specidlni p#iklady pouziti, kdy miZeme fidit aplikace jako je MS Word a Outlook nebo pfistupovat k Active
Directory. PowerShell totiZ umoZiuje pfistupovat ke COM objektim nebo k t¥idém z .NET Framework, tedy k
programdtorskym rozhranim riznych aplikaci.

=acom™and Sign Up to see what your friends reconmrend. &+1 Recommend this on Google | W Tweet @

Microsoft Word

Musime mit nainstalovanu aplikaci MS Word. Potom miZeme pouZit ProgID| od COM objektu| Wordu a vytvorit ob
Nasledné muZeme provadét fadu operaci, jako otevirat dokumenty, upravovat obsah, nastavovat parametry (a
nékteré pro Outlook). VSe se miZe dit skryté& nebo vefejné& (v pfikladu pomoci visible|) .

SMSWord = New-Object -ComObject Word.Application
SMSWord.Visible = $true

# miZeme oteviit existujici soubor nebo vytvorit novy
# S$SMSWord.Documents.Open ("d: \test.docx")

SWhoc = $MSWord.Documents.Add ()

SWPar = SWDoc.Paragraphs.Add ()

$WPar.Range.Text = "Test"

SWDoc. SaveAs ([ref] "d: \test.docx")

SMSWord.Quit ()

Microsoft Outlook

Né&které nastaveni Outlooku miiZeme provést pres objekt Word.Application|. V p¥ikladu je nastaveni podpisu p
spravy (musi existovat podpis s timto jménem) .

$MSWord = New-Object -ComObject Word.Application
SMSWord.EmailOptions.EmailSignature . Newl geSignature = "podpis"
$MSWord.Quit ()

Pro n&které funkce méme objekt Outlook.Application|. P¥iklad p¥istoupi ke kalenda¥i a vrati prvni zéznam
(standardné je vyzZadovano potvrzeni pristupu v aplikaci Outlook) .

Soutlook = New-Object -ComObject Outlook.Application
Smapi = $outlook.GetNamespace ("MAPI")

Scalendar = Smapi.GetDefaultFolder ("olFolderCalendar")
Scalendar.Items.GetFirst ()

Internet Explorer

Stejnym zpt@sobem miZeme pracovat s Internet Explorerem.

$ie = New-Object -ComObject InternetExplorer.Application
$Sie.Visible = Strue

$ie.Navigate ("www.samuraj-cz.com")

$ie.Quit ()

Shell

Objekt Shell.Application| ndm zafidi p¥istup do systému (shellu). Uvedené ptiklady provedou - otevieni Wind
Explorer se zadanou slozkou, otevieni adresy v prifrazeném prohliZec¢i, minimalizuje vSechna otevfend okna
zobrazi dialog pro vypnuti systému.

$shell = New-Object -ComObject Shell.Application
Sshell.Explore ("c:\")

$shell.Open ("http://www.samuraj-cz.com")
Sshell.MinimizeAll ()

$shell.ShutdownWindows ()

Active Directory

Pro pohodlny ptistup k AD miZeme pouZit modul Active Directory Module for Windows PowerShell. To ale zna
Ze na poCitac¢i, kde chcem spustit skript, musi byt nainstalovany. V nékterych pfipadech to nemiZeme zajis
ale pokud na stanicich méme .NET Framework, tak miZeme pouzit jeho moZnosti. Ten obsahuje
System.DirectoryServices Namespace, kde jsou tridy System.DirectoryServices.DirectorySearcher| a
System.DirectoryServices.DirectoryEntry\, které slouzi k pristupu k AD DS.

V p#ikladu vytvorime instanci t¥idy System.DirectoryServices.DirectorySearcher|, zaddme dotaz na vyhledani uZi
(aktudlné prihlaseného do systému, vyuZijeme proménnou prostfedi) a zobrazime jeho jméno a email. PouZit
cmdletu z Active Directory modulu je jednodussi, ale i tato metoda je funkéni.

$Searcher = New-Object System.DirectoryServices.DirectorySearcher
$Searcher.Filter = " (& (objectCategory=User) (samAccountName="+S$Env:username+"))"
$ADUser = $Searcher.FindOne () .GetDirectoryEntry ()

$ADUser.DisplayName

$ADUser.mail

Druhy ptiklad ukazuje vypsani seznamu doménovych kontrolert. A moZnosti je samoz¥ejm& mnohem vice.
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$domain = [System.DirectoryServices.ActiveDirectory.Domain] ::getcurrentdomain ()
$domain.FindAllDomainControllers() | FT Name, SiteName,Roles -AutoSize
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PowerShell

Clanky tykajici se Microsoft skriptovaciho jazyku PowerShell, ktery se pouZ?iva ve vSech novych verzich M
aplikaci.

e PowerShell - Active Directory [14.11.2010 13:13]

e PowerShell - Exchange server [19.11.2010 08:45]

e PowerShell - Windows [12.12.2010 18:00]

e PowerShell - Ovladani aplikaci a dalS$i pouziti [09.01.2011 18:59] ...... pravé ctete
e Exchange Web Services a PowerShell [13.01.2011 11:00]

e Active Directory Recycle Bin [31.03.2011 15:48]

e Automatizovand kontrola prost¥edi pomoci PowerShellu [13.06.2011 17:35]

e Powershell - posledni p¥ihlaSeni poéitacde &i uzivatele [06.09.2011 14:44]

e Exchange Server, Outlook a certifikaty v GALu [27.12.2011 14:48]
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Exchange Web Services a PowerShell
Ctvrtek, 13.01.2011 11:00 | Samuraj - Petr BouSka | Microsoft admin

Pro praci s Exchange serverem mame k dispozici fadu cmdletd v PowerShellu a pro nékteré funkce GUI. Ale nékdy
se miZe hodit i trochu jiny zplsob. MiZeme pouZit Exchange Web Services Managed API, coZ je .NET rozhranni k
EWS, které vyuZiva Web Services SOAP protokol a Autodiscover. A stejné jako jiné .NET rozrhani jej miZeme
pouzit rovnou z PowerShellu.

=2comm2d Sign Up to see what your friends reconmend. 8+1 Recommend this on Google W Tweet @
Od verze Exchange 2007 SP1 obsahuje poStovni server Exchange Web Services (EWS), tedy rozhrani pro prist
polozkam v Exchange data store. Pro programovani nebo skriptovani je k dispozici Exchange Services Ma
API¥, coZ je knihovna, kterd dovoli vyuZit EWS a to i t¥eba z PowerShellu. MaZete to byt zajimavy nastro
pouze se mi zda podivny zpusob, jak je umozné&no pristupovat ke schrankdm uzivatelu. I kdyZz jste Exchange
tak nemédte opravnéni pomoci EWS ziskat n&jaké informace, ale musi se pouzit rsonation? (popis pro Ex
2007), coz je zjednoduSen& releno nastaveni specidlniho opravnéni na Ucty uZivatelu.

Tento ¢lanek je pouze malym navedenim, jak EWS v PowerShellu pouZit.

Nejprve musime na¢ist knihovnu EWS.
I Import-Module -Name "C:\Program Files\Microsoft\Exchange\Web Services\1l.1\Microsoft.Exchange.WebServices.dl1l"

Vytvotrime objekt sluZby Exchange, dileZité je specifikovat verzi Exchange (jinak dostaneme chybu p¥i binc
zadani s SP2 mi nefungovalo) .

$exchService = New-Object Microsoft.Exchange.WebServices.Data.ExchangeService ([Microsoft.Exchange.WebServices.Data.ExchangeVe

2l

Musime zadat adresu CAS serveru, bud ruéné& nebo se ur¢i automaticky pomoci Autodiscover (pro ur&itého
uzivatele) .

SexchService.Url = "https://mail.firma.local/EWS/Exchange.asmx"
SexchService.AutodiscoverUrl ("bouska@firma.cz")

Dalsi dileZity krok je, k jaké schrance a pod jakymi pravy budeme p¥istupovat, méme t¥i moZnosti. U prvn
dvou zadavéme uZivatele, pod kterym budeme pristupovat, a defaultné& se pristupuje k jeho schrénce. Prvni
mozZnost, vyuzijil se credentials aktudlniho uzivatele.

I $exchService.UseDefaultCredentials = $true

Nebo zadame credentials né&jakého uréitého uZivatele, musi se zadat i jeho heslo.

I SexchService.Credentials = New-Object Microsoft.Exchange.WebServices.Data.WebCredentials ($user, "heslo", "domain"

Posledni moZnost je vyuZit impersonalizace, tehdy pfistupujeme k uctu zadanému v této funkci. Standardné
uzivatelem, ktery spustil skript, a ten musi mit prava pro Impersonation.

SexchService. ImpersonatedUserId = New-Object Microsoft.Exchange.WebServices.Data.ImpersonatedUserId ([Microsoft.Exchange.WebSe

1

Nyni se jiZz miZeme pripojit k n&jaké slozce (folder) uzivatele. V prikladu se pripojime ke kalendafi.

Scalendar = [Microsoft.Exchange.WebServices.Data.Folder]::Bind ($exchService, [Microsoft.Exchange.WebServices.Data.WellKnownFo

1

Zde miZeme naptiklad zobrazit prava na kalendati. Druhy radek zobrazi informace o uZivateli, ktery je pt
prvni polozZce.

$calendar.Permissions
$Scalendar.Permissions[0] .UserId

Prava miZeme i nastavit (pokud pro daného uZivatele jiZ prava nastavena jsou, dostaneme chybu). Na konci
tfeba provést aktualizaci, aby se zména provedla.

$FolderPermission = New-Object Microsoft.Exchange.WebServices.Data.FolderPermission ("nekdo-jiny@firma.cz", [Microsoft.Exchang
Scalendar.Permissions.Add ($FolderPermission)
$calendar.Update ()

l
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Novinkou na doméné (lese) ve funk&nim stupni Windows Server 2008 R2 je koS (Recycle Bin). Myslim, Ze je to uzite¢na Vastnost, i kdyz jsem ji za
rok, co je zapnutd, pouzil pouze jednou. Rozhodné nicemu neSkodi. Déla to, co kazdy tusi. Smazany objekt v Active Directory Domain Senices (AD
DS) se presune do koSe a jej mozné je obnovit do plvodniho stawu.

Raeomm2™d Sign Up to see what your friends reconmrend. &+1 Recommend this on Google W Tweet { 0

Bez funkce Recycle Bin se pi smazani objektu jesté Upiné neodstrani, ale stane se z n&j tombstone (nahrobek) a po dobu tombstone lifetime
Windows Sener 2003 SP1 je to default 180 dni) je mozné jej obnovit metodou tombstone reanimation. Problém je, Ze ztratime nékteré atributy,
¢lenstvi ve skupinach.

Funkce Active Directory Recycle Bin je defaultné wpnuta, pokud ji zapneme, tak se po smazani objekt pfesune do kontejneru Deleted Objects
mUize byt obnoven, do stejného staw jako pred smazanim, po dobu deleted object lifetime (standardné 180 dni). Po wprSeni tohoto Casu se z a
object stava recycled object (obdoba tombstone) a jesté dal$i dobu (standardné také 180 dni) miZe byt obnoven bez nékterych atributli. Pak se
fyzicky smaze.

Zapnuti AD Recycle Bin

Podminkou tedy je mit funkéni stuperi lesa Windows Server 2008 R2. Jakmile tuto funkci zapneme, tak ji jiz nelze wpnout. Zapnuti musime pro
Uctem s prawy Enterprise Admins. Nejjednodussi je zapnuti této funkce pomoci cmdlletu z PowerShell modulu ActiveDirectory. Nejpne je fo
prikazu a potom piiklad pouziti pro doménu firma.local.

Enable-ADOptionalFeature -Identity <ADOptional Feature> -Scope <ADOptionalFeatureScope> -Target <ADEntity>
Enable-ADOptionalFeature —Identity "CN=Recycle Bin Feature, CN=Optional Features,CN=Directory Senice, CN=Windows NT,CN=Senices,CN=Configuration,DC

L4 i o

Nastaveni doby, kdy je mozné objekt obnovit

Pokud chceme zménit wchozi hodnotu msDS-deletedObjectLifetime |, tak mizeme opét pouzit PowerShell (v prikladu doména firma.local a doba

Set-ADObject -Identity "CN=Directory Senice, CN=Windows NT,CN=Senices,CN=Configuration,DC=firma,DC=local" —Partition "CN=Configuration,DC=firma,DC:
4 S i

Obnoveni smazaného objektu
Obnoveni smazaného objektu neni GpIné jednoduché, ale urdité neni t&ké a mame nékolik moZnosti. MiZzeme pouZit néstroj Idp.exe | nebo muize

pouzit cmdlet z PowerShellu (modul ActiveDirectory) a nebo miizeme pouzit jednoduchou grafickou aplikaci ADRecycleBin od firmy Overall So
ktera je poskytovana zdarma.

Obnoveni pomoci PowerShellu

Operace musime provadét pod Uétem s praw Domain Admins. Nejprve musime nalézt smazany objekt, to miizeme pomoci prikazu Get-ADObject
Napiiklad seznam vech smazanych uzivateli zobrazime:

Get-ADObject -Filter {(deleted -eq $true) -and (ObjectClass -eq "user")} -Properties sAMAccountName -IncludeDeletedObjects | FT Name, sAMAccountName, Del

4 J

Urgitého uZivatele mizeme whbrat tfeba podle uZivatelského jména:

I Get-ADObject -Filter {sAMAccountName -eq "novak'} —IncludeDeletedObjects

A pro obnoweni wuzijeme cmdlet Restore-ADObject :

I Get-ADObject -Filter {sAVAccountName -eq "novak'} -IncludeDeletedObjects | Restore-ADObject
Podobné miizeme obnovit tget poditade:

I Get-ADObject -Filter {sAMAccountName -eq "pcname$'} -IncludeDeletedObjects | Restore-ADObject

Obnoveni pomoci ADRecycleBin
Aplikaci mizeme stahnout z adresy ADRecycleBin®, kde je i jeji popis. Pouziti je opravdu jednoduché a funkéni. Musime ji spustit pod Uétem
doménového admina. Vlybereme, jaké objekty chceme zobrazit a klikneme na Load Deleted Objects, nyni se nam zobrazi seznam objektu. Za
ty, které chceme obnovit a klikneme na Restore Checked Objects. \V AD jiz uvidime opét naSe objekty.
Na zawr jiz jen odkaz na podrobny popis od MS v &lanku Active Directory Recycle Bin Step-by-Step Guide ©.
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Automatizovand kontrola prost¥edi pomoci PowerShellu

Pondéli, 13.06.2011 17:35 | Samuraj - Petr BousSka | Microsoft admin

aneb PAr tipu jak vyuZit PowerShell. Kazda sit potfebuje dohled (monitoring, kontrolu) a ¢im je vétsi, tim je
slozitéjsi provadét ruzné kontroly rucéné. Existuje fada systémi, které tyto kontroly budou provadét za nas,
ale ty komplexni vétSinou stoji nemalé penize. Pritom se d& vSe postavit zdarma s menSim ¢i vétSim usilim.
Dulezité je si uvé&domit, co nads v nadi siti zajimd, a na co chceme byt upozorné&ni. Pak miZeme vytvaret
jednoucelové skripty, které nam zajisti potfebny pfehled.

Sign Up to see what your friends recommend. &+1 Recommend this on Google W Tweet {E

E Tento ¢lének jsem napsal pro Microsoft TechNet Blog CZ/SK®, kde vy3el jako Automatizovand kontrola
f prostredi pomoci PowerShellu? a zdroveri byl publikovdn v Microsoft sekci na Zivé Automatizovand
. kontrola prostredi pomoci PowerShellut .

Zikladem monitoringu, ale stale zUstava odesildni dileZitych udalosti ze serverd na jedno centralni miste
se budou kontrolovat a vybrané udalosti odesilat t¥eba na email. Tak miZeme kontrolovat chybné pokusy o
prihléseni, zaméeni uctu, vytvoreni néjakého objektu v Active Directory, restart serveru, apod.

Druhou nezbytnou oblasti je né&jaky standardni monitoring, ktery pravidelné& kontroluje dostupnost serverl
vybranych sluzeb. Tak zjistime kompletni pad serveru, nedostupnost sluzby (jako napriklad smtp protokol
postovnim serveru), nedostatek mista na disku, dlouhodobé vytiZeni procesoru, apod.

Dnes se ale podivéme na n&co jiného. MiZeme vytvo¥it jednoduché (samoz¥eijm& i sloZité) skripty v PowersS]
které se automaticky spusti kazdy den (¢i jinou definovanou periodu) a ode3lou ndm urlity report. Potom
pohledem zjistime stav v uréité oblasti. Podobné mizZeme vytvofit fadu pravidelnych kontrol, které nam poSs
zpravu, pokud je néco v nestandardnim stavu. V dalSich fadcich si ukdZeme par praktickych priklada, jak
vyuzit na Microsoftim prostfedi.

Uvod ke skriptim v PowerShellu
Nebudeme se zde vé&novat zédkladim PowerShellu, ale pokud je neznate, tak se nemusite obavat. PouZiti neni
nikterak slozité a moZnad zjistite, Ze je to opravdu uzitecny nastroj. Ani dale v ¢lanku nebudeme rozebira

jednotlivé prikazy PowerShellu, ale ukdZeme si par jednoduchych praktickych p¥ikladd. Ty budou vidy prova
jednu ¢innost a z jejich zéapisu urc¢ité pochopime vyznam jednotlivych c¢asti.

Spousténi PowerShell skripta

Standardné v opera&nich systémech neni povoleno spoustét PowerShell skripty, jde o bezpe&nostni nastaven
Execution Policy?. Toto nastaveni miZeme v systému zmé&nit pomoci PowerShell prikazu nebo pomoci Group Po.
(toto nastaveni znemozni zménu pfikazem). Aktudlni nastaveni zjistime pt¥ikazem:

I Get-ExecutionPolicy

Nemame zde prostor vysvétlovat moZnosti a bezpe&nostni dopady. TakZe jednodude, abychom mohli spustit lo
nepodepsany skript, tak musime zadat prikaz:

I Set-ExecutionPolicy -ExecutionPolicy RemoteSigned

Pokud chceme spoust&ni povolit pro celou skupinu servertl ¢i na celou firmu, tak je vyhodn&jsi pouZit Gro
Policy. Nastaveni se nachazi v poloZce:

I Computer Configuration/Policies/Administrative Templates/Windows Components/Windows PowerShell/Turn on Script Execution

Abychom tuto poloZku m&li k dispozici, tak musime mit v systému (nebo v Central Store) nahrany soubor
PowershellExecutionRﬂicy.adme ktery obsahuje tuto Sablonu. Ten se nachdzi pouze na Windows Server 2008 R2
tfeba ve Windows 7 (ale je mozZno jej zkopirovat ze serveru nebo stdhnout z webu MS).

Naéitani moduld a snap-in

V néasledujicich ptikladech budeme pracovat s ActiveDirectory a k tomu vyuZijeme PowerShell modul od Micrc
ktery je soucasti (mimo jiné) Windows Server 2008 R2. A také s Exchange Server 2007, ktery obsahuje Snap
PowerShell. Abychom mohli pouzit amdlety z modull a snapini v &istém PowerShellu (powershell.exe), tak Jje
musime nejprve zavést (nalist). Informace o naltenych modulech a snapinech ziskdme pomoci prikazi:

Get-Module
Get-PSSnapin

Nacteni ActiveDirectory modulu provedeme pfikazem:

I Import-Module ActiveDirectory

Nacteni Exchange Server 2007 Snap-Inu provedeme piikazem:
I Add-PSSnapin Microsoft.Exchange.Management.PowerShell.Admin

Planovani skripta

Standardn& se PowerShell Script ukladad do souboru s p¥iponou psl. Spustit jej miZeme pomoci p¥ikazu (dule
je zadani cesty, i kdyz to lze samozfejmé& i jinak):

I powershell c:\Skripty\skript.psl
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Pro automatické spousténi vyuZijeme planovaé dloh z Windows (Task Scheduler). Ve Windows Server 2008 pii
z&dlozce Action udalost Start a program a jako script déme powershell, jako argument dame c:\Skripty\skript.psl
Na zalozce Triggers pridame pléanovany ukol a zaddme pozadovanou periodu spousSténi. Na zaloZce General
nastavime, pod jakym Uctem skript pobézi. Na Windows Server 2003 je situace obdobna, pouze do policka Ru.
zadéme cely prikaz powershell c:\skripty\skript.ple

Kontrola uétd v Active Directory

Nejen z bezpe&nostniho hlediska je dobré mit v Active Directory potadek. P¥itom né&které informace se doz
pouze poloZenim uréitého dotazu. To miZeme automatizovat skriptem, spoudtét pravidelné kaZzdou noc a na el
odeslat vysledek.

Pozn.: V prvnim prikladu popisSeme cely skript, v daldich jiz budeme vynechdvat nacteni modulu na
zaddtku a odesldni emailu na konci. Skript vidy ulozZime do néjakého souboru s priponou psl na
doménovém radiéi a budeme automatizované spoustét pomoci Task Scheduler pod ucltem s dostatecnym
opravnénim (stadi Cteni AD). Samozrejmé miZeme pouzit vice skriptu najednou a odeslat jeden spolelny
email.

Neaktivni uzivatelé

Napfiklad nds miZe zajimat seznam uZivateld, ktefi se neptihlasili né&jakou definovanou dobu (zde 30 dni)
domény. Tim miZeme odhalit, Ze Jjsme né&jaky UCet zapomn&li smazat nebo jiz prestal byt potteba.

Ve skriptu nejprve nacteme modul. Druhy prikaz ziskd seznam uZivatelskych G&td, které se za poslednich 3
neprihlésili, ten sefadi podle abecedy, vrati pouze vybrané sloupce a ulozi do souboru. Posledni ptikaz
informac¢ni email a do pfilohy vlozi vygenerovany soubor.

Import-Module ActiveDirectory
Search-ADAccount -AccountInactive -UsersOnly -TimeSpan "30" | Sort-Object Name | FT Name,LastLogonDate,Enabled,LockedOut -Au
Send-MailMessage -From ad@firma.cz -To monitoring@firma.cz -Subject "Kontrola uZivatelt v AD" -SmtpServer mail.firma.local -

l

Neaktivni pocitace
Stejnym zplisobem miZeme nalézt pocitace, které se 30 dni neptihlasili.

Search-ADAccount -AccountInactive -ComputersOnly -TimeSpan "30" | Sort-Object Name | FT Name,LastLogonDate,Enabled, LockedOut

I

Zakazané Gty uzivateld a poditadu

MiZeme vytvafet seznam poditadovych a uZivatelskych uctd, které jsou zakdzané (disabled). Tuto informaci
nepotfebujeme kazdy den, ale muZeme ji pro pfehled pridat k pfedchozim.

Search-ADAccount -AccountDisabled -UsersOnly | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath "c:\Skripty\disable

Search-ADAccount -AccountDisabled -ComputersOnly | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath "c:\Skripty\dis

KT |

Zamcené uzivatelské ucty

Pokud méme politiku na zamykani u&tli, tak nds miZe zajimat seznam zam&enych u&td. UZivatelé by se asi oz
ale napriklad se nemusime dozvédét, Ze se zamknul néjaky servisni ucet.

Search-ADAccount -LockedOut -UsersOnly | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath "c:\Skripty\locked-users.

I

Nové pocitacdové ucty

MizZeme vytvafet report, ktery bude obsahovat seznam novych, smazanych nebo prejmenovanych po¢itacovych u
Tyto informace muZeme ziskat i z auditovani AD DS, ale takto dostaneme pfehledny report.

Nejprve nacteme pfedchozi stav (takZe pfi prvnim spudté&ni ném cely skript nezafunguje). Potom ziskéme se
v8ech poc¢italdu a serazeny jej uloZime do souboru. Tento seznam znovu nalteme do jiné promé&nné (kvuli typ
naslednému porovnani). Porovndme tyto dva seznamy a jejich rozdil uloZime do souboru (tento soubor pak mi
odeslat jako email). Ve vysledku vidime nové zaznamy (indicator =>) a chybéjici zaznamy (indicator <=),
doslo ke zméné jména, tak bude zobrazeno jako odstranény a nové vlozeny.

Syesterday = Get-Content c:\skripty\computers.txt

Get-ADComputer -Filter * | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath c:\skripty\computers.txt
Stoday = Get-Content c:\skripty\computers.txt

Compare-Object $yesterday $today | FT -AutoSize | Out-File -FilePath c:\skripty\computers-changes.txt

Kontrola postovnich schranek na Exchange serveru

Tak jako informace z domény nas miZe zajimat fada informaci na po3tovnim serveru, hlavni se tykaji pos3to
schranek (mailboxt) .

Pozn.: Opét prvni skript bude kompletni a ddle jen hlavni Gdst. Skript bude v souboru s pfiponou psl
a pldnovat jej budeme primo na Exchange serveru (nyni musi mit ulet prdva na Exchange) .

Postovni schranky s prekrocenym limitem

Na velikost po3tovni schranky se miZe nastavit n&kolik limitd, p#i prvnim se uZivateli posila upozorné&ni
jinak miZe standardné pracovat. Pokud nas zajimd seznam schréanek, které prekroc¢ili tento limit, tak muZe
pouzit nasledujici skript.

Nejprve nadteme snapin. Potom vezmeme seznam mailboxfi, odstranime z né&j ty, které maji velikost pod limi
sefadime podle velikosti a vybrané sloupce uloZime do souboru. Ten pak odeSleme emailem.

Add-PSSnapin Microsoft.Exchange.Management.PowerShell.Admin
Get-MailboxStatistics | sort TotalltemSize -Descending | where { $_.StorageLimitStatus -ne "BelowLimit" } | FT DisplayName, T
Send-MailMessage -From exchange@firma.cz -To monitoring@firma.cz -Subject "Kontrola velikosti poStovnich schrének" -SmtpServe

| K1
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Verejné slozky s prekrocenym limitem

Obdobné mtZeme kontrolovat velikost vetfejnych sloZek (Public Folders) a vytvofit seznam té&ch, které jsou
nez zadana hodnota (zde cca 500MB). Jen je treba si uvédomit, Ze podslozky ve vefrejnych slozkdch se poci
samostatné.

Get-PublicFolderStatistics | Sort TotalItemSize -Descending | where { $ .TotalltemSize -gt 500000000 } | FT Name,FolderPath, I

1

Prehled mobilnich za¥izeni

Pokud pouZivame Exchange ActiveSync, tak se mobilni za¥izeni, kterad se serverem synchronizujeme, sparuji
s uctem a na serveru se o nich vytvofi zdznam. K dispozici mame pf¥ikaz, ktery nam napiSe nékolik informa
Uzivatelé si mohou pfipojit ruzné pfistroje a nas muZe zajimat, Ze pfibylo nové zatrizeni &i obecné prehl
nich.

MiZeme op&t naplénovat tulohu, kterd zjisti seznam vSech zatizeni, a vytvori rozdil oproti p¥edchozimu dn
takZe vidime zmény.

Syesterday = Get-Content c:\skripty\ActiveSync.txt
Get-Mailbox | ForEach { Get-ActiveSyncDeviceStatistics -Mailbox:$ .Identity } | FT Identity,DeviceType,DeviceUserAgent, Devic
$today = Get-Content c:\skripty\ActiveSync.txt

Compare-Object $yesterday $today | Out-File -FilePath c:\skripty\ActiveSync-differences.txt -Width 400

ik \

Kontrola komunikace

V radé situaci miZeme vyuZit test, jestli priSel né&jaky urdity email. Naptiklad méme vzdaleny systém, kt
neni pfimo dostupny z internetu, ale miZe odesilat emaily. Nechame tedy jednou za hodinu posilat emailov
keepalive a mame hrubou kontrolu, Ze systém Zije.

$mails = Get-MessageTrackinglLog -EventID "RECEIVE" -Sender "server@nekde.cz" -Recipients "monitor@firma.cz" -Start (Get-Date)
if ($mails -eq $null) { Send-MailMessage -From dohled@firma.cz -To monitoring@firma.cz -Subject "Kontrolni email ze serveru"

1]

Systémové kontroly

Jesté se podivame na dva priklady, které nespadaji do predchozich kategorii. Navic se jednd o malinko
slozitéjsi skripty.

Kontrola zalohy

Pokud provéadime né&jaké jednoduché z&lohy, napfiklad dump z linuxového serveru, ktery v taru kopirujeme n
souborovy server s Windows, tak miZeme testovat, jestli se v danou dobu soubor vytvoril a jestli neni je
velikost nulova.

Do prom&nné S$files si uloZime seznam soubort (bez adresafd), které byly zm&n&ny (tedy i nov& vznikly) za
posledni den v adres&ri c:\backup| (mohli bychom hledat pouze soubory urc¢itého jména). Potom porovname, j
je v seznamu alesponi jeden soubor (nemuZeme pouzit jednodussi $files.Count|, protoze nefunguje na prazdny
seznam) . Pokud néjaké soubory existuji, tak ovéfime, jestli nemaji nulovou velikost (miZeme testovat zad
minimalni velikost). Pokud do$lo k problému, tak odeSleme informaci emailem.

Smessage = ""
$files = Get-ChildItem c:\backup | Where-Cbject { $_ .LastWriteTime -gt (Get-Date).AddDays(-1) -and ! $_.PSIsContainer }
if (($files | Measure-Object) .Count -eq 0) {

Smessage = "Za posledni den nevznikl Zadny soubor."
} else {
$files | ForEach-Object { if($_.Length -eq 0) { S$message += "Soubor " + $_.name + " md nulovou velikost. " } }
}
if ($message -ne "") { Send-MailMessage -From zalohovani@firma.cz -To monitoring@firma.cz -Subject "Zalohovani selhalo" -Smtp!

< | i
Zmény na DHCP serveru

Sice je trada moZnosti, jak zabezpe&it p¥ipojeni "ciziho" zarizeni do sité&, ale dokonalé zabezpedeni je v
v praxi nemoZné. Pro zvySeni naSeho prehledu o zafizenich v siti si miZeme posilat report zatfizeni, kter
dostala IP adresu od DHCP. Neni to mySleno jako metoda odhaleni nepovolenych zarizeni v siti, také bycho
vyuzit auditovani DHCP serveru, je to pouze ukazka moZnosti.

Ani v posledni verzi Windows serveru neobsahuje PowerShell cmdlety pro ovladani DHCP serveru. Nic nam al
nebrani vyuzit z PowerShellu klasicky pfikaz netsh| (v neinteraktivnim rezimu) a zpracovat jeho vysledky.
si vypiSeme seznam aktivnich DHCP Scope, a z nich vybereme prvnich 15 znaku (coze je sitova IP adresa) a
uloZime do proménné. Potom pro kazdou adresu scopu vypiSeme seznam pronajatych adres (lease). Vysledek u
do souboru. Porovnavame stav z predchoziho dne s aktudlnim a vysledkem Jjsou zmény.

$leases_yesterday = Get-Content c:\skripty\dhcp.txt
$scopes = netsh dhcp server \\pdc show scope | Where-Cbject { $ .Contains("Active") } | ForEach-Object { $_.Substring(0, 15)
$leases = $scopes | ForEach-Object { netsh dhcp server \\pdc scope $_.Trim() show clients 1 } | Where-Object { $_.Contains("
$leases | Out-File -FilePath c:\skripty\dhcp.txt

Compare-Object $leases_yesterday $leases | FT -AutoSize | Out-File -FilePath d:\dhcp-changes.txt

1

Zavér

Pokud jste doCetli az sem, tak vam d&kuji a doufém, Ze pro vas mé&l &lanek né&jaky prinos. Jeho cilem bylo
ukazat, Ze muZeme jednoduse ziskat prehled o tom, co se dé&je v naSem prostfedi. A nebude nds to stat pfi
¢asu ani penéz. Potom také, Ze PowerShell neni 3patnd ani slozité& technologie. Hlavni Jje rozmyslet, o Cel
v siti chceme byt informovéani. Sestaveni skriptu jiZz nemusi byt slozité a hodn& nam pomize Google. Samoz
priklady v ¢lanku jsou docela trivialni, daly by se vylepsit, aby mély vétsi inteligenci a to by obnasel
trochu vice kédu a slozitosti.
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Clanky
Powershell - posledni prihlaseni pocéitace ¢i uzivatele

Utery, 06.09.2011 14:44 | Samuraj - Petr Bouska | Microsoft admin

V urditych situacich se ndm miZe hodit, nalézt k poditadlm ¢i uZivateltm v doméné& informaci, kdy se naposledy
pfihlasili. Jednou z bézZnych situaci je, Ze hledédme nepouzivané ulty. Nebo naopak chceme nalézt, jak dlouho
jiZz pocita¢ bézi. PopiSeme si zde néjaké moznosti pomoci PowerShellu. Prvni situace je relativné jednoduchéa
(pokud akceptujeme néjaké problémy) a informace ziskdme z Active Directory. V druhém pfipadé jiZ musime
pristupovat na jednotlivé pocitace.

Z2eome Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet @

KdyZ se podivame na atributy poditadového uétu (které miZeme ziskat pomoci PowerShellu), tak vidime ¥adu
zajimavych hodnot.

Import-Module ActiveDirectory
Get-ADComputer -Identity <jmeno-pocitace> -Properties *

Pocitacovy nebo uzivatelsky ucet v Active Directory mi atribut lastLogonTimestamp . Tato hodnota ¥ika, kdy
naposledy prihldsil pocital nebo uZivatel do domény. BohuzZel, ale tato hodnota neni pfesnd pro (defaultné
hodnoty krat$i 14 dnd. Je to z principu fungovéani, vzdy pri prihlaseni se hodnota precte a zkontroluje, jJ
neni stars$i neZ current time - msDS—LogonTj.meSyncInterval\, pokud ano, tak se aktualizuje. Defaultné je msDS-
LogonTimeSy'ncInterval\ 14 dni minus ndhodné ¢islo do 5 dnu. Hodnota lastLogonTimestamp| je replikovana mezi
doménovymi radicéi.

Hodnota msDS-LogonTimeSyncInterval| je nastavena na domén& a miiZeme si ji prohlédnout/zm&nit pomoci Active
Directory Users and Computers (pravym tlac¢itkem na jméno domény - Properties - Attribute Editor). Pokud
hodnota not-set|, tak to znamena, Ze je to defaultnich 14 dni. Pokud zadame hodnotu mensi nez 5, tak se
neodec¢itad ndhodnd hodnota, pokud zadéme 0, tak se vypne pouzivéni lastLogontimeStamp|. VSe je takto nastave
proto, aby se nereplikovalo pfili§ mnoho dat. V mensich prostfedich to ale neni problém.

Pokud pouZijeme PowerShell p¥ikaz Get-ADComputer| (zajimavé je, Ze tento p¥ikaz nadm vraci i IP adresu, coZ
atribut pocitacového ultu, patrné se berou udaje z DNS), tak miZeme vratit hodnotu atributu lastLogonTimestamp

typu System.Int64| nebo prevedenou podle aktudlniho casového péasma na datum z atributu LastLogonDate| (typ
System.DateTime|) .

Get-ADComputer -Identity <jmeno-pocitace> -Properties * | FT Name, LastLogonDate, LastLogon, lastLogonTimestamp, IPv4Address

1

Pak méme jesté& atribut lastlogon|, ten obsahuje skuteény &as posledniho pfihlaseni, ale neni replikovany,
bychom se museli zeptat v3ech DC a vzit nejnovéjsi hodnotu. Je uloZen také jako ¢islo a miZeme jej prevés
datum pomoci funkce.

I [DateTime] : :FromFileTime ([Int64] : :Parse ( (Get-ADComputer -Identity <jmeno-pocitace> -Properties lastLogon) .lastLogon))

Pokud chceme najit ucéty, které se del$i dobu neprihldsili, tak nam vétSinou sta¢i hodnota lastLogonTimestamp
pokud nam stali hodnoty starsi 14 dni. Naptiklad nédsledujicim zplsobem muZeme hledat politale, které se
neprihlasili déle nez 30 dni.

$ldate = [DateTime]::Now - [TimeSpan]::Parse ("30")
Get-ADComputer -Filter { lastLogonTimestamp -le $ldate } -Properties * | FT Name, LastLogonDate, Enabled, LockedOut -AutoSize

il

Pokud bychom délali podrobn&jsi pokusy, tak miZeme narazit na to, Ze n&které Uty se ném ve vystupu nezok
Jsou to takové, které se nikdy nepfihlédsili a jejich hodnota lastLogonTimestamp Jje prézdné, coZ asi nasta
u uZivatelskych uc¢tua. Nevim pro¢, ale ve filtru nelze porovnavat null| hodnotu, takZe musime pfedchozi p#
trochu prepsat.

$ldate = ([DateTime]::Now - [TimeSpan]::Parse ("30")) .ToFileTime ()
Get-ADComputer -Filter * -Properties * | Where-Object { ($_.lastLogonTimestamp -le $ldate) -or ($_.lastLogonTimestamp -eq $n

1

Mime tady jesté jednodussi moZnost pomoci p¥ikazu Search-ADAccount|, ale tento pt¥ikaz nam nevrati vSechny
atributy.

I Search-ADAccount -ComputersOnly -AccountInactive -TimeSpan "30" | FT Name, LastLogonDate, Enabled, LockedOut -AutoSize
Pokud chceme najit ¢as, kdy naposledy poditad nabootoval, tak nemliZeme pouZit ani hodnotu lastLogonTimestamp

lastLogon|, protozZe k autentizaci poéitace dochazi i za jeho béhu. Hodnota, kdy naposledy nastartoval poc
se asi nachazi pouze na ném. MiZeme ji ziskat treba pomoci WMI.

[System.DateTime] : : ParseExact ( (Get-WmiObject -Class Win32_OperatingSystem -ComputerName <jmeno-pocitace>).LastBootUpTime.spli

Kl J

Muizeme pak napriklad udé&lat test, ktery prochazi pocitae z daného kontejneru v AD, otestuje, zda je pod&
zapnuty, a pokud ano, tak zjisti datum posledniho startu.
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}

Get-ADCamputer -Filter * -SearchBase "OU=Pocitace,DC=firma,DC=local" |
ForEach-Object {

$str = $_.Name + ", "
if (Test-Connection -ComputerName $ .Name -Count 1 —Quiet) {
$str += "running, "
$str += [System.DateTime] : :ParseExact ( (Get-WmiObject -Class Win32 OperatingSystem -ComputerName $ .Name) .LastBootUpTim

}
$str

Souvisejici &lanky:

PowerShell
Clénky tykajici se Microsoft skriptovaciho jazyku PowerShell, ktery se pouziva ve viech novych verzich M
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Exchange Server, Outlook a certifikaty v GALu
Utery, 27.12.2011 14:48 | Samuraj - Petr Bouska | Microsoft admin

Clének se vénuje ukladani $ifrovacich certifik&td do Active Directory. Jak k nim potom p¥istupuji klienti
jako je Outlook nebo OWA. Jaké mohou nastat problémy, kdyZ pfejdeme na novou certifikaéni autoritu, a
klientim se z AD nabizi stédle staré certifikaty. A také ruznym PowerShell p¥ikazum, pomoci kterych miZeme
s certifikdty v AD pracovat.

2002 Sign U to see what your friends recommend. 8+1 Recommend this on Google W Tweet @

Pokud pou?ivame Microsoft Exchange server a Outlook a vyuZivame Sifrovani emailovych zprav, tak je dobré
umistit Sifrovaci certifikaty jednotlivych uZivateld do Active Directory (AD). Potom jsou tyto certifikat
(zjednoduSené releno) automaticky distribuovéany vSem uZivatelum jako soulédst GALu (Global Address List).
si uZivatelé mohou navzajem posilat Sifrované zpravy.

Publikovani certifikatu do AD

Certifikaty se v AD uklédaji do atributu u objektu uZivatele. Umistit certifikat k uZivateli (Publish
certificate in AD) miZeme nékolika zpusoby:

e pfi vydani certifikdtu - pokud vyuzivame MS CA, tak na Sabloné muZeme nastavit, aby se certifikat
automaticky publikoval do AD

e pomoci Outlooku - uzivatelé si mohou vypublikovat nastaveny Sifrovaci certifikdt sami v Outlooku (na
stejném misté&, kde se certifikdt nastavuje pro pouziti), v Outlooku 2010 to je File - Options - Trus
Center - Trust Center Settings - tlacitko Publish to GAL

e pomoci ADUC - kdyz si zobrazime vlastnosti uzivatelského uctu pomoci Active Directory Users and Comg
(ADUC) a mame zapnuté zobrazeni Advanced Features, tak vidime z&lozku Published Certificates, zde mu
pridavat i mazat certifikaty

e dalsi moznosti - pomoci néjakych pfikazu jako certutil.exe, PowerShell ptipadné i s rozditenim od fi
Quest pro AD

Problém s nabizenym certifikatem

Vsechno by se zdalo jednoduché a jasné, hlavn& dokud ném vSe p&kné& funguje. Jak uZ to ale u Microsoftu b
tak je skuteCnost o dost slozitéjsi. Nedavno jsem narazil na problém, kdy jsme pfesli na novou certifikad
autoritu. TakZe uZivatelum bylo tfeba vydat nové certifikaty, ty se vypublikovaly do GALu (automaticky po
CA) . Jenze kdyZz se takovému uzivateli poslal email, tak se potrad Sifroval jeho starym certifikdtem. Vymaz
jsem tedy v AD staré certifikédty, ale to nepomohlo. Vymazal jsem vSechny certifikdty, ale pofrad Outlook
stary certifikat. VyzkouSel jsem vSechny rtzné moznosti, které jsem popisoval v &lanku Sifrovani emaild
Outlook a feSeni problémi. Ale stéle nic, aZ jsem nakonec situaci vyfesil, kdyZz jsem se podival na detai
uZivatelského objektu pomoci PowerShell p¥ikazu Get-ADUser?. Potom se mi podatilo dohledat i dokumentaci
jsem se dozvédél, prol celd situace nastala.

Jak se certifikaty v AD ukladaji

Jde o to, Ze certifikaty se ukladaji do atributu userCertificate|, to je &asto zmifovany atribut. Certifiké
jsou zde uloZeny ve formatu DER Encoded X.509 v3 a tyto certifikéty se zobrazuji v ADUC na z&lozZce Publis
Certificates. Jenze certifikéaty se také ukladaji do dalsiho atributu userSMIMECertificate|, kde jsou pro zm
ulozeny ve form&tu PKCS #7 a to vCetné celého feté&zu certifikdtu autorit.

Potom, kdyZ chceme pouzit certifikat v n&jakém klientovi, tak zaleZi na klientovi, jaky atribut pouZije.
Napriklad MS Outlook se podiva do atributu userSMIMECertificate a pokud certifikat nenalezne, tak potom d
atributu userCertificate. A aby to nebylo jednoduché, tak Outlook Web Access (OWA) to déla presné opacné.

Tak?e kdy? smaZeme staré certifikdty u uZivatele pomoci ADUC, tak Outlook je bude stale pouZivat (a jedté
nastane ta zajimavad situace, Ze pfes OWA se pouzije ten novy certifikat). Pokud pouzijeme v Oulooku funke
Publish to GAL, tak se certifikdty umisti do obou atributia. A samozfejmé se dopliiuji a ne prepisuji. Ale
vyuzijeme publikovani certifikdtu do AD pfi vystaveni certifikdtu, tak se ulozi pouze do atributu
userCertificate.

Microsoft sédm uvadi ve svém ¢lanku, pouZivejte pouze jeden z té&chto dvou atributli a ur&it& nechcete pouz
userSMIMECertificate. Doporucuje také zabranit uZivatellm v publikovani certifikatli z Outlook (pak se tot
pouzije tento atribut). Trochu zvlastni tvrzeni

Mazani certifikatd v AD

Tak?e v tad& praktickych situaci potfebujeme smazat certifikdty z atributu userSMIMECertificate. Pro rud
operaci muZeme pouzit ADUC (z RSAT), kde ve vlastnostech uZivatele mame z&lozku Attribute Editor. Tam jed
nalezneme libovolny atribut a miZeme jeho hodnotu smazat. Pokud to potfebujeme udélat pro celou firmu, ta
neni moc praktické a jako jasna volba by se stavél PowerShell.

V PowerShellu (roziireném o MS modul AD) miiZeme pouZit t¥eba nasledujici p¥ikaz, ktery ném zobrazi info
certifikdtech. Ten ale bohuzZel opét pracuje jen s atributem userCertificate.

Import-Module ActiveDirectory
(Get-ADUser username -Properties Certificates) .Certificates

MiZeme se ale podivat p¥imo na atributy.
I Get-ADUser username -Properties userCertificate, userSMIMECertificate | FL Name, userCertificate, userSMIMECertificate

A obsah atributu userSMIMECertificate miZeme smazat niZe uvedenym prikazem. Druhy radek ukazuje moZnost g
pro vSechny uzivatele v daném kontejneru.
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Set-ADUser username -Clear userSMIMECertificate
Get-ADUser -Filter * -SearchBase "OU=Firma,DC=firma,DC=local" | Set-ADUser -Clear userSMIMECertificate

Outlook 2010 - zablokovani tlac¢itka Publish to GAL

Zrugeni tladitka Publish to GAL miZeme provést jednoduSe a elegantné& pomoci Group Policy. Pot¥ebujeme k
ale Sablony pro Office 2010 (nebo odpovidajici verzi), toto téma jsem popisoval v ¢lanku MS Outlook a
konfigurace pomoci Group Policy.

Nastaveni se nachazi v cest& User Configuration\Administrative Templates\Microsoft Outlook 2010\Security\Cryptography
poloZzkou Do not display 'Publish to GAL' buttonL

Odstranéni neplatnych certifikatd z AD

Kdy? se jiZ bavime o tématu certifikatt v GALu, tak urdit& vSichni po n&jaké dob& narazime na to, Ze nam
Exchange server bude logovat varovani, Ze se u néjakého uzivatele nachédzi certifikat nevalidni nebo s pr
dobou platnosti a Ze nebude pridan do GALu. Abychom se témto varovanim vyhnuli, tak by se hodilo automati
promazavat neplatné certifikdty. Pokud to pro nds neudéld certifikacéni autorita, tak si musime pomoci néj
skriptem.

Urcité by se dal v PowerShellu s modulem pro AD napsat n&jaky skript, ktery by vyuzil nasledujici inform
ale nebylo by to nic jednoduchého.

(Get-ADUser username -Properties Certificates) .Certificates[0].GetExpirationDateString()
(Get-ADUser username -Properties Certificates).Certificates | foreach {New-Object System.Security.Cryptography.X509Certifica

L \

Nastésti je tu firma Quest a jejich rozsifeni PowerShellu ActiveRoles Management Shell for Active Direct
Bohuzel ale i jejich prikaz pracuje pouze s atributem userCertificate. Nasleduje nékolik jednoduchych pti
jak smazat prosly certifikéat uzivatele, nevalidni, pokud je v nazvu vydavatele slovo Firma nebo vSechny
certifikaty vSech uZivateldu.

Add-PSSnapin Quest.ActiveRoles.ADManagement

Get-QADUser username | Remove-QADCertificate -Expired
Get-QADUser username | Remove-QADCertificate -Valid:S$false
Get—QADUser username | Remove-QADCertificate —-IssuerDN '*Firma*'
Get-QADUser | Remove-QADCertificate

zobrazeno: 4223krat | Komen
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