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Rozumime poc¢itacovym sitim

Nedéle, 09.05.2010 21:27 | Samuraj Petr Bouska | sité

Po¢itadové sité&, obecny termin, ktery zahrnuje velice Sirokou oblast technologii, protokold a metod. Mnoho
véci z této oblasti je povazovano za samozfejmost, coZ vede k tomu, Ze se tézko hledd jednoduchy popis &i
logické zatazeni do celé skladacky, kterd tvofri sit. My se dnes na sité podivame obecnym globalnim pohledem
s prihlédnutim k vzadjemnym vazbadm. A v dalSich dilech se podrobnéji sezndmime s nékterymi oblastmi
z praktického hlediska.
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Tento ¢lanek jsem napsal pro Gasopis Connect? a vySel v &isle Connect 04/10%, zde jej publikuji s
laskavym svolenim redakce.

Jednd se o prvni dil seridlu o politacovych sitich. Na tomto webu jiZ existuje obsahové shodny (a
rozsahlejsi) seridl Poditadové sité - Computer networks, ale tento clanek jsem napsal s urcitym
Casovym odstupem a z trochu jiného pohledu.

Sitové technologie prehledné a strucné

Na zacatku bychom si m&li ur&it, co takova politadova sit (dédle budeme pouZivat pouze termin sit) je. B&
pouzivana definice ¥iké, Ze pocditadova sit’ vznikne spojenim dvou nebo vice poditacdu tak, aby mohli navzad
komunikovat a sdilet zdroje (informace, software, zatrizeni, apod.).

Sité miZeme délit podle velkého mnoZstvi parametri. Dle velikosti, rozlohy a tucelu mame Local Area Netwo
(LAN) , Metropolitan Area Network (MAN), Wide Area Network (WAN), Virtual Private Network (VPN), Storage
Network (SAN) a mnoho dal$ich. Podle sitové topologie mame zapojeni jako sbérnice (bus), hvézda (star),
(ring), mfizka (mesh) apod. Podle technologie zapojeni mame dratové (wired) sité, které mohou pouzivat
kroucenou dvojlinku (twisted-pair), koaxialni kabel, optické vlékno, a bezdratové (wireless).

Dale miZeme sité& délit podle technologie komunikace na Ethernet, Token Ring, FDDI, Frame Relay, atd. A p
i podle pouzitého komunika&niho protokolu, nejrozSifen&jsi skupina protokolt TCP/IP (Transmission Contro.
Protocol/Internet Protocol) a daldi jako IPX/SPX (Internetwork Packet Exchange/Sequenced Packet Exchange)
AppleTalk.

My se dale budeme hlavné& vénovat tomu, co je nejroz3ifen&jsi a nejb&Zné&jsi, tedy lokdlnim sitim LAN
s technologii Ethernet, pouZivajici protokoly z rodiny TCP/IP a v nékterych oblastech jes5té s prihlédnut
pouziti kroucené dvojlinky v zapojeni do hvézdy.

Aktivni prvky a kabelaz

Sit stavime z ur&itych fyzickych prvkd. Jednou &&sti jsou samoz¥ejm& pocitade (stanice, servery, tiskarny
dalsi sitova zarizeni), kterym chceme umoznit komunikaci. Druhou jsou zafrizeni, ktera zajistuji propojeni
je strukturovanad kabeldZ (jinak feceno pasivni prvky) a aktivni sitové prvky.

Do infrastruktury strukturované kabeldZe pat¥i horizontalni i pate¥ni kabeld#, konektory, patch panely,
(komunikaéni) a serverové rozvadécle (racky), telekomunikacni zasuvky, apod. Mezi aktivni prvky patfi zat
kterad odesilaji, prijimaji a preposilaji informace pres komunikacni kandl. Jednad se o sitové adaptéry (Ne
Interface Controller - NIC), prepinace (switch), smérovale (router), pristupové body bezdratové sité (Wi
pripadné i starsi zarizeni jako opakovace (repeater), rozbocovace (hub), mosty (bridge) a dalsi.

Pouzité aktivni prvky a komunika&ni protokol ur&uji, jakym zplsobem data fyzicky putuji po siti. P¥ipojer
sdilené médium (mimo bezdratové sité) dnes asi jiZz nikdo nepouziva, takzZze pro komunikaci v ramci stejného
subnetu se pouziva prepinany ethernet s vyuzitim switcht (ten je pfi komunikaci transparentni, neméni ode
data) . Pro doruceni dat do jiného subnetu se pouziva smérovani pomoci routeru (ten se musi pfi komunikaci
adresovat a upravuje odesilana data).

router

Komunikacéni model

Pro podrobné&jsi pohled na sitovou komunikaci miZeme pouZit standardizovany abstraktni popis, ktery se oz
jako OSI model (Open Systems Interconnection Basic Reference Model). Tento model se sklada ze sedmi vrste
kazda vrstva zajistuje urcitou &ast komunikace ¢i sluZeb. OSI model ovSem pro praxi nenabizi potfebnou vo
presné definuje vrstvy a kazdé vrstvé povoluje komunikaci pouze se sousedni nad ¢i pod. To by pro praxi
pfindselo zbytelnou zatéz.

V praxi nejpou?ivan&jsi soubor protokolt se jmenuje Internet Protocol Suite (v&tZinou se oznaduje jako TC
Tato sada protokold pouziva vlastni, upraveny model, ktery se oznacuje jako TCP/IP Reference Model (pfipa
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také Internet Model). Ten se skladd pouze ze Ctyt vrstev, nazvanych linkova (link), sitova (internet),

transportni (transport) a aplikacni (application), Casto se ovSem setkame i s jinymi nazvy. Horni vrstvy
blize uzivateli a pracuji s vice abstraktnimi daty, niZz$i vrstvy upravuji data do formy, kterd se da fyzi
prenéset.

Pri odesilani zalne pracovat nejvy$3i vrstva, ta ma uzivatelskd data, doplni je o hlavicku a pfedd nizsi
vrstvé. Tehdy se provede zapouzdfeni (encapsulate), z dat a hlavicky vyssi vrstvy se stavaji data nizsi
(zabaluji se). Do hlavicky se dopliuji komunikac¢ni udaje a dalsi informace pro identifikaci dat na dané
Pokud jsou uzZivatelskd data velkd, tak se také provadi rozdéleni na segmenty (na 3. vrstveé).

Data na 2. vrstvé se oznacuji jako paket (packet - balicek) a v pripadé IP protokolu obsahuji IP adresu
zdrojové a cilové strany. Na sit data odesila 1. vrstva, kterd v hlavicce doplni MAC adresy a tehdy se z
stavé ramec (frame). MEli bychom tedy rozliSovat, kdy mluvime o paketech (napfiklad pfi smérovani, které
pouziva data z 2. vrstvy) a kdy o ramcich (napfiklad pri prepinani, pouzivaji se udaje z 1. vrstvy). V p
ale cCasto oba terminy zam&hiuji. MiZeme také pouZivat obecny termin PDU (Protocol Data Unit).

jméno PDU vrstva
appl nser R R
r dat message Application
TCP application
- data ICP segment Transport
IP TCP application
- header data IF packet Hetwork
ethernet Ip TCP application ethernet Ethernet Data-Link
head: head head data trailer frame

Sité a adresovani

Rekli jsme si, Ze budeme prevazné mluvit o lokadlnich sitich. Mezi sité LAN se vétsinou pocita sit, ktera
nachadzi na men3im (omezeném) geografickém uzemi (miZe se jednat o budovu pfipadné aredl nebo jen patro ¢i
mistnost). LAN je sama o sobé uzaviend sit, ale vétSinou spojujeme vice LAN siti dohromady. Budto napfim
pres vét3i vzdalenosti pomoci WAN (internetu &i privatnich linek).

Nejvétsi a nejznéamé&jsi (WAN) sit postavend na TCP/IP je internet. ZjednoduSené miZeme tici, Ze se jedna
mnozstvi vzdjemné& propojenych LAN. Situace je ale o néco komplikovanéj$i. V internetu se pouZiva adresova
pomoci IPv4 (Internet Protocol Version 4) a k tomu se pomalu zacind prosazovat IPv6. Z fady technickych
neni mozné, aby vSichni Uc¢astnici této sité komunikovali napfimo mezi sebou.

Tak?e z principu komunikace, ale také kvili p¥idé&lovani rozsaht adres, celou sit rozd&lujeme hierarchick
mendi Casti, témto Castem Fikadme podsité (subnet). Protoze se jednd o hierarchické déleni, tak jednotlivé
podsité miZeme znovu délit na jedt& mensi subnety. V pfripadé internetu je hlavni adresni prostor spravov:
organizaci IANA (Internet Assigned Numbers Authority). Dale se déli na velké bloky, které jsou prifazeny
regiondlnim registrdtorim RIR (Regional Internet Registries), ti spravuji adresy pro ruzné Casti svéta.
pridéluje mensi bloky adres poskytovatelim sluzeb ISP (Internet Service Providers) a velkym organizacim.
pak muZe ziskat mensi blok adres néjakd organizace.

V ramci organizace v&t3inou nepouzivéme pouze vetejné IP adresy pridélené od ISP, ale také nevefejné roz
(ty by v radmci internetu nemé&li komunikovat). Celd sit firmy, kterou miZeme oznacovat jako LAN, se v pra
sklada z fady subnetti. Do jinych subnetl patfi sité&, které chceme vzadjemné oddélit (a také je logicky ne
fyzicky oddélujeme), treba provozni, testovaci, DMZ. Ale rozdéleni na men3i subnety vyuzivdme i z duavodu
vykonu, protoze rozdélime broadcastové domény (logicka Cast sité, kde vsSechny zatizeni komunikuji p¥imo
linkové vrstvé a prijimaji vzdjemné broadcasty) .

V davné&jsich dobach se pro vytvoreni oddélenych siti museli pouzivat ruzné aktivni prvky (a tedy budovat
infrastrukturu vicekrat). V dnesni dobé je ovSem naprosto béziné vyuziti VLAN (Virtual LAN), které dovoli
provozovat vice oddélenych siti (subnetll) v rémci jednoho (samozfejmé i vice) aktivniho prvku. Zjednodu$
feceno, switch miZeme rozdé&lit na nékolik logickych switcht tak, Ze urcité porty zaradime do urlité VLAN
tom je zajisténo, Ze neni mozno komunikovat pfimo mezi VLANami.

Komunikace v ramci subnetu

Zarizeni, kterd jsou pripojena do stejného subnetu, spolu mohou komunikovat nap¥imo. V pripadé& prepinané
ethernetu to znamend, Ze pro propojeni se pouzije jeden nebo vice switchii. Pro komunikaci se pouziji udaj
z prvni vrstvy dle TCP/IP modelu, tedy v pfipadé ethernetu jde o MAC (Media Access Control) adresu, coZ
fyzicka adresa rozhranni.

Switch si v pam&ti vytva¥i tabulku (CAM - Content Addressable Memory), za jakym portem se nachazi jaka
adresa. Potom komunikaci urcenou néjaké MAC adrese posilad pfimo na dany port. Pokud je3té nemd zaznam, t.
odesSle na vSechny porty mimo prichoziho. CAM tabulka se vytvari z prichozich dat.

IP zdroj.: 10.0.0.10/16

MAGC zdroj.: 00:10:10:10:10:10
IP cil: 10.0.0.20/16

MAC cil: 00:20:20:20:20:20

IP: 10.0.0.10/16 IP: 10.0.0.20/16
MAC: 00:10:10:10:10:10 MAC: 00:20:20:20:20:20

Na switchich se ¥e$i né&kolik riéiznych problémfi, hlavnim jsou smydky ve fyzickém propojeni. Ty mohou vést
vzniku broadcastovych boufi (a dal$ich problémi). Na obranu proti smyCkdm miZeme bé&Zné pouzit Spanning T
Protocol (STP), ktery blokuje redundantni cesty.

Propojeni subnett

Tim, Ze jsme provozni sit rozdélili na men3i subnety a zaradili do rtGznych VLAN, jsme sice zmen$ili mnoZ
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broadcastli, které kazdé zatrizeni zpracovava. Ale také jsme ztratili moZnost komunikace mezi zafrizenimi v
subnetu. Aby spolu zas mohli komunikovat, musime pripojit za¥izeni, které bude provadét routovadni a pro
jednotlivé subnety bude vychozi branou (default gateway). V praxi nejcastéji vyuzijeme tuto funkci na L3
switchi pfipadné routeru. Komunikaci mezi sitémi odlisného charakteru, jako je provozni sit a DMZ
(Demilitarized zone), vétSinou zajistuje firewall. Ten zaroven tvori bezpecnostni bariéru mezi sitémi.

Tak jak jsme mluvili o rozd&leni sité& na subnety, tak tomu odpovida umisténi router®i, které se nachazi v
bodé, kde spolu maji komunikovat jednotlivé subnety. Dohromady tvofi hierarchickou strukturu, zjednoduse
strom. KdyZz spolu maji komunikovat dvé stanice v ruznych sitich, tak komunikace musi projit pres jeden n
vice routeru. Délku oznacujeme jako poCet hopl (skokt), tedy poCet zarizeni, pres kterd musi komunikace
(ptimé propojeni dvou PC je jeden hop) .

Za to, jakou cestou bude komunikace smérovéna (na jaké dalsi za¥izeni), jsou zodpovédné routery. Ty pouZ
urlity routovaci protokol, ktery sestavuje routovaci tabulku a podle ni se provadi rozhodnuti o smérovan
dalsi hop. Routovacich protokolu existuje celd fada, at jiZ standardizovanych nebo proprietdrnich. P#ikl
RIP (Routing Information Protocol), EIGRP (Enhanced Interior Gateway Routing Protocol), OSPF (Open Short
Path First) ¢i BGP (Border Gateway Protocol).

Pouziti routovaciho protokolu neni vZdy potreba. Ten se pouZiva pro dynamické routovani, které automatic
detekuje zmény v siti a upravuje routovaci tabulku. V LAN nam cCasto staci pouzit statické routovani, kdy
zaznamy do tabulky zadame bud rucéné, nebo se vytvori automaticky z pfimo pfipojenych rozhranni (subnety,
jsou pripojeny na tomto routeru).

Metody vysilani

K predchozimu popisu komunikace je jest& treba doplnit, Ze mame t¥i typy komunikace a podle nich se mé&ni
detaily v dorucovani. Jde o to, zda chceme dorucit data pouze jednomu prijemci. Tato metoda je nejbéznéj
oznac¢uje se jako unicast. Tomu se vénovala vétSina predchoziho popisu.

Potom mame vysilani jednoho vSem, oznaduje se jako broadcast (vSesm&rové vysilani). To by m&la obdrZet v
zafizeni v ramci broadcast domény (stejného subnetu). Switch takovou komunikaci odesild na vSechny porty
prichoziho. Toto vysilani vyuZijeme nejen tehdy, kdyZz chceme poslat informaci vSem okolo, ale také kdyz
adresu prijemce. Ten pfijme broadcast, podle obsahu poznd, Ze je urlen jemu a odeSle odpovéd. Takovym pi
jsou protokoly DHCP ¢i ARP. Velké mnoZstvi broadcastu ale zpomaluje sit a zaté&Zuje stanice.

Jesté méme smérovany broadcast (Subnet Directed Broadcast), ten by m&l po siti doputovat do cilového sub
teprve tam se rozeslat jako broadcast. V praxi je vSak tento zplsob z bezpelnostnich duvodi casto blokow

Posledni moZnost je vysiléni uréené skupin& p¥ijemcli, tzv. multicast. To ma zajistit efektivni doru&eni
nékolika ruznym prijemcim tak, aby data v siti putovala pouze jednou.

Sitové protokoly

Jesté& si doplnime kratkou informaci k protokolém. Zde se bavime o Internet Protocol Suite, souboru sitov
protokold, kterému se Casto ¥ika TCP/IP. To ovsem muZe byt zavadéjici, protozZe do této skupiny pat¥i mno
vice protokolu. IP je sice hlavni komunikalni protokol na 2. vrstvé TCP/IP modelu, ktery zajistuje dorud
pakett. Ale existuji zde i1 dalsi dalezité protokoly, jako je ICMP (Internet Control Message Protocol, za
v siti tfeba informace o nedostupnosti cilové sité& nebo echo request/reply) ¢i IGMP (Internet Group Mana
Protocol, zajistuje spravu skupin pro multicast).

Stejné tak na 3. vrstvé TCP/IP modelu je dileZity TCP, protokol, ktery operuje nad IP a zajistuje rozd&l
odesilanych dat na segmenty a jejich spolehlivé dorucleni pfijemci ve spravném pofadi. I na této vrstvé m
dalsi protokoly, hlavnim zastupcem je UDP (User Datagram Protocol), ktery také pracuje nad IP. Ten pouzi
jednoduchy vysilaci model, ktery nezajistuje spolehlivost doruceni (data nemusi dorazit, mohou dorazit v
¢i v jiném poradi), ale m& malou rezii.

Na 4. vrstvé TCP/IP modelu jsou jiZ aplika&ni protokoly. Nad UDP pracuje nap¥iklad DNS, TFTPa VoIP. Nad
pracuje velké mnozstvi protokold, namdtkou HTTP, SMTP, FTP. Do rodiny IP protokold pat#i i nékolik proto
z 1. vrstvy TCP/IP modelu, napriklad MAC (Media Access Control, pouZivany ethernetem), ARP (Address Reso
Protocol) ¢&i PPP (Point-to-Point Protocol).

zobrazeno: 16805krat | Komenta

Souvisejici &lanky:

Zaklady pocitacovych siti
Tento seridl jsem napsal pro Casopis Connect. Vé&t3inu informaci obsahuje shodné jako mij starsi seridl

Po¢itadové sité& - Computer networks, ale je napsan trochu jinym zptsobem. Nejprve jsou struéné& shrnuty
technologie poc¢itacovych siti a pak se trochu podrobnéji probiraji od nejniz$ich vrstev nahoru.

zumi ¢itacovy itim [09.05.2010 21:27] ...... pravé ctete

Vite, jak pracuje switch? [25.05.2010 10:39]
Vite, jak pracuje router? [23.06.2010 18:30]
Adresovani v IP sitich [21.07.2010 12:39]
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Vite, jak pracuje switch?

KdyZ chceme pochopit, jak funguji komunikace v poéitacovych sitich nebo obecné sité celé, tak musime zacéit od
spodu. Z fyzického pohledu se jednd o kabeldz a zdkladni aktivni prvky (switche), z logického pohledu se
jednd o komunikace na nejmensim logickém celku, tedy v ramci subnetu (primd komunikace). Obé tyto oblasti
jsou definovany a zahrnuty v rodiné technologii Ethernet.

Zaco~—a~? 2 people recommend this. Sign Up to see what your friends g+
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: Tento &lanek jsem napsal pro casopis Connect? a vySel v Cisle Connect 05/10%, zde jej publikuji s
i\ laskavym svolenim redakce.

! Jednd se o druhy dil seridlu o pocitacovych sitich. Na tomto webu jiZ existuje obsahové shodny (a
! rozsahlej$i) seridl Poditadové sité - C ter networks, ale tento Cldnek jsem napsal s urcitym

i Gasovym odstupem a z trochu jiného pohledu.

Ethernet jako zdklad LAN sité

V minulém dile Gasopisu jsme v Gvodni &asti naSeho seridlu strudn& shrnuli rfizné technologie, metody a
protokoly, které dohromady tvofi néco, co oznalujeme jako po¢italova sit. Dnes se podivame podrobnéji na
tvori zaklad nejrozsirenéjsich LAN siti, tedy technologie Ethernet. Jak funguje komunikace v ramci Ether
jak pracuje nejroz$irenéjsi aktivni prvek switch.

OSI model

Na zacatku se trochu vice zminime o Open System Interconnection Reference Model (OSI model), ktery jsme
srovnavali s TCP/IP Reference Model. Tento standardizovany popis se totiZz v praxi velice Casto pouziva,

popisuji urcité sitové technologie. OSI model je zaloZeny na vrstvach, anglicky se pouziva termin Layer.
V praxi casto fikame, Ze néco pracuje na L2, tim myslime na 2. vrstvé OSI modelu. Kazdd vrstva OSI model
zajistuje skupinu konceptudlné podobnych funkci a poskytuje sluzby vrstvé nad ni a prijima sluzby od vrst
ni.

vrstva jméno jednotka funkce vrstvy ptiklad

Sitové procesy pro aplikaci, ovéfeni uZivateld, vSe zavislé na

L7 Application |[Data el . HTTP, DNS
6 Presentation | Data Rep;eze?tace/Qat,a 51fr?van1. R§31.rozdlly v re?rezentac1 dat mezi SSL, MPEG
aplikaci a sitovym formatem - kéduje data pro prenos.
Spojeni mezi aplikacemi, sprava session. Komunikace jedné aplikace s
L5 Session Data druhou, posilani vice dat po sobé. UdrzZuje celé spojeni mezi dvéma NetBIOS

pocitaci.

End-to-end spojeni systémi, spolehlivost - zajiStuje kompletni pFfenos
L4 Transport Segments [ dat, kvalita sluZby. Re$i spolehlivé odeslani vdech dat ze zdroje do TCP, UDP
cile pomoci segmentace a potvrzovani.

Logicka adresace - routovani - urceni cesty paketu, pfenos dat z bodu

L3 Network Packets |do bodu, pouziva IP adresy, fragmentace. Komunikace mezi zdrojovym a égéFICMP’
cilovym zatrizenim pomoci IP adresy.
Fyzickd adresace, MAC - media access control a LLC - logical link
control, datovy tok, synchronizace ramcli, komunikace 1 hop, pouziva Ethernet,
L2 Data Link Frames MAC adresy. Detekce chyb, fizeni toku a pristupu na médium. 802.1q,
Komunikace mezi dvéma zarizenimi v jednom subnetu (nebo na branu) PPP, ARP
pomoci MAC adresy. Vytvari ramce (hlavicka + data + zapati).
Fyzické parametry linky - média (kabely, radio, svétlo), signaly a
. . DR 3 o . P BRI . 100BaseT,
Ll Physical Bits binadrni prenos. ReSi fyzické poslédni dat (pfendSenym bitim 802.11g

neprifazuje zadny vyznam) .

Obecné o Ethernetu

V dnesni dob& jsou asi vSechny lokalni sité& zaloZeny na rodiné& sitovych technologii zvané Ethernet. Takz
se chceme dozvédét, jak funguje komunikace v pocitacové siti, tak se nejprve musime seznamit s vlastnostm
Ethernetu.

Ethernet je standardizovan ve skupiné& norem IEEE 802.3. Definuje parametry p¥enosového média a signalt p
fyzickou vrstvu (L1) a také obecny adresovaci formit a Media Access Control (MAC) pro data link vrstvu (
7 pohledu TCP/IP Model se nachézi cely Ethernet v prvni vrstvé, tedy linkové. Tato vazba je dilezitd, prc
TCP/IP nejcasté&ji pracuje nad Ethernetem.
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Callision
domain

Collision domain

Collision domain

Broadcast domain

Collision
domain

Pouzit jako pfenosové médium koaxidlni kabel, stejn& jako zapojeni na sdilenou sbé&rnici, dnes asi nikdo
dratovou sit nepouziva. TakZe pouze pro referenci zminime metodu pristupu na sdilenou sit Carrier Sense
Multiple Access With Collision Detection (CSMA/CD), ktera feSila kolize pf¥i vysilani. K tomu je dilezity
kolizni doména, coz je Cast sité, kde muZe dojit ke kolizi vysilani vice stanic. Pokud pouzivame switch,
kazdém portu je ukoncena kolizni doména. Tedy kdyZz pfipojime do portu pouze jedno zarizeni, nedochazi ke
kolizim. Pokud ovSem pouzZivame hub nebo zapojeni na sdilenou sbérnici, tak kolize mohou nastat.

Jako médium dnes asi vZdy pouZijeme kroucenou dvojlinku (twisted pair) &i optické vlédkno (fiber optic).
propojeni pouzijeme spoje bod-bod pomoci switche (pfepinace), tedy zapojeni do hvézdy.

Varianty Ethernetu

Pro Ethernet existuje ¥fada variant, které se 1i%i podle p¥enosové rychlosti a typu fyzického média. Dile
ale je, Ze formdt ramce (Ethernet frame) je stéle stejny. Puvodni Ethernet, s kterym se dnes té&zko setka
dosahoval rychlosti 10 Mbps. Jeho nastupce s rychlosti 100 Mbps se oznacuje jako Fast Ethernet a pokud p
kroucenou dvojlinku kategorie 5 nebo lep$i, tak se oznaCuje jako 100Base-TX, pfi pouziti optického vlékn
z&lezi na jeho typu, miZe se jednat napfiklad o 100Base-FX. Dal$i navySeni rychlosti pfinasi Gigabit E
na kroucené dvojlince je to 1000Base-T. Dale existuje fada rychlej$ich variant.

Do detailtt kabeldZe nebudeme zabihat, pouze kratkd zminka. Nejb&Zn&ji se pou?iva kroucena dvojlinka (Twi
Pair - TP), kterd muZe byt bud nestinéna (Unshielded TP - UTP) nebo s ohranou proti ruSeni stinéna (Shie
— STP). Dale se TP kabely déli do urcitych kategorii, podle definovanych kritérii. Jako stdle hojné pouzi
kategorie 5e (Cat-5e) ¢&i nova kategorie 6a (Cat-6a).

V Ethernetu miZeme pouZivat Half Duplex, kdy se vysild pouze v jednom sm&ru nebo Full Duplex, tedy souda
vysilani v obou smérech. Vyuziva se toho, Ze kroucend dvojlinka obsahuje vice vodiéu a komunikace v ruzn
sméru bézi po jiném paru. Podminkou pouziti Full Duplex je, Ze nepouzZivame huby, ale switche. Vyhodou Fu
Duplexu je to, Ze se nédm teoreticky zdvojndsobi propustnost.

MAC adresa

Ethernetové stanice komunikuji pomoci zasilani ramecd (frames), coZ je jednotka komunikace na L2 (tedy to
posila po siti). Jedn& se o urc¢ity blok dat, ktery md& doplnénu hlavic¢ku a zapati (kontrolni soucet). Hla
ramce obsahuje zdrojovou a cilovou MAC adresu a EtherType, ten urcuje jaky protokol je pouzit na vys$si v
(nejcastéji 0x0800 pro IPv4). Ethernetovych ramci existuje vice typl, ale nejvice se setkdme s verzi 2.
rozliSeni jednotlivych ramct se na zalatku vysild specidlni uvod (preamble) sloZeny ze sekvence stridaji
jednicek a nul a SFD - oddélovac¢ zacatku réamce.

|l’Ivod.|Sl?D|cilovél!M!adma zdrojova MAC adresa | typ / délka|data {payload.}|(m|

TB 1B 6B 6B 2B 46-1500B 4B

MAC adresa, jinak oznacovand jako fyzickd adresa ¢i Ethernet adresa, je 48 bitové unikatni sériové &islo
Vyrobci HW maji pfidéleny urcity rozsah adres, ktery pouzivaji. MAC adresa byva zakdédovana v zafizeni vy:
ale v dnesni dobé& ji lze Casto zménit. Tim zpusobem se provadi utoky s podvrZenim MAC adresy MAC spoofi.

MAC adresa by m&la identifikovat zatizeni v siti, ale nefikéd nic o jeho umisté&ni. Navic MAC adresy se po
pouze pro komunikaci v ramci stejného subnetu, tedy na L2. Zapis MAC adresy se b&zZné& provadi tfemi ruzny
zpusoby, budto pomoci dvojic oddélenych dvojteckou ¢i pomlckou nebo pomoci Ctveric oddélenych teckou. PFi
01:23:45:67:89:ab, 01-23-45-67-89-ab ¢i 0123.4567.89%ab.

Pri b&Zné unicastové komunikaci by sitovy adaptér m&l ptijimat pouze ramce, které maji jako cilovou adre
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MAC adresu. V pripadé, Ze chceme napfiklad monitorovat provoz, tak musime sitovou kartu pfepnout do tzv.
promiskuitniho médu (promiscuous mode), kdy nevybird provoz, ale vSe odesilad vys$s$i vrstvé (procesoru) ke
zpracovani.

Jak funguje switch

Switch, &esky fe&eno prepina&, nahradil star3i zatizeni hub (rozbo&ova&) a také bridge (most). Hub pracu
Ll a je velice jednoduchy, veSkery provoz (ramce), ktery prijde na jednom portu, odesle na vSechny ostat
porty (mimo pfichoziho). V dnesni dobé se jiZ snad s huby v praxi nesetkdme. Vyhoda switche je v tom, Ze
vétdinu provozu nerozesild vsude, ale pouze tam, kde se nachédzi pfijemce.

Switch ji# pracuje na L2, takZe pristupuje k MAC adresdm a podle nich rozesilad provoz. Kdy#Z p¥ijde né&jak
ramec, tak si prelte zdrojovou MAC adresu a v paméti si sestavuje tabulku portd a MAC adres, které se za
nachazi. Tato tabulka se oznacuje jako CAM tabulka (Content Addressable Memory). Potom se podiva na cilo
adresu a hledd ji v CAM tabulce. Pokud ji najde, tak ode3le ramec na dany port. Pokud zdznam pro tuto ad
neméa, tak ramec odes$le na vSechny porty mimo prichoziho (vé&tSinou pak brzy prichazi odpovéd, takzZe takto
odeslanych ramcu neni mnoho) .

Vyse uvedeny popis se tykal unicastu. Pokud jde o broadcast, ktery se na L2 poznad podle MAC adresy se sai
bindrnimi jednickami, tedy FF:FF:FF:FF:FF:FF|, tak se viZdy rémec odesild na vSechny porty mimo pfichoziho.
se jednd o multicast, MAC adresa zacina 01:00:5e a jednd se o MAC adresu skupiny, tak se takovy ramec ro
stejné jako broadcast. To proto, zZe z této adresy neni nikdy zadny pfichozi provoz, takZe neexistuje zaz
v CAM tabulce. Optimalnéj$i rozesilani multicastu na L2 se da re$it pomoci IGMP Snoopingu.

Pouziti switchd je o n&co bezpe&n&jsi neZ pripojeni na sdilené médium, protoZe provoz by se nemé&l 3ifit
po subnetu. Ale bezpecnost je relativni, protozZe existuji jednoduché utoky jako zaplaveni switche MAC a
MAC flooding, které zajisti, Ze switch se zacéne chovat jako hub. Ale i proti tomu existuje obrana.

Z divodu rychlosti existuje né&kolik metod, jakymi switch p¥eposiléd ramce. Nejb&Zné&jsi je cut-through, kd
switch preposiléd ramec okamzité, jakmile znad cilovou MAC adresu, cozZz je rychlé, ale nekontroluji se chyb
store-and-forward, nejprve se prijme cely rémec a ulozi do bufferu, ovéri se kontrolni souCet a teprve p
preposle (pripadné zahodi) .

Propojeni switcha

Jedna v&c v principu komunikace na L2 je dileZitéd a to, Ze switch je naprosto transparentni. To znamené,
nijak nemé&ni prochédzejici data (ramce) a pfi komunikaci jej nijak neadresujeme. Pouze muZe ramce kontrol
ty poSkozené zahazovat.

Pri zapojeni miZeme pouZit vice switcht a ty navzajem propojovat. P¥es propojovaci spoj, budeme mu ¥ikat
uplink, pak proudi veSkerd komunikace, kterd se ma& dostat na zatrizeni na druhém switchi. Princip zlistava
stejny, pouze pro uplink port vznikne v CAM tabulce vé&t3i mnozstvi zaznamu. Neni ovSem optimdlni zapojov.
switche do fady, ale spiSe do stromové struktury idedlné s jednou nebo dvéma urovnémi.

Dvojita hvézda
nebo

Redundant Hub and Spoke

spoke

Fyzickad struktura sité&, kterad vznikne propojenim vice switchd (mohou jich byt desitky), tvo¥i oblast, kd
moznd p¥imi komunikace mezi vSemi p¥ipojenymi zatrizenimi. Z logického pohledu tuto strukturu miZeme ozna
jako LAN, ale ta se mize sklddat i zvice takovychto oblasti navzajem propojenych (pres router). Lep$i oz
by bylo subnet, protoze pravé v ramci subnetu miZeme primo komunikovat na L2. Ale subnet vytvarime pomoc
adresace na L3. V ramci skupiny propojenych switchll miZeme klidné& definovat vice sunbnetd (v praxi se to
nedéla!). Potom zafrizeni z ruznych subnett spolu nemohou komunikovat po L3, ale pofad mohou komunikovat
coz vétSinou, kdyZz délime sit, nechceme.

Pokud chceme mit fyzicky odd&lené subnety, tak mame dvé moZnosti. Budto vybudovat samostatné skupiny swi
které spolu nebudou primo propojeny (pouze mohou byt spojeny pres router). Nebo vyuzit technologii zvano
Virtual LAN (VLAN), kterou musi podporovat switche. VLAN funguje na L2 a na fyzické struktufe switchi vy
logické rozdéleni do skupin (vytvari jakoby virtudlni switche). Technologii VLAN si podrobné popiSeme

v nékterém z dalSich dilua.

Agregace a redundance

Kdy? propojujeme switche mezi sebou, tak pres uplink port proudi vé&t3i mnoZstvi dat, proto ma v&t3inou t
port vétsi rychlost nez ostatni porty, aby zde nedochizelo ke zpomalovani celé komunikace. MtZeme také p
technologii Link Aggregation, kdy propojime vice portt a svéZeme je dohromady do jednoho logického portu
miZze mit vét3i rychlost.

Druha vé&c, kterou musime ¥edit, je moZnost vypadku jednoho zatizeni, které miZe zplisobit pad celé sité.
je dobré pouzit zdvojené linky, které sméfuji k rlznym switchim. Tim se ndm ovSem méni plvodni zapojeni
hvézdy (tedy stromové struktury) a vznikaji smycky. KdyZz mame velké mnozZstvi switchd, tak miZe vzniknout
i omylem, pfi neplanovaném propojeni dvou switchi.
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Smy&ky v siti jsou velky problém, protoZe k cili jiZ neexistuje pouze jedna cesta, ale n&kolik rtiznych c
vede k tomu, Ze pri odesiléni broadcastu (vétsSinou stejné u multicastu) vznikd broadcastova boure, coz j
takové zahlceni sité& broadcasty, Ze se prestane odesilat regulérni provoz. Dal3i problém je nékolikan&so!
doruc¢eni a nestabilita CAM tabulky, na switch pfichazi rdmce se stejnou zdrojovou adresou z ruznych port

Smycky miZeme fe$it pomoci vySe zmin&né agregace linek, kterd se oviem musi konfigurovat a nezabrani tom
propojime switche omylem. Nebo automaticky pomoci protokolu Spanning Tree Protocol (STP), ktery obsahuji
v8echny dnedni spravovatelné switche a je defaultné zapnuty (dnes se pouzivaji novéjsi verze tohoto prot
Rapid STP a Multiple STP). Tento protokol zajistuje blokovani redundantnich cest a v pripadé vypadku akti
cesty zprovozni tu zadloZni.

Souvisejici &lanky:

Zaklady pocitacovych siti

Tento seridl jsem napsal pro Casopis Connect. V&t3inu informaci obsahuje shodné& jako mij star3i serial
Politacové sité - Computer networks, ale je napsan trochu jinym zpusobem. Nejprve jsou strué¢né shrnuty
technologie pocitacovych siti a pak se trochu podrobnéji probiraji od nejniZsich vrstev nahoru.

e Rozumime poéitadovym sitim [09.05.2010 21:27]
e Vite, jak pracuje switch? [25.05.2010 10:39] ...... pravé ctete

e Vite, jak pracuje router? [23.06.2010 18:30]
e Adresovani v IP sitich [21.07.2010 12:39]



/kontakt/
/serie/zaklady-pocitacovych-siti/
/clanek/rozumime-pocitacovym-sitim/
/clanek/vite-jak-pracuje-router/
/clanek/adresovani-v-ip-sitich/
http://forum.samuraj-cz.com
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Clanky

Vite, jak pracuje router?
Stfeda, 23.06.2010 18:30 | Samuraj - Petr Bouska | sité

Abychom mohli komunikovat v pocitacové siti, musime pouzZivat néjaké logické adresovani, které nam urcé¢i v jaké
Casti sité se UcCastnici nachazeji. A dale metody, které nam zaf¥idi spravné smérovani dat od odesilatele k
pfijemci. V dnesnich LAN sitich, stejné jako v internetu, se jednd o Internet Protocol (IP). Pro adresovani
pouZivame IP adresy a déleni na subnety, pro preposilani dat pouzZivame routovani.

glczp]erso: I:ireco ds this. Sign Up to see what your friends 8+1 Recommend this on Google W Tweet {U

: Tento &ldnek jsem napsal pro casopis Connect® a vysSel v ¢isle Connect 06/10%, zde jej publikuji s
i laskavym svolenim redakce.

. Jedna se o treti dil seridlu o pocitacovych sitich. Na tomto webu jiZ existuje obsahové shodny (a
i rozsdhlej$i) seridl Poditadové sité - Computer networks, ale tento &ldnek jsem napsal s urditym

i Gasovym odstupem a z trochu jiného pohledu.

Komunikace v siti pomoci IP protokolu

V minulych ¢islech ¢asopisu Connect jsme se si nejprve struéné shrnuli vse, co takova po¢itaova sit zah
Potom jsme zacali trochu podrobnéjsi popis od spodnich vrstev sité a napsali si néco o pasivnich prvcich
z kterych sité stavime. V dal3im ¢isle jsme se vénovali zédkladni technologii, kterou v nejcastéjsich prip
pro komunikaci pouzijeme, tedy Ethernetu. Dnes se podivame o vrstvu vySe, tedy z pohledu OSI modelu na 3
vrstvu (L3), a budeme se vénovat protokolu IP.

Internet Protocol (bé&Zn& oznacovany jako IP protokol) je souddsti rodiny protokoltt Internet Protocol Sui
(TCP/IP) a slouzi ke komunikaci v poc¢itacové siti. IP protokol muze pracovat nad ruznymi sitémi (my$leno
riznymi technologiemi, to je diky abstrakci pomoci enkapsulace), ale v naSem seridlu budeme uvazovat spec
provoz nad Ethernetem, o kterém jsme si povidali minule.

Vlastnosti IP protokolu

IP protokol definuje adresovaci metody a struktury. V soudastnosti se majoritné& vyuZ?iva Internet Protoco
Version 4 (IPv4), ale fadu let se jiZ nasazuje novéjSi verze Internet Protocol Version 6 (IPv6). Data z

vrstev se zapouzdfuji (encapsulate) do datové struktury zvané paket (pripadné datagram). IP je nespojova
(connectionless) a bezestavovy (stateless) protokol, coZ znamend, Ze pred odeslanim prvniho (a ani zadné
dalsiho) paketu se nesestavuje spojeni (cesta), kterou by pakety putovaly. Pakety putuji v siti nezavisle
kazdy si nese kompletni informaci o odesilateli a prijemci.

Dalsi definujici vlastnosti IP protokolu je, Ze se jednd o nespolehlivou komunikaci. Protokol nemd Zzadné
prostfedky pro zajisténi spolehlivosti. Jednotlivé body na cesté se snaZi paket odeslat smérem k cili, a
nijak zaruceno, Ze k prijemci opravdu dorazi nebo Ze nedorazi vicekrat ¢i v jiném poradi nez byly odesla:
zajisténi spolehlivosti se pouzivaji protokoly vyssi vrstvy, hlavnim prikladem je TCP. To, Ze se jedna o
nespolehlivou komunikaci, m& ovSem i pozitivni vlastnosti, coZ je mald rezie a vét3i rychlost.

Pri prenosu dat po siti musime zajistit i uréité vysilaci charakteristiky, podle toho, co je sitova cest
schopna pfenést. Jednim z parametru je MIU (Maximum Transmission Unit), coZ je maximalni velikost (v bajt
PDU (v naSem pripadé paketu), ktery je vrstva schopna prenést. Pro Ethernet je standardni hodnota MTU ro
1500 B (mluvime o velikosti paketu, to znamend, zZe standardni rédmec m& v tom pripadé velikost 1518 B). Po
protokol obdrzi data (z vy$s$i vrstvy) vétsi nez je MTU, tak obsahuje mechanizmus zvany fragmentace, ktery
rozdéli do vice pakett a odesild fragmentované. Tato metoda mad ovSem fadu nevyhod, takZe napfriklad TCP pr
obsahuje leps$i metodu zvanou segmentace a predava data v mensich blocich.

Klasicka pocitadova sit (zaloZend na IP protokolu) je stavéna tak, Ze inteligence se soust¥edi v koncovy
bodech (stanicich, serverech, tiskarnach) a mezi nimi se (z pohledu L3) nachazi routery. Délku cesty od
odesilatele k prijemci mé&fime pocCtem hopl, tedy poltem zatrizeni (routertl) pres které musi L3 komunikace p
Komunikace (na L3) probih& end-to-end principem (paket obsahuje IP adresy odesilatele a pfijemce), kdy ro
pouze preposilaji data smérem k cili (ale na L2 se komunikuje bod-bod, ramec m& vidy MAC adresy pro aktua
hop) . Veskerou vyssi logiku fesi koncové body.

<—1 3 end-to-end———>

TCP/IP model

Minule jsem si struéné& popsali OSI model, dnes se lehce podivéme na Internet model (Casto oznacovany Jak
TCP/IP model). Ten m& oproti sedmi vrstvam OSI modelu vrstvy pouze Cty¥i. V praxi se pouzivéd rtzné pojme
vrstev (a nékdy se hovori i o jiném poctu), v tabulce jsou uvedeny nazvy, které pouziva RFC standard. Obe
Internet model dost podobny OSI modelu. MaZeme fici, Ze vrstvy fyzickd a data link OSI modelu jsou spoje
jedné linkové vrstvy TCP/IP modelu. Sitova vrstva odpovida vrstvé internet, stejné& jako transportni je s
Vy$si t¥i vrstvy OSI modelu jsou v TCP/IP modelu obsaZeny v jedné vrstvé aplikacni.

vrstva jméno p¥iklad
L4 Application | SSL, HTTP, DNS
L3 Transport TCP, UDP

L2 Internet Ip, ICMP, OSPF
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| Ll | Link Ethernet, ARP

I kdyz jsme si nyni popsali Internet model a dfive jsme zmiflovali, Ze je pro praxi redln&jsi, tak dale v
budeme odkazovat vrstvy podle OSI modelu, protoze to je v literatufe b&zné&jsi zpusob.

IP paket

PDU (Protocol Data Unit) na L3 oznalujeme jako paket (packet). MiZeme také pouzZivat termin datagram, coz
paket nespolehlivé sluzby. KdyZz tedy pouZijeme na vy33i vrstvé protokol UDP, tak miZeme obecné& pouzivat
datagram (i kdyz se stale jednd o paket). Pokud je na vy3si vrstvé TCP, tak bychom méli pouzivat pouze t
paket.

Paket je formatovand jednotka dat, kterd obsahuje kontrolni informace (hlavi&ku) a uZivatelskd data (pay.
zapouzdfend data vy33ich vrstev, aZ k aplika¢nim dattm). Pfed odeslanim po siti se predd niz3i vrstvé, u
Ethernetu, ten provede opét zapouzdreni a vytvori rémec (frame), ktery se nasledné po bitech vysild na
prenosové médium.

Ipv4 hlaviéka obsahuje vidy zdrojovou a cilovou IP adresu, oznaceni verze IP (IPv4 nebo IPv6), délku hla
Type of Service (prioritu), velikost paketu, identifikaci (pro fragmentaci), zda jsou data fragmentovanéa,
offset fragmentu v origindlnim paketu, TTL (time to live), coZ je polet hopl pres které paket projde nez
zahodi (aby nam v ptripadé smycky nekoloval vécné), urceni protokolu vys3si vrstvy a kontrolni soucet pro
hlaviéku. Takovato standardni hlavicka ma velikost 20B, ale miZe je5té& obsahovat dalsi volitelné vlastno

bits 0-3 4-7 8-15 16-18 | 19-31
i} 4 |header length |Type of Service |total length (header + data)
32 identification flags | fragment offset
64 TTL protocol header checksum
S6 source IP
128 destination IP
160 options (if any)
160/192+ DATA

Tak jako v Ethernetu existuje fyzickd adresa zafrizeni, kterad se oznacuje jako MAC adresa, tak v IP proto
mame logickou adresu zafizeni, které tikame IP adresa. Tato adresa jednoznacné identifikuje sitové rozhr
v po¢itacové siti a musi byt unikédtni. V IPv4 se pouzivaji 32 bitové adresy, které se zapisuji dekadicky
Ctyf oktetd (8 bitt z adresy, tedy maximdlné hodnota 255), pfikladem je adresa 10.5.127.2|. Adresovani v I
sitich je rozséhlejsi a komplexni oblast, které se budeme vénovat v pristim dile.

IPv4 vs. IPv6

V této sérii &lankd mluvime o zdkladech po&itadovych siti, takZe se v&nujeme IPv4 (coZ je prvni, v praxi
pouzZivand, verze protokolu), kterd se stdle pouzivd majoritné. Ale pro uplnost si uvedeme par informaci
Hlavni duvod vzniku nové verze IP protokolu je, Ze v IPv4 existuje cca 4 miliardy adres. CoZ se muZe zda
velké ¢islo, ale tento polet adres by jiz byl vyCerpan, pokud by se nezafali pouzivat ruzné metody jako
CIDR a lep3i zplUsoby pfridélovani adres. Presto hrozi vyCerpani adres IPv4 v kratké dobé& (odhaduje se néc
rok) .

IPv6 pouZiva adresy dlouhé 128 bitd (coZ davad ohromné mnoZstvi adres), které se zapisuji jako 8 skupin pi
¢tyfech hexadecimalnich &islicich oddélenych dvojteckou. Sice existuje fada pravidel, jak se da adresa z
krat8im zpusobem, ale pfesto se jednd o natolik dlouhé komplikované ¢islo, Ze pro pouziti lidmi je potrel
V IPv6 je integralni soucasti bezpecnost pomoci IPsec, zaméfuje se na podporu mobility, obsahuje metodu
bezestavové autokonfigurace IP adresy. V IPv6 neexistuje vysilani broadcast, ale pouze unicast, multicas
novinka anycast (skupina pfijemcli, ale data se doru¢i pouze jednomu nejbliz3imu) .

Smérovani v IP siti

Komunikaci v IP siti na L3 oznadujeme jako smérovani (routing, déle budeme pouZivat pocestény a v praxi

termin routovéni) a provadi jej kazdé zatizeni, které se této komunikace uc¢astni. Koncové body vét3inou

pouzivaji pouze jednodussi formu routovani, ale i ony musi rozhodnout, jak data odeslat. Hlavni jsou prv.
cesté, které rozhoduji jak dale smérovat paket. Témito zafizenimi jsou prevazné routery. V lokalnich siti
¢asto pro routovéni vyuzivéd L3 switch (oznacovany také jako Multilayer Switch), ktery pro pfepindni pake
vyuziva specidlni HW (takZe dosahuje velkého vykonu). Funkce routeru mé& také firewall a pro routovani mi
pouzit i bézZny poclital osazeny vice sitovymi adaptéry.

Vlastni routovani znamenad rozhodnuti kam a kudy odeslat paket, kdyZ zname cilovou adresu podle udaju z j
hlavicky. Kudy znamend pres jaky lok&lni interface a kam na jakou dalsi adresu (hop) ve stejném subnetu.
rozhodovani se vyuziva routovaci tabulka, ta obsahuje seznam cest (route) a souvisejicich informaci. Rou
tabulka se sestavuje rlznym zpusobem. Automaticky se generuji zaznamy z p¥imo p¥ipojenych rozhranni. Nap
v politac¢i mame dvé sitové karty, které maji nastavenu IP adresu a masku do dvou siti. Z té&chto udaju se
vytvori dva zaznamy, Ze dand sit se nachdzi za timto sitovym rozhrannim. Pro jednoduché sité se pouziva
statické routovani, kdy se zdznamy do routovaci tabulky zadavaji ruéné. Dynamicky nebo také rulné se vyt
zdznamy pro defaultni routovdni (souvisejici termin gateway), tento udaj se pouzije ve chvili, kdy nezna
z&dnou cestu do cilové sité.

Ve slozit&jsich sitich a kdyZ chceme, aby se automaticky reagovalo na zmény topologie sit&, se pouzivaji
routovaci protokoly. Ty zjistuji nejleps$i cesty v siti, upravuji routovaci tabulku a informuji okolni ro
V tomto pfipadé mluvime o dynamickém routovdni. Pfikladem routovacich protokoll je RIP (Routing Informati
Protocol), EIGRP (Enhanced Interior Gateway Routing Protocol), OSPF (Open Shortest Path First) ¢i intern
BGP (Border Gateway Protocol) .

Abychom m&li terminologii kompletni, tak jesté& zminime termin routovany protokol, tedy protokol, ktery s
pouziva ke komunikaci v routované siti, u nds jde o IP protokol.

Jak funguje router

Router je zaf¥izeni, které pracuje na L3 a pro svou &innost vyuziva prvni 3 vrstvy OSI modelu. Slouzi
k propojeni subnett a oddéleni broadcastovych domén. Hraniéni router se Casto oznacuje jako bréana (gatew.
slouzi k propojeni LAN sité& s WAN (internetem). Na né&j se sméruje veSkerd nezndmd komunikace. Pokud nam
slouzi pro pripojeni k internetu, tak by neméla propoustét privatni adresy (cilova adresa musi byt verej

Router neni transparentni zafizeni a u kazdého prichoziho rémce odstrani L2 hlavicku a pri odesilani vyt
novou (z udaji aktudlniho hopu) véetné& kontrolniho souctu rémce (vlastni paket zustdva nezménén). To jso
operace (spolu s vyhledavanim v routovaci tabulce a preposilanim paketll), které stoji urditou rezii a v
klasickych routerech ji provadi procesor.
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IP:10.0.0.1116 IP:10.1.0.1116
MAC: 00:30:30:30:30:30 MAC: 00:40:40:40:40:40

IP: 10.0.0.10/16 IP:10.1.0.20/16

MAC: 00:10:10:10:10:10 MAC: 00:20:20:20:20:20
IP zdroj.: 10.0.0.10/1& IP zdroj.: 10.0.0.10/16
MAC zdroj.: 00:10:10:10:10:10 MAC zdroj.: 00:40:40:40:40:40
IP cil: 10.1.0.20/16 1P cil: 10.1.0.20/16
MAC cil: 00:30:30:30:30:30 MAC cil: 00:20:20:20:20:20

Kdy? router ptijme paket (ve skute&nosti p¥ijme ramec, ale L2 tudaje odstrani), tak se podiva na cilovou
adresu v hlaviéce. Hledd v paméti v routovaci tabulce, zda ma& néjakou cestu pro cilovou adresu. Pokud ce
nezna, paket zahodi. Pokud z&znam naSel (je jedno jakym zpusobem v tabulce vzniknul), tak zjisti pres ja
interface data odeslat a pfipadné na jakou adresu. Pri odesildni vi, jestli cilovad adresa patfi do nékte
primo pfipojenych subnetd nebo odesild na dalsi router (hop) na cesté&. Nez odeSle data, tak pfipravi ram
uvede svoji MAC adresu jako zdrojovou a jako cilovou bud primo MAC adresu prijemce nebo dals$iho routeru.
nalezeni MAC adresy pouzivé ARP protokol. Pokud adresu nezjisti, tak paket zahodi.

ARP protokol

Pri komunikaci v sitich, o kterych si zde povidéme, pouZivéme aktivné& IP adresy (pfipadn& DNS jména, kte
na IP adresu prevedou). Presto jiZ z minulého dilu vime, Ze pro doruceni ramce v Ethernetu musi naSe sta
znat i zdrojovou a cilovou (pro aktudlni hop) MAC adresu. Svoje Udaje samozfejmé stanice znd, ale pro ci
pouze IP adresu. Tehdy vstupuje na scénu jiZz letity protokol Address Resolution Protocol (ARP) definovan
826. To plati pokud pouzivame IPv4, o které zde mluvime primarné. IPv6 vyuziva Neighbor Discovery Protoc
(NDP) .

Princip ARP protokolu je jednoduchy. Jen na zacatku musime zminit, Ze funguje pouze v rdmci stejného sub:
To je ovSem v poradku, protoze MAC adresy potfebujeme pouze pro zarizeni ve stejném subnetu. Stanice, kt
potfebuje zjistit né&jakou MAC adresu sestavi ARP zadost (request), kterd obsahuje hledanou IP adresu, a
ji jako broadcast. VSechny stanice v subnetu tento rémec obdrZi a ten, kdo ma& danou IP se sestavi ARP odj
(response), kde uvede vSechny potfebné udaje, a unicastem ji ode$Sle tazateli. Aby se zmen$il pocet broad
tak jesté zarizeni pouzivaji ARP cache, tedy doCasnou pamét, kde si po uréitou dobu uchovavaji zjisténé
hodnoty.

zobrazeno: 19034krat | Komen

Souvisejici &lanky:

Zaklady poc¢itacovych siti
Tento seridl jsem napsal pro Casopis Connect. V&t3inu informaci obsahuje shodné jako mij starsi serial

Po¢itaové sité& - Computer networks, ale je napsan trochu jinym zplsobem. Nejprve jsou strudné& shrnuty
technologie poc¢itacovych siti a pak se trochu podrobnéji probiraji od nejnizsich vrstev nahoru.

Rozumime poéitacovym sitim [09.05.2010 21:27]
Vite, jak pracuje switch? [25.05.2010 10:39]
Vite, jak pracuje router? ([23.06.2010 18:30] ...... pravé ctete
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e Adresovani v IP sitich [21.07.2010 12:39]
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Clanky

Adresovani v IP sitich
St¥eda, 21.07.2010 12:39 | Samuraj - Petr Bouska | sité

Politacové sité jsou dnes nejlastéji zaloZeny na rodiné protokold TCP/IP. Z pohledu fyzického i logického
nepouzivéme jednu globalni sit, ale hierarchické déleni na rlizné Casti zvané subnety (podsité&). Aby spolu
jednotlivé subnety mohli komunikovat, tak musime zajistit spravné fyzické propojeni, ale také pridélit
spravné adresni prostory. V ¢lanku se spolu podivame na adresy IPv4 (Internet Protocol Version 4), jak se
rozdéluji a jak se s nimi pocité.

=aoo~a~: 5 people recommend this. Sign Up to see what your friends g+1

rec ) Recommend this on Google W Tweet {E

Tento ¢lanek jsem napsal pro casopis Commect? a vySel v poslednim &isle Connect 07-08/10%, zde jej
publikuji s laskavym svolenim redakce.

Jednd se o Ctvrty dil seridlu o pocitacovych sitich. Na tomto webu jiZ existuje obsahové shodny (a
rozsdhlejsi) seridl Poditadové sité - Computer networks, ale tento ¢ldnek jsem napsal s urcitym
Gasovym odstupem a z trochu jiného pohledu.

Bohuzel dalsi dily jiz ndsledovat nebudou, protoze Casopis Connect byl zruSen. Je to Skoda, protoze
se podle mne jednalo o jediny Jesky Casopis na docela technické drovni (oproti hriuzam jako je Chip a
dalsi). Ale vydavatelstvi CPress Media koupila Mladd Fronta a rozhodla se fadu Casopisu, mezi nimi
Connect, zrusit.

Adresy a jejich vypodty v poditadovych sitich zaloZenych na TCP/IP

Celou tadu termind z oblasti po&itadovych siti jsme probrali v minulych dilech. Nyni si né&které terminy
zopakujeme a pridame nékolik novych, které jsou dulezité pro vypolty adres v IP sitich. Z&sadnim terminemn
adresa a maska podsité. V celém c¢lanku budeme hovorit o ¢tvrté verzi IP protokolu, tedy IPv4.

IP adresa a subnet

IP adresa je logickéd adresa zarizeni v po&itacové siti (na 3. vrstvé podle OSI modelu), kterad pouZiva IP
protokol. V IP v4 je tato adresa velka 32bitud (4 byte) a zapisuje se pomoci dot-decimal notation. To znam
pomoci c¢ty¥ dekadickych hodnot (kazda velké& jeden byte), oznacovanych jako oktet, oddélenych teckou. Prik
IP adresy je 193.222.5.15. IP protokol je zde jiz delsi dobu a stale probiha jeho vyvoj, my se budeme bawv
modifikacich, které jsou bézZné v dneSnich sitich. Veskery popis se nachazi v RFC dokumentech.

Ipr adresa miiZe nabyvat hodnot 0.0.0.0| aZ 255.255.255.255| (teoreticky, ne viechny adresy je moZno v praxi
pouzit), coz je adresni rozsah IP siti a internetu. Sice se zapis adresy provadi standardné v desitkové
soustavé, ale vse je optimalizovéno pro zpracovani pocitacem, ktery pouziva bindrni soustavu. TakZe pro
adres jsou treba zaklady pocitani v dvojkové soustaveé.

V minulych dilech jsme si vysvétlili zédkladni zpusoby komunikace, takZe vime, Ze tento rozsah musime rozc
na mensi c¢asti. Témto Castem rikame subnety (Cesky podsité) nékdy i sité. Sitova zafizeni uvnitf¥ subnetu
spolec¢ny prefix IP adresy.

Maska sité

IP adresa se sklada z n&kolika &asti. V zédkladu jde o dvé &asti, prefix identifikujici sit a adresa uzlu
v rémci podsité. U puvodnich classful siti byl prefix pevné dan tfidou, do které adresa patfila. U dnesni
classless siti miZeme prefix urc¢it z masky podsité. Nebo adresu rozdélit na t¥i Casti, adresu sité, adres
podsité a adresu uzlu. Kde adresa sité je dana tfidou IP adresy a adresa podsité je rozdil masky a tridy

classful <network-prefix><------- host-number-------- >
classless <network-number><subnet-number><host-number>
classless <——————- network-prefix—-—-—--- ><host-number>

Pro to, abychom ur&ily, kterad &ast IP adresy je pro podsit a kterad pro uzel, se pou?iva maska podsité (s
mask) . Ta v bindrnim tvaru obsahuje jednicky ndsledované nulami a pomoci jednicek ,vymaskovava“ cast sito
prefixu v IP adrese. Jinak feCeno, tam kde jsou v masce jednicky je v IP adrese Cast podsité a kde Jjsou
&ast uzlu. Sitova Cast IP adresy urduje podsit a pouZivd se ke smé&rovani. Cast uzlu identifikuje stanici
daného subnetu.

Maska se v IPv4 zapisuje stejné jako IP adresa pomoci dot-decimal form s tim, Ze jsou validni pouze adre
které v binarnim zdpisu maji zleva jednicky nasledované nulami (za prvni nulou smi byt pouze nuly). Prik
sitové masky Jje 255.255.255.0L Maska 255.255.255.254| neni platnd, protozZe uvnitf¥ takového subnetu by se na
0 uzla. Maska 255.255.255.255| neni maskou podsité&, ale urcuje jeden uzel.

Kdy? se bavime o masce sit&, tak jedt® musime zminit ob&as pouZivany specidlni zéapis, ktery se oznaluje
inverse mask nebo wildcard mask. Jednd se o obracenou masku, jednoduSe feceno tam, kde jsou v tradicni ma
jednicky Jjsou nuly a naopak. Pro vypolet v dekadické formé& miZeme pouzit pro kazdy oktet hodnota = 255 — hodnota

oktetu|. Napriklad pro masku 255.255.255.240, je inversni maska 0.0.0.15|.
Vetejné a privatni adresy

Prvotni princip IP siti byl takovy, Ze IP adresa musela byt unikdtni v ramci celé sit& a jednotlivé uzly
(stanice, servery a dalsi zatrizeni s prirazenou IP adresou) spolu mohli komunikovat. S rozvojem internet
ukdzalo, Ze polet adres, které je moZzno v IPv4 vytvofit, rozhodné neni dostatecény. Zacaly se tedy pouziva
rizné metody, jak se s nedostatkem adres vyporddat. Nejrazantn&j3i je nova verze IP protokolu IPv6, kter
obsahuje mnohem vice adres, ale jeji nasazovani neni jednoduché. Dale se objevila technika CIDR a také se
adresy rozdélili na dva typy, na verejné a neverejné IP adresy.

Vefejné IP adresy (public address) tvori hlavni &ast adresniho rozsahu internetu a tyto adresy jsou
routovatelné v ramci celého internetu. Jednodu$e fecCeno polital s verejnou adresou muze byt dostupny z ce
internetu. Tyto adresy musi byt unikdtni v celé siti (internetu).

Oproti tomu privdtni IP adresy (private adress) by se m&li pouZivat pouze v ramci LAN siti a v internetu
pres ISP neméli komunikovat. Firma pak pouziva jednu (nebo vice) verejnou adresu a pomoci techniky NAT (
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Address Translation) se pfi komunikaci mimo LAN pfekladajil privatni adresy na tuto vefejnou. Stejné priva
adresy se tak mohou nach&zet na mnoha mistech v internetu, ale nemohou spolu pfimo komunikovat. Nasleduj
tabulka ukazuje jednotlivé privatni rozsahy.

sit adresa sité broadcast adresa adresy uzlu
10.0.0.0/8 10.0.0.0 10.255.255.255 10.0.0.1 - 10.255.255.254
192.168.0.0/16(192.168.0.0|192.168.255.255 [192.168.0.1 - 192.168.255.254
172.16.0.0/12 |172.16.0.0 [172.31.255.255 172.16.0.1 - 172.31.255.254

Nékteré adresy z vefejnych i privatnich maji od zadatku planovany specidlni vyznam. Z t&ch dileZit&jsich
jednd o rozsah 127.0.0.0/8|, coz jsou localhost loopback adresy ¢i 169.254.0.0/16/, to jsou adresy pro
autokonfiguraci (APIPA).

Sitové tFidy

Metoda, s kterou se jiZz v dne3ni praxi nesetkéme, ale jejiZ oznaeni se stale pouziva, je rozdélovani si
tfid. V minulosti se adresni prostor rozdélil do péti trid (hlavni jsou t¥ida A, B a C), v kazdé tridé
existovalo ur¢ité mnoZstvi podsiti. T¥ida byla urCena prvnimi Ctyfmi bity adresy a ke kazdé tfidé byla na
prirazena maska podsité. Masky navic mohly mit v daném oktetu pouze jednicky nebo nuly. ProtoZe byly mas
pevné dany a daly se podle adresy rozeznat, tak se ani neuvédély (coZ byl pozdéji problém u routovani) .
pouzivame sitové tridy, tak mluvime o classful network. Nasledujici tabulka zobrazuje zakladni parametry
jednotlivych trid.

uréujici bity rozsah adres CIDR maska poznamka
class A| 0xxx 0 - 127.x.x.x 255.0.0.0 /8 hlavni
class B 10xx 128 - 191.x.x.x|255.255.0.0 /16 hlavni
class C|[110x 192 - 223.x.x.x|255.255.255.0( /24 hlavni
class D[ 1110 224 - 239.x.x.x multicast
class E|1111 240 - 255.x.x.x rezervovano

Pozd&ji se ukédzalo, Ze toto pevné rozd&leni siti je neefektivni a velice plytva adresami, které zadaly uk
Tak vznikl sitovy design oznacovany jako classless. Ten vyuziva Variable Length Subnet Mask (VLSM), které
povoluje proménnou délku sitové masky. Na VLSM je zaloZen Classless Inter-Domain Routing (CIDR), ktery dc
libovolné dlouhou masku a pouzivad zkraceny zapis pomoci pocltu jednickovych bitl v masce (délka masky). CI

z&pis adresy vypadd naptriklad 10.5.0.2/28|, tomu odpovidd tradiéni maska 255.255.255.240|, kterou zapiSeme b
11111111.11111111.11111111.11110000].

CIDR také obsahuje mechanismus agregace, ktery dovoluje spojit né&kolik spojitych sitovych rozsaht do jedr
supernetu. Pouzitl agregace Setfi misto a prostfedky pfi routovani. Pouzitim agregace miZeme spojit subne
192.168.0.0/24| a 192.168.1.0/24| do 192.168.0.0/23|.

Adresy v subnetu

Kazda podsit obsahuje tfi typy adres. Prvni adresa z rozsahu se nesmi prifradit Z&dnému uzlu. Tato adresa
k identifikaci subnetu o oznacuje se jako network ID nebo adresa sité ¢i zakladni adresa. Tato adresa obs
pouze nuly v Casti adresy uzlu. Déle nasleduji standardni adresy uzld, které miZeme prirazovat sitovym
zarizenim. Posledni adresa subnetu se opé&t nemiiZe pouzit pro uzel, jednd se o tzv. broadcast address. Tat
adresa se vyuzivéd pro subnet directed broadcast, tedy zpravu, kterou chceme zaslat vSem stanicim v subnet
Tato adresa ma pouze jednicky v c¢asti adres uzlu.

V néasledujici tabulce jsou zobrazeny vSechny adresy pro sit 192.168.5.12/30|. Masku /30| miZeme zapsat bin
11111111.11111111.11111111.11111100|, takze IP adresa se miZe mé&nit pouze v poslednich dvou bitech.

IP adresa binarné typ

192.168.5.12(11000000.10101000.00000101.00001100 | network ID
192.168.5.1311000000.10101000.00000101.00001101 | uzel
192.168.5.14]11000000.10101000.00000101.00001110 | uzel
192.168.5.15]11000000.10101000.00000101.00001111 | broadcast

Vypocet maximdlniho pocdtu uzld a podsiti

Maximdlni polet uzld a subnetll v urité siti je urden pomoci masky podsité&. Urleni, kterd cast IP adresy
Casti sité a kterd Casti hostl, je jednoduché. Kdyz si IP adresu i masku zapiSeme bindrné& pod sebe, tak
kde jsou v masce jednicky, Jje Cast sitovd a kde nuly &ast adresy uzlu v ramci subnetu. Jednoduché je to
nejbéznéjsich masek, kdy v oktetu jsou bud jen jednicky, tedy hodnota 255, nebo nuly.

IP adresa|10.240.5.8 00001010.11110000.00000101.00001000
maska 255.255.255.0(11111111.11111111.11111111.00000000

KdyZ mame masku v CIDR zapisu, tak rovnou vime polet jednidek a po&et nul miZeme dopo&itat 32 - CIDR hodnota
Sitova Cast je déana jednickami v masce sité&, pokud v této Casti IP adresy zménime néjakou hodnotu, dosta:
jiny subnet. TakZe pocCet kombinaci v této ¢asti adresy se rovnd maximé&lnimu po&tu subnetua. PocCet kombinac

spo&itame jako 2potet jednilek|
Ve starsich dobach se nesm&li pouZivat subnety, které m&li v adrese samé jedni&ky nebo nuly (to urcovalo

RFC 950), takZe podle této normy by podet subnetd byl 2rotet jednicek _ o1 7i7 dlouho ale plati nové&jsi RFC
kde muZeme vyuzit vSechny adresy. Celkovy polet subnetu také zdleZi na tom, jestli prihlizime k sitovym t
potom po&itam podet subnet v dané sitové t¥id&, tedy 2potet jednitek v masce - polet jednitek ve tfide|

Maximalni podet adres pro uzly spolitame obdobn& pomoci vzorce 2°°°®t ™l _ 5| pyojku odeitéme, protoZe j
adresu uzlu nemiZeme pouzit network id a broadcast adresu.

Uvedeme si nyni jednoduchy konkrétni priklad, na kterém snad bude d¥ivéjsi obecny popis jasné& pochopitelr
Mame sitovou adresu zapsanou pomoci CIDR 148.25.3.5/22|. Takze pocCet jednicek v masce je E a pocet nul Jje
22 = 10|. Pokud budeme uvazovat tfidy, tak tato adresa spadd do t¥idy B (podle prvnich dvou bitud IP adres

oktet je binarn& 10010100) a jeji maska je /16. Podet subnetti v rémci t¥idy B s maskou /22| je 222716 = 206 = ¢4
Pokud bychom brali vedkeré subnety, tak je to 222 = 4 194 304|. Podet hostt, ktery miZe byt v kaZdém subnet
s touto maskou sit&, je 210 - 2 = 1024 - 2 = 1022|.

Jsou dvé adresy ze stejného subnetu?
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Ob&as potrebujeme ur&it, zda se dvé adresy (které znéme v&etné& masky) nachézi ve stejném subnetu (podle
pak probih& komunikace apod.). Pokud mame jednoduchou masku, tak to pozndme na prvni pohled, ale u nékte
slozitéjsich musime pouzit zakladni matematiku. Staci porovnat sitové casti adres a pokud jsou stejné,

adresy do stejné podsité. Nejjednodu$si je prevést vSechny adresy do bindrni formy a vSe je hned patrné.
Dilezitym pfedpokladem je, aby masky podsiti byly shodné.

Priklad si ukéZeme na adresach 192.168.5.13/22| a 192.168(%128/22L hned vidime, Ze masky jsou stejné.

dekadicky binarné

192.168.5.13

11000000.10101000.00000101.00001101

192.168.7.128

11000000.10101000.00000111.10000000

255 0255 0 257,50

11111111.11111111.11111100.00000000

Ze zépisu vidime &asti IP adres urcenych jednickami v masce a jednoduSe porovnéme, Ze jsou ob& stejné, t
patfri obé adresy do stejné sité.

Nalezeni Network ID
Nalezeni prvni adresy podsit& se miZe zdat jednoduché, ale n&kdy to na prvni pohled vid&t neni. Pak musi

pouzit logiku nebo matematiku. Network ID se d& vypoclitat z bindrniho zapisu adresy a masky, kdy se prov:
bitové AND, networ-ID = IP-adresa AND subnet—maskL

Priklad pro adresu 10.217.123.7/20

IP binarné

00001010.11011001.01111011.00000111
11111111.11111111.11110000.00000000
00001010.11011001.01110000.00000000
10.217.112.0

maska bindrné

operace AND
dekadicky

Misto matematiky miZeme pouZit i logické uvaZovani. Maska /20 znamen&, Ze dochazi ke zmé&n& ve 3 oktetu,
prvni 2 oktety zUstdvajil zachovany a posledni je nulovy. Ve 3. oktetu mame Cty¥i jednicky a &tyfi nuly,
adresy podsiti jdou po 16ti (24). To znamenda 0 az 15, 16 az 31, atd., pro hodnotu 123 je nejblizsi nizsi
hodnota 112.

Nalezeni broadcast adresy

Broadcastovou adresu subnetu nalezneme podobn& jako network ID. Matematicky miiZeme pouZit bitové OR mezi
adresou a negovanou maskou, tedy broadcast-adresa = IP-adresa OR NOT(subnet—mask)l. Priklad pro stejnou adresu

minule 10.217.123.7/20|.

00001010.11011001.01111011.00000111
11111111.11111111.11110000.00000000
00000000.00000000.00001111.11111111
00001010.11011001.01111111.11111111
10.217.127.255

IP bindrné

maska binarné

negace masky

operace OR

dekadicky

Jina moZnost vypo&tu je, kdy? zname network ID, pak stadi do &asti uzld v bindrnim tvaru zadat samé jedn
Jiné vypocty

Otazky na to, co chceme spo¢itat mohou byt rtzné, ale vSe vychazi z predchozich tvah. Napriklad chceme n
masku podsité&, aby se v ni nachdzel zadany poCet adres. Pfevedeme poCet adres na bindrni hodnotu, z toho
dostaneme jak dlouh& je Cast uzll a doplnék je maska podsité. Tedy napfiklad subnet pro 4000 klientd, bi

1111.10100000/, to je délka 12|, maska je dlouha 32 - 12 = 20|. Subnet /20| miZe obsahovat aZ 4094| adres uz

Jiny priklad miZe byt, kdyZ chceme rozdé&lit sit na urdity pocet stejnych subnetli. Vezmeme hodnotu pod&tu
subnetu, odeCteme 1 (protoZe nabyva hodnot 0 aZz n-1), prevedeme na bindrni hodnotu, ta musi obsahovat sai
jednicky, jinak neni mozno dosdhnout tohoto poltu subnett. Pokud politéme v ramci né&jaké tfidy, tak pripi
masku tfidy a mame cilovou masku jednoho subnetu, kterych miZe vzniknout zadany pocet.

Napfiklad sit 192.168.100.0/24| v ramci t#idy C rozdélit na 8 stejnych podsiti. 8 - 1 = 7|binérné 111], v
t¥idy C méme masku 24 + 3 = 27\, takZe mozZné subnety jsou 192.168.100.0/27, 192.168.100.32/27, 192.168.100.64/27,
192.168.100.96/27, 192.168.100.128/27, 192.168.100.160/27, 192.168.100.192/27, 192.168.100.224/27/.

Kalkulacky
Pro vypolty ruznych hodnot okolo adresovdni se pouzivaji kalkulacky IP podsiti (IP subnet
. calculator). Takovych aplikaci nalezneme celou fadu a velkd cdst jich je online na internetu.

| Prikladem je subnet-calculator.samuraj-cz.com®.

zobrazeno: 27210krat | nta

Souvisejici &lanky:

Zaklady pocitacovych siti

Tento seridl jsem napsal pro Casopis Connect. VétSinu informaci obsahuje shodné& jako mij starsi seridl
Po¢itaové sité& - Computer networks, ale je napsan trochu jinym zpusobem. Nejprve jsou struéné& shrnuty
technologie poc¢itacdovych siti a pak se trochu podrobnéji probiraji od nejnizZ$ich vrstev nahoru.

e Rozumime poé&itadovym sitim [09.05.2010 21:27]
e Vite, jak pracuje switch? [25.05.2010 10:39]
e Vite, jak pracuje router? [23.06.2010 18:30]
e Adresovani v IP sitich [21.07.2010 12:39]

pravé ctete
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Clanky
Pocitacové sité a jejich typy

Pondéli, 09.07.2007 15:32 | Samuraj - Petr Bouska | sité

Timto &lankem, ktery pouze shrnuje obecné zdklady o politalovych sitich, bych chté&l zadit sérii &lankla o
zdkladech poc¢itacovych siti (computer networks), jinak feceno networkingu. V ¢lanku naleznete struény popis
terminu poc¢itacova sit a zakladni déleni siti.

Z2eomm2% Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet {E

Pocitacova sit - computer network

Pocéitadova sit vznikne ve chvili, kdy dva (n&kdy se tfikd minim&lné& t¥i) nebo vice po¢itaclt propojime doht
pomoci telekomunika¢niho systému za ucelem sdileni zdrojG. V praxi je dnes nejroz3ifen&jdi sit zaloZena
technologii ethernet a pouziva protokol TCP/IP.

Pocitacové sité se déli podle tady kritérii. Naptriklad podle velikosti/méfitka na PAN (Personal Area Net!
LAN (Local Area Network), CAN (Campus Area Network), MAN (Metropolitan Area Network) ¢i WAN (Wide Area
Network) . Podle technologie pouzité pro spojeni zarizeni na Ethernet, WLAN, apod. Nebo podle sitové topo.
na topologie sbérnice, hvézda, apod.

Zjednodusené miZeme po&itacovou sit (jejimZz velkym reprezentantem je napriklad internet) zobrazit pomoci
stromové struktury. Hezky schematicky obrazek i s popisem, jsem nalezl v ¢lanku The Internet: How it work
Samozrejmé skutend situace je slozité&jsi, protoZe fada linek je zdvojend a propojend na vice mistech.

: IS o

Local Area Network - LAN

Lokalni poditadova sit se vyznaduje tim, Ze po&itade jsou propojeny na men3im geografickém Gzemi (tedy v
firmy, budovy, mistnosti, atp.). V ramci LAN se nejvice pouziva prepinany ethernet nebo WiFi (IEEE802.11)
Infrastruktura je vétSinou tvorena metalickymi kabely a pripadné optickou pateri.

LAN miZe byt samostatna sit, které propojuje fadu zafizeni, ale v dne3ni dob& je vé&tiinou propojena do
internetu, tedy WAN sité.

Metropolitan area network - MAN

Sit, kterad spojuje jednotlivé LAN, ale nepfekraduje hranice mésta &i metropolitni oblasti, se oznaduje ja
metropolitni sit’' - MAN. V ramci MAN se Casto pouZziva bezdratové spojeni nebo optickd vlakna.

MAN miZe byt vlastn&na jednou organizaci, ale vé&tSinou se jednd o propojeni né&kolika nezavislych objektd
Mazeme mit napfiklad nékolik pobocek firmy v jednom mé&sté propojenych do MAN sité.

Drive se vyuZivalo technologii jako ATM a FDDI, ale dnes jsou v&t3inov& nahrazovany ethernetem oznadovan
metro-ethernet.

Wide Area Network - WAN
WAN je komunikaéni sit, kterd pokryva rozsahlé Uzemi, jako je spojeni zemi &i kontinentd. Obecn& miZeme
Zze jednotlivé LAN sité se propojuji pres WAN sit, aby se zajistila komunikace na velké vzdalenosti. Timto

zpusobem pracuje internet jako nejrozsdhlej$i a nejznaméjsi WAN.

Nejvice se dnes asi pou?iva technologie Frame relay pripadn& ATM.

Virtual Local Area Network - VLAN

Virtuilni LAN je obdobou klasické lokdlni sité s tim, Ze LAN zavisi na fyzickém usporddiani a propoijeni,
VLAN vznika logicky uvnitf¥ fyzické LAN.
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Wireless Local Area Network - WLAN

Bezdratova lokdlni sit je opé&t obdobou bé&Zné LAN, ale jednotlivé prvky nejsou fyzicky propojeny dratem
(metalikou ¢i optikou), ale jsou propojeny bezdratové. Vyuzivajl se radiové vlny a urc¢itd modulace pro p
dat.

Vyhoda bezdratu je jasna pro mobilni zafizeni. Nevyhodou je naptiklad to, Ze se Spatné omezuje Sifeni si
a pripadny utoc¢nik nemusi ziskat pfrimo fyzicky pristup k zasuvce, jako v pripadé dratovych siti.

zobrazeno: 28703krat | Komenta:

Souvisejici &lanky:

Poc¢itacové sité - Computer networks

Tento seridl se vénuje zakladum pocitalovych siti. Jsou zde struéné popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]

VLAN - Virtual Local Area Network [02.06.2007 15:54]

Poditacdové sité a jejich typy [09.07.2007 15:32] ...... pravé ctete
Poditadové sité& - zdkladni topologie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adresy, masky, subnety a vypoéty [05.09.2007 14:53]

TCP/IP - navazani a ukonéeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]
TCP/IP - Routing - smérovani [21.09.2007 15:34]

TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]

Poditacdové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]
Diagramy a schémata pocditacdové sité (Visio) [13.01.2008 18:02]

Wake on IAN - lokalni i vzdaleny subnet [10.08.2008 20:42]

TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]

TCP/IP - skupinové vysilani IP Multicast a Cisco [10.03.2009 20:05]
BéZné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]
Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]

vy V] rni sité [28.04.2010 14:41]
Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]
Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]

VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59]
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Pocitacové sité - zakladni topologie

V druhé ¢asti popisu zakladnich terminii a funkci pocditaovych siti se struné vénuji sitovym topologiim.
Sitova topologie popisuje usporadani sitovych prvka, at uz fyzické nebo logické. Zakladni topologie pouzivané
v loké&lnich sitich (LAN) jsou sbérnice, hvézda a kruh.

One person recommends this. Sign Up to see what your friends
T

o q 8+1 Recommend this on Google oW Tweet {E

Sbérnice (bus)

Sbérnice byla pouZivana v prvnich dobach ethernetu a realizovala se pomoci koaxialniho kabelu a BNC kone
na konci musel byt vidy termindtor. VSechna zafizeni jsou zapojena na spole¢nou sbérnici. V sitich se od
technologie ustoupilo a dnes se pouziva prevazné zapojeni do hvézdy.

Sbérnice - bus

Hvézda (star) - Hub and Spoke

Hvézda je dnes nejpou?ivané&jsi topologie pro ethernet. Je zde centrdlni prvek, ktery realizuje propojeni
zatizeni, a do né&j jsou pfipojena jednotlivéd zarizeni. Jako centradlni prvek slouzi hub nebo switch, ale
jiného pohledu se miZe jednat i o router.

Obdobna je Roz$irend topologie hvézda, kterd vznikne, kdy? n&kolik samostatnych hvézd propojime dohromad:
centralni prvky. V praxi se dnes cCasto pouziva tfi vrstva topologie (pfipadné dvou vrstva, kdy se jedna
vynechd) vyuZivajici propojeni do hvézdy. V nejvy$si vrstvé je jeden nebo dva (pro redundanci) switche,
jadro (core). Druhd vrstva obsahuje nékolik switcht p¥ipojenych do jadra a zvanych distribuéni (distribut
Posledni vrstva, pfipojend do distribuéni, je pfistupova (access) a do ni se pfipojuji stanice a servery
Nékteré dulezité servery se mohou pfipojit pfimo do distribudni vrstvy. Zapojeni, kdy zdvojime centrdlni
se také oznacuje jako Dvojita hvézda.

Topologie hvé&zda se také oznacuje jako zapojeni Hub and Spoke. Zde neni pou?it termin hub jako aktivni s
prvek, ale je to odvozeno od oznaleni pro kolo u vozu, kde méme stfed (Hub) a paprsky/loukoté& (Spoke). Te
termin se pouZiva také u routovani nebo VPN, kdy Hub je centrala/centralni prvek a Spoke jsou pobocky.



http://forum.samuraj-cz.com
/cz/
/en/
/
http://translate.google.com/translate?js=n&sl=cz&tl=en&u=http://www.samuraj-cz.com/clanek/pocitacove-site-zakladni-topologie/
/clanek/co-maji-spolecneho-web-karate-a-pocitace/
/aktuality/
/clanky/
/serie/
/clanky/seznam/
/fotogalerie/
/odkazy/
/odkazy-strucne/
/kontakt/
http://forum.samuraj-cz.com
/login/
/clanky-kategorie/administrace/
/clanky-kategorie/cestovani/
/clanky-kategorie/cisco-admin/
/clanky-kategorie/hardware/
/clanky-kategorie/jen-tak/
/clanky-kategorie/microsoft-admin/
/clanky-kategorie/site/
/clanky-kategorie/karate/
/clanky-kategorie/tento-web/
/clanky-kategorie/webdesign/
http://subnet-calculator.samuraj-cz.com/
http://wake-on-lan.samuraj-cz.com/
http://ip.samuraj-cz.com/
http://www.google.com/search?q=site:www.samuraj-cz.com&hl=en
/clanky/
/clanky-autor/Samuraj/
/clanky-kategorie/site/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Dvojita hvézda
nebo

Redundant Hub and Spoke

spoke

Kruh (ring)

V kruhové topologii je kazdy uzel pripojen ke dvéma sousednim a dohromady tvori kruh. Standardn& existuj
jedna cesta mezi dvéma uzly. RozSifenim je, Ze komunikace probiha ve sméru i proti sméru hodinovych ruci
Pouziva se pro sitové technologie FDDI a Token Ring.

MfiZzka (mesh)

V topologii mesh jsou uzly propojeny s vice sousedy. Bud se miZe jednat o Full Mesh (plnou m¥iZku), kdy
kazdy uzel spojeny se vSemi ostatnimi, takZe miZe komunikovat s kaZdym primo a v pripadé vypadku néjaké

mize jednoduSe nalézt cestu. Ale pfri vice uzlech se jednd o slozité a drahé zapojeni. Nebo o Partial Mes!
(CasteCnou mrizku), kdy nékteré uzly Jjsou primo spojeny (point-to-point) s vice jinymi uzly.

Logickd Full Mesh se pouZiva napt¥iklad pro routovani BGP protokolem. Dale se Mesh topologie pouZiva v né&
WiFi sitich.
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OSI model
Pondeli, 05.03.2007 08:09 | Samuraj - Petr Bouska | sité

Treti Cast seridlu o pocitacovych sitich. OSI model je zazity termin pro Open Systems Interconnection Basic
Reference Model. Jednd se o abstraktni popis sitové komunikace a protokoldl pouzitych pro komunikaci mezi
pocitaci, ktery je délen do sedmi vrstev. Pri komunikaci se provadi zapouzdfeni - encapsulate na strané
odesilatele a rozbalovani na strané prijemce. Zalind se vrstvou 7, ta se zabali do vrstvy 6, atd. Tento model
byl vytvofen, aby se standardizovala komunikace a hardware i software ruznych vyrobcu mohl vzajemné
komunikovat.

aso~~a~7 5 people reconmend this. Sign Up to see what your friends ., )
r ) 8+1 Recommend this on Google {E

Popis OSI modelu vznikl jiZ p¥ed fadou let a presto, Ze se povaZuje za zéklad pro sitové technologie, ta
nikdy pfesné& realizovan. Obdobou OSI modelu je TCP/IP, u kterého mizZeme ¥ici, Ze vychdzi z OSI modelu, a
upravuje jej, aby byl vice flexibilni. Podle OSI modelu je vidy mozno komunikovat pouze s vrstvou nad nek
A vSechny vrstvy musi byt v komunikaci obsazZeny, coZz v fadé praktickych tloh p¥indsi zbytecnou zatéZ (Cas
datovou) . Presto je OSI model dobry pro vyklad a teoreticky popis siti.

vrstva AJ vrstva CZ jednotka funkce vrstvy priklad

End-to-end spojeni systémi, spolehlivost - zajistuje
kompletni ptenos dat, kvalita sluZby. Resi spolehlivé
odeslani v8ech dat ze zdroje do cile pomoci segmentace
a potvrzovani.

Segments
(segmenty)

Layer 4| Transport Transportni

Srovnani OSI vs. TCP/IP

V praktickém pfipad& a hlavn&, kdyz pouzivame protokol TCP/IP, miZeme pouzit TCP/IP model. Hrubé srovnan
OSI modelem je zde.

TCP/IP
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Clanky
Ethernet - CSMA/CD, kolizni doména, duplex

Patek, 03.08.2007 12:40 | Samuraj Petr BousSka | sité

Ctvrta &ast popisu zakladnich termin poditadovych siti se vénuje nejpouzivandjsi sitové technologii (hlavné
v LAN) Ethernetu. Zaroven je zde popis souvisejicich termini kolizni doména a duplex (half a full). Pokud
byste hledali t¥eti &&ast, tak to je popis ISO/OSI modelu, ktery jsem zvefejnil jiZ drive.

Fevomment] ? people rw this. Sign Up to see what your friends 8+1 +4 Recommend this on Google W Tweet @

Ethernet

Ethernet je rozsahla rodina sitovych technologii. Ethernet dfive vyuZival pro prenos dat sdilené komunik:
médium, kterym miZe byt metalicky ¢&i opticky kabel. Ethernet je specifikovan normou IEEE 802.3.

Ethernet je majoritni technologii p¥i budovani lokalnich siti (LAN), ale m& velké zastoupeni i u vé&tSich
Sitova technologie spadd v ISO OSI modelu do druhé (linkové) vrstvy, ale také do prvni (fyzické) vrstvy.
Definuje fadu parametrl, co se tyCe kabeldze (prenosového média) a signalu, to je 1. vrstva. Ale také pop
zplisob pristupu k siti a obecny adresovaci format, to je 2. vrstva.

Prikladem dal$ich sitovych technologii, které byly v&t3inov& nahrazeny Ethernetem, je FDDI, Token Ring &
ARCNET. Druhou technologii, kterd m& vyznac¢néjsi podil v LAN a jejiZz pouziti roste, je WiFi - bezdratova
standardizovand v IEEE 802.11.

Puvodné se jako prenosové médium vyuZival tlusty koaxidlni kabel (10Base-5 &i slaby koaxidlni kabel 10Ba
v zapojeni sdilené sbérnice. Prenosova rychlost byla 10Mb/s. Postupné byl nahrazen kroucenou dvojlinkou
(twisted pair) zapojenou do hvézdy (vyuzival se hub). Pfi rychlosti 10Mb/s se oznaloval pouze ethernet (
T) . Posledni médium pro Ethernet je optické vldkno (10Base-F). Postupem Casu rostly rychlosti na 100Mb/s
oznaCované jako Fast Ethernet (tfeba 100Base-TX), 1Gb/s oznalované jako Gigabit Ethernet (tfeba 1000Base
dnes mame standard i pro Desetigigabitovy Ethermet (10GBase-T). Stejné tak byly huby nahrazeny switchi,
spoji bod-bod, a technologie se oznacuje prepinany Ethernet (switched Ethernet), kde se jiz nevyuziva sd
médium.

Pro urdité typy Ethernetu je vidy definovéan patfiény kabel. Pro optiku m@Zeme mit jednovidova &i mnohovi
vldkna danych parametru. Pro metaliku se pouziva stiné&nd (STP - Shielded Twisted Pair) ¢i nestinénd (UTP
Unshielded Twisted Pair) kroucend dvojlinka. Navic je fazena do nékolika kategorii podle vlastnosti a moz
pouziti pro urcity ethernet, mame naptiklad UTP kabel kategorie 3, 4, 5, 5e, 6, 6a ¢i 7.

P#istup k médiu - CSMA/CD

KdyZ je vice zatizeni, pripojeno ke sdilené sbé&rnici, tak v jednu chvili miZe komunikovat pouze jedno a
mohou pouze naslouchat. Problém nastane, kdyZ vice zatfizeni zacne komunikovat najednou. V té chvili dojde
kolizi. Pro vysilani (pristup k médiu) se pouziva Carrier Sense Multiple Access With Collision Detection
(CSMA/CD) Jjako sitovy kontrolni protokol.

Algoritmus CSMA/CD

zarizeni, které chce vysilat, poslouchd, zda je linka volna

pokud je volna, zacne vysilat ramec

odesilatel poslouch&, zda nedoslo ke kolizi

pokud zjisti, Ze doSlo ke kolizi, poSle jam signil

po ukonceni jamu si stanice, které vysilaly nastavi ndhodny c¢as po ktery cekaji
po uplynuti ¢asu se zacne bodem 1

oYUl W N

Kolizni doména

Kolizni doména (collision domain) je &&st sité&, kde mtiZe dojit ke kolizi vysiléni n&kolika stanic. Tedy
zarizeni, kterd jsou pripojena na sdilené médium. To je v praxi pfiklad starych sitovych rozvodd pomoci

koaxidlniho kabelu. Nebo pouzivani hubd (rozbocovac), které prijaty paket preposilaji na vSechna rozhran
toho odkud prisel.
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Drive se pro rozdéleni sité& na vice koliznich domén (a jejich zmenZeni) provedlo to, Ze se sit rozdélila
vice segmentl a ty se propojily pomoci routeru. Pak se ale objevily switche (pfepinac), které z principu
funkce, vytvareji samostatné kolizni domény na kazdém rozhranni. Switch totiZz posilé prijaty paket pouze
jedno rozhranni (v nauceném stavu) a provadil prepindni pakett.

Collision

Collision domain

Collision domain

Broadcast domain

Collision
domain

Pokud je do switche pripojeno koncové zarizeni nebo jiny switch a linka je pln& duplexni, tak na této 1li
nemuze dojit ke kolizi. Prakticky to totiZ znamena, Ze mame dvé komunikujici zafrizeni na lince, a kazdé
zarizeni posiléd data po vlastnim paru vodicu.

Duplex
Half duplex - polovic¢ni duplex znamend, Ze aktivni miZe byt komunikace pouze v jednom sméru.

Full duplex - plny duplex je ve chvili, kdy miZeme zaroveh vysilat i pfijimat. V ethernetu se vyuzivaji
pary vodicld (vétsinou, ale nékdy &tyfi), kdy polovina je pouZita pouze pro vysilani a polovina pro prije
Odpadaji zde problémy a zpozdéni zplusobend algoritmem CSMA/CD a teoreticka rychlost je dvojnasobna (u fa
ethernetu je 100Mb/s pouzito pro vysilani a 100Mb/s pro prijem).

Pozn.: Huby nepodporuji plné duplexni komunikaci, protoze, zde mizZe dojit ke kolizi. Pokud dvé
stanice vysilaji najednou, hub to prijme a odesSle na ostatni porty, takzZe vlastné odesild kolizi.

zobrazeno: 20369%krat | Komen
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Clanky
TCP/IP - model, encapsulace, paket vs. ramec
Ctvrtek, 16.08.2007 16:43 | Samuraj - Petr Bouska | sité

V patém dile seridlu o poc¢itacovych sitich strucné sepisuji zdkladni informace o nejpouzivanéjsSim protokolu
TCP/IP. Je zde zmin&n TCP/IP model a princip encapsulace pfi odesiléni dat. Pokou3im se popsat rozdily mezi
béZnymi terminy paket (packet) a rédmec (frame). A nakonec je zobrazen format ramce.

Fevomment] ? people rec.:on'mend this. Sign Up to see what your friends 8+1 Recommend this on Google W Tweet {E

Internet protocol suite, beZn& oznaovana jako TCP/IP, je sada komunikaénich protokol®, kde hlavnimi jso
protokoly Transmission Control Protocol (TCP) a Internet Protocol (IP).

TCP/IP model

Klasicky &ty¥vrstvy TCP/IP model, n&kdy zvany také Internet Reference Model, vychazi z OSI modelu, ale v
blizi praxi.

vrstva jméno CZ jméno EN priklady aplikaci dané vrtsvy
layer 4 |Aplikacéni Application Telnet, FTP, POP3, HTTP, DNS, SNMP
layer 3| Transportni Transport TCP, UDP

layer 2|Sitova WSl IP, ICMP, IGMP, ARP, STP

(Internetwork/Internet)

lager 1 le?ve roz?rannl etk Drtertace (Reecss) ovlada¢ sitové karty (Ethernet, Frame
(ptistupova) Relay)

N&kdy se nejniz3i vrstva rozd&luje na dvé Casti. Na vrstvu fyzickou (Physical Layer) a vrstvu linkovou (
link).

Encapsulace pfi odesilani dat

Pri odesilani dat se provadi encapsulace (zapouzdfovani - zabalovani) od nejvy&3i vrstvy dold. Probihd tc
ze aplikace vezme data (aplikacéni vrstva), kterd chce zaslat jiné stanici a doplni je o aplikacéni hlavick
Tato data zaSle nizsi vrstvé (transportni), kterd odesiland data rozdéli na segmenty, zabali a prida TCP
UDP) hlavicku a vytvori TCP segment. Dal$i vrstva (sitova) doplni IP hlavic¢ku a takto vznikne IP paket (
oznacovany jako IP datagram). V posledni vrstvé (pristupové) se k paketu pridd ethernetova hlavicka na za
a trailer na konec, ten obsahuje FCS (Frame Check Sequence) - kontrolni soucet (Casto se pro jeho vypocet
pouziva CRC - cyclic redundancy check). Takto v poslednim kroku vznikne ethernetovy rdmec (ethernet frame
ktery se vysila na komunikacéni médium.

Pozn.: Vyse uvedeny popis se tykal protokolu IP, pokud se jednd o né&jaky pomocny protokol (treba
ARP, ICMP), tak je situace obdobna.

KdyZ cilové zarizeni pfrijme data, provadi se obraceny postup deencapsulace (rozbalovéani) od nejnizdi vrs
nahoru a cilova aplikace dostane odesilana data.

Paket vs. ramec

V souvislosti s daty a jejich pfenosem po siti se pouZivaji dva dileZité terminy, jsou to paket a rimec.
terminy jsou hojné pouzivany v literatufe, na internetu, i1 v praxi. Bohuzel v literatufe existuje nékolik
odlidnych vysvétleni a také pouzivani téchto vyrazi je rGzné. Navic zadleZi na technologii, u které se po
(podobné terminy se pouzivaji tf¥eba i u sériové komunikace). Uvadim zde vysvétleni téchto termint, které
zd4 nejspravnéjsi.

Paket (packet) v prekladu znamend balicek a jednd se o formatovany blok dat, ktery se prenasi v pocitalow
siti. O paketech se mluvi v souvislosti se sitovou vrstvou. Paket obsahuje IP adresu, dals3i atributy a da
Zabali se do ramce a nasledné putuje siti.

Ramec (frame) je to, co skutedné& putuje v siti. Ramce vznikaji a% na fyzického vrstvé sitového rozhranni
naznacuje, Ze se spiSe nez o objekt jedna o Casovy usek. Ramci existuje vice typd, nejpouzivanéjsi je Eth
II, ktery umi pfepravovat TCP/IP i IPX/SPX.

Maximalni velikost dat pfenédSenych v rémci (tedy velikost paketu) je déna pomoci MIU (Maximum transmissic
unit) a vaze se k linkové vrstvé. Standardni velikost MTU v ethernetu je 46 - 1500 bytu. Na zacatku komu

se zarizeni pomoci ICMP domluvi na velikosti MTU. Pokud vyZaduje druhd strana mensi MTU, miZe se provést

fragmentace - rozdéleni rémce do vice mensSich. Fragmentaci je moZno zakédzat pfiznakem v hlavicéce paketu.

je fragmentace zakédzana a druh& strana akceptuje pouze mensi MTU, tak odpovi chybou ICMP.

V obecné terminologii se pouZiva oznaceni Protocol Data Unit (PDU), co? je datovad jednotka na libovolné
(IP paket, rémec .). KdyZz se PDU pfredd na niz3i vrstvu, tak se oznacuje jako Service Data Unit (SDU), tam
doplni o Protocol Control Information (PCI), tedy hlavicku, a vznikne nové PDU.

Format paketu - ramce

Zikladni tvar rémce je hlavidka (header), data (payload) a zakondeni (trailer). Data jsou sloZena ze
zapouzdfenych dat vy33ich vrstev. Nasledujici obrézek zobrazuje &tyfi vrstvy TCP/IP modelu spolu s hrubym
formdtem dat, jak jsou zapouzdfovéna odshora dold. Uvedeny pfiklad je pro protokol TCP, ale obecny model

shodny.

jméno PDU vrstva

|app1 header | user datl message Application

TCP headerl application data | TCP segment Transport
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|IP headerl TCP headerl application data | IP

ethernet headerl Ip headerl TCP headerl application data Iethernet trailer | Ethernet frame Data-Link

Ethernetova hlavicka

Ethernetova hlavigka obsahuje zdrojovou a cilovou MAC adresu (fyzickou adresu od hopu k hopu) a typ/délku. Typ
v hlavicce urcuje jaky protokol je pouzit na vy$si vrstvé (IP, ARP, atp.). Pro rozliSeni jednotlivych ramel se
na zacatku vysild specié&lni uvod (preamble) sloZeny ze sekvence stfidajicich se jednic¢ek a nul a SFD -
oddélova¢ zacatku ramce.

|ﬁvod|SFD|cilové MAC adresa | zdrojova MAC adresa | typ / délka|data (payload)lCRCl
7B 1B (9

= A

4B

[v]

6B 2B B

IP hlavicka

IP hlaviéka obsahuje zdrojovou a cilovou IP adresu (logickou adresu komunikujicich stran), dale ur&eni
protokolu pro dalsi vrstvu (TCP, UDP, ICMP, apod.), kontrolni soucet hlavicky a dalsi hodnoty. Standardni
velikost IP hlavicky je 20B, ale mize je3té obsahovat volitelné vlastnosti. Tvar IP hlavicky zaleZi na pouzitem
protokolu, nasledujici pfiklad je pro IPv4.

bits 0-3 4-7 8-15 16-18 | 19-31
0 4 |header length|Type of Service|total length (header + data)
32 identification flags | fragment offset
64 TTL protocol header checksum

96 source IP

128 destination IP

160 options (if any)

160/192+ DATA

TCP hlavicka

TCP hlaviéka obsahuje zdrojovy a cilovy port, &islo sekvence a odpovédi (pro zajisté&ni spolehlivosti), priznaky
(kam pat¥i SYN a ACK pro navazani spojeni), velikost potvrzovaciho okna a dalsi. Standardni velikost je opet
20B.

bits 0-3 4-7 8-15 16-31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgment Number
96 Data Offset | Reserved | Flags Window
128 Checksum Urgent Pointer
160 Options (optional)
160/192+ DATA

zobrazeno: 33980krat | Komentare [8
Autor: Petr Bouska
Souvisejici é&lanky:

Pocitacové sité - Computer networks

Tento seridl se vénuje zdkladim politalovych siti. Jsou zde strulné popsany dilezité praktické aspekty, ktere
by mél znat kazdy, kdo se o sité zajima.
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e DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]

e Diagramy a schémata poditacdové sité (Visio) [13.01.2008 18:02]

e Wake on IAN - lokalni i vzdaleny subnet [10.08.2008 20:42]

e TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]

e TCP/IP - skupinové vysilani IP Multicast a Cisco [10.03.2009 20:05]

e Bézné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]

e Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]
e Vystavba moderni sité [28.04.2010 14:41]

e Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]

e Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]

o VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59] 23
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Clanky

TCP/IP - metody vysilani dat

Sesta &ast zéakladl poditadovych siti se vénuje metodédm vysilani (nevim, zda je to nejvhodné&jsi oznadeni). Je
zde strucné popsano broadcastové, unicastové a multicastové vysilani v siti.

Sign Up to see what your friends recommend. &+1 Recommend this on Google W Tweet {E

KdyZ chceme poslat né&jakad data v po&itadové siti, je duleZité spravné adresovani zpravy a s tim je svazar
metoda vysilani. Zalezi na tom, zda chceme data zaslat pouze jedné stanici, nékolika stanicim najednou ne
v8em stanicim ve stejném subnetu.

Broadcast

Broadcast je jeden ze zpusobl vysilani v TCP/IP siti (pouZiva se nespojovy (connectionless) protokol, ja
t¥eba UDP). Je to vysilani jednoho vsem, tedy vysilany paket je (teoreticky) zachycen vsSemi zafizenimi v
lepé receno v dané broadcast doméné (subnetu). Toto vysilani se pouziva prevazné v LAN sitich (ne WAN) .

Broadcasty jsou dnes pouzivany pro fadu ulell (tfeba DHCP, ARP) a vyuZiva je velké mnozZstvi aplikaci. Tvo
velkou Ca&st provozu v LAN siti a zatézuji aktivni sitové prvky i stanice, proto je snaha o jejich minima

Broadcast adresa je adresa, na kterou se posild komunikace v p¥ipadé brodcastového vysilani. Jedna se o &
kterd mi bindrné samé jednicky. Na 3. vrstvé OSI modelu je to IP adresa 255.255.255.255| (obcas se tak nepi
oznac¢uje 1 broadcastova adresa subnetu, tedy posledni adresa v subnetu, viz dale). Na 2. vrstvé (fyzické)
broadcastova MAC adresa identicky adresa "se samymi jednickami" FF:FF:FF:FF:FF:FF|.

Broadcast domain je logickad &ast sit&, ve které mohou p¥ipojenéd zafizeni primo komunikovat. M&lo by se te
jednat o jeden subnet a hranici je router, ktery by broadcasty nemé&l pfeposilat.

Broadcast domain

Broadcast domain Broadcast domain

Pro rozdéleni sit& na mendi broadcast domény slouZi routery nebo technologie VLAN.

Broadcast storm je kriticky stav, kdyZ pocet broadcastll v siti je tak velky, Ze neni moZno vytvaret nova
spojeni a starad spojeni jsou rudena. Casto vznikd z diovodu smyéek v siti.

Smérovany broadcast na subnet - Subnet Directed Broadcast

Subnet Directed Broadcast je speci&lnim p¥ipadem broadcastu, ktery se pouZije ve chvili, kdy chceme zasle
broadcast do jiného subnetu, neZ v kterém se nachdzime. Funguje to tak, Ze ramec (frame) putuje siti jake
unicast pres routery aZ na router, ktery ma cilovy subnet (urleny broadcastovou adresou subnetu) jako pf
pripojeny. Tento router upravi ramec na bézZny broadcast a odeSle jej na odpovidajici rozhranni. ProtozZe
tato technika byla pouzivana k utokum, tak byva na routerech nebo i firewallech vétsinou zakdzéana. To se
routeru, ktery by mél rédmec prevést na broadcast, pres ostatni by mél ramec projit normalné.

Subnet broadcast address (broadcast adresa subnetu, n&kdy také nazyvand directed broadcast address) je I
adresa, kterd se sklada z network ID a samych jednicek v host ID. Jinak feceno, jednad se o posledni adres
subnetu (ta se nemtZe priradit stanici). Pro jednoduchy priklad mame pocital s adresou 192.168.10.39 a ma
255.255.255.0|, podle masky vidime, Ze prvni t¥i oktety tvori network ID a posledni oktet jsou host ID, ta

broadcast adresa subnetu je 192.168.10.255|.

Smurf Attack je nejbéiné&jsim pripadem utoku pomoci Subnet Directed Broadcast, ktery ma zatidit Denial of

Services (DoS). Utoénik odesild mnoZstvi paket@ ICMP echo reply| s podvrZenou zdrojovou adresou jako direc
broadcast, vSechny stanice v subnetu odpovidaji echo reply a stanice, JjejiZ adresa je ta podvrzend, je za
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Unicast

Unicast je vysilani, kdy je paket zasilan jednomu cili. Jednad se o b&¥nou komunikaci, kdy spolu komuniku

stanice.

@

@

Multicast

P#i této komunikaci se jedna informace doruduje skupiné cilti. Multicast vyuZiva efektivni metodu dorudow
aby pakety v siti putovaly pouze jednou. Principem je, Ze se vytvori mutlicastovd adresa z rozsahu 224.0.0.0/4
(pro LAN je urceno 224.0.0.0/24), a klienti se k této adrese zaregistruji. Pro vytvareni skupina a regis
se pouziva protokol Internet Group Management Protocol (IGMP) .

Souvisejici &lanky:

Poc¢itacové sité - Computer networks

Tento seridl se vénuje zakladum poc¢italovych siti. Jsou zde strué¢né popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.
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TCP/IP - adresy, masky, subnety a vypoé&ty
Upraveno 11.08.2008 10:00 | vytvofeno 05.09.2007 14:53 | Samuraj - Petr Bouska | sité

Sedm& c¢ast seridlu o pocitacovych sitich je jiZz vice zajimava a prindsi praktické informace. Na zacatku je
popis zakladnich termint pro sité a podsité&, IP adresy a masky. Dale se probiraji rGzné sitové t¥idy a
zpusoby zapisu subnett. Druhd Cast se vénuje praktickym vypoltum sitovych rozsahti, masek siti, poctu hostld a
subnetu.

m::fc‘)mdth’s‘ Sign Up to sce what your friends 8+1 +2 Recommend this on Google W Twveet {E

Pro vyzkouseni vypoltu a informaci popsanych v tomto ¢ldnku mizZete zkusit moji webovou aplikaci
Online IP Subnet Calculator® (v AJ), kterd pro zadanou IP adresu a masku vypolitd a nalezne Fadu
raznych informaci. Také se na této adrese nachdzi obdoba tohoto &ldnku v anglickém jazyce, kterou
jsem ale napsal po delsi dobé, takzZe nékteré véci popisuje trochu jinak (doporucuji k nahlédnuti).

i Pokud potfebujete zjistit vasi vefejnou IP adresu, pres kterou jste pripojeni do internetu, tak
| miZete vyuZit jednoduchou webovou stranku What is my public IP address?® (v AJ).

Co je network a subnet (sit a podsit)

Poc¢itacova sit - computer network

Pocéitadova sit vznikne ve chvili, kdy dva (n&kdy se ¥ikd minim&lné& t¥i) nebo vice poc¢itact propojime doh
pomoci telekomunikac¢niho systému za ucelem sdileni zdrojG. V praxi je dnes nejroz3ifen&jdi sit zaloZena
technologii ethernetu a pouZivéa protokol TCP/IP. Reprezentantem jedné velké sité& je internet. Sité& se da
podle tfady parametrt na LAN, WAN, WLAN, MAN apod., ale pro tento popis to neni dulezité.

Podsit - subnet

V praxi neni moZné komunikovat v celé siti (nap¥iklad internetu) p¥imo (z ¥ady divodd fyzickych i logick
Proto se sit déli na podsité - subnets - subnetworks. Subnety slouzi k logickému déleni sité do menSich
hierarchickych ¢asti. Prikladem je, Ze velky ISP m& urc¢ity sitovy rozsah (subnet), ten déli na Casti, kte
pridéluje firmém a ve firmé& se jedté& déli na mendi Casti. Ke spojovani jednotlivych subnett slouzi router
Déleni sité na subnety je dulezité nejen proto, Ze nadi sit "fyzicky" oddélime od jinych siti, ale také
z vykonovych divodd. Rada informaci se v ramci lokdlni sit& (subnetu) $i¥i pomoci broadcastid, tedy vysilé
v8em zafizenim, coZz je znaCnd rezZie pro sit 1 zafizeni. Proto se vyuzivaji napfiklad VLANy.

-
. Pozn.: V praxi se Casto pouzivd pojem sit’' - net - network, i kdyZ mluvime o subnetu. Vychdzi to

i z terminu LAN - lokdlni sit, ktery oznacluje sit’ pokryvajici malou geografickou oblast, jako treba
. budovu, kanceldr, apod. LAN je vétsSinou podmnozinou vetsi sité a zkrdcené se pouzivd pouze pojem

si

IP adresa - IP address

IP adresa je logicka adresa zatizeni v siti IP. Sklada se ze 4 &asti zvanych octety, kazda cast je velik
bitd, a zapisuje se oddé&lend telkou. Adresa se vét3inou zapisuje v dekadické form&, ale pro vypocet je Jja
binadrni zapis. Teoreticky je tedy adresni rozsah od 0.0.0.0| do 255.255.255.255L Prikladem IP adresy je tt

68.12.5.10].

Pro praci s adresami je t¥eba znat zadklady bindrni matematiky. Bindrni soustava m& zaklad 2 a zapisuje s
pomoci 0 a 1. Hodnota jednicky v dekadické soustavé je podle pozice (véhy), kde se nachazi. Pro prevod
binadrniho ¢isla na dekadické, prevedeme jednicky na desitkové hodnoty a tyto secteme. Osmi bitova binarn
¢islice muZe nabyvat dekadickych hodnot od 0 do 255, tedy celkem 256 hodnot.

hodnota ¥ soucet je 255

Broadcast IP adresa je adresa, na kterou se posilad komunikace v pfipad& brodcastového vysiléni. Jedna se
adresu, kterd md binarné samé jednicky, je to tedy IP adresa 255.255.255.255|. Tato adresa urcuje vSechny
v siti.

Maska podsité - Subnet mask

Subnet mask ném pomadhd urcit rozd&leni sité& na podsité&. Urduje, kterad Sast IP adresy je sitova, a ktera
hosty. Zapis je stejny jako u IP adresy, ale platné hodnoty jsou pouze ty, které maji v bindrnim tvaru z
jednicky a zprava nuly (pokud se zleva na nékteré pozici objevi nula, dale jiZ musi nasledovat pouze nul
Jednic¢ky v masce jsou tzv. network ID a je to Cast, kterd je pro dany subnet stdle stejna. Nuly Jjsou tzv
ID a tedy Cast, kterd je proménnd a urcuje adresu hosta v daném subnetu. Prikladem jednoduché masky Jje
255.255.255.0/, ta urcuje, Ze prvnich 24 bitl adresy je network ID a poslednich 8 bitl je hostovska &ast.

binarné dekadicky

000000000
10000000128
11000000] 192

MoZné hodnoty jednotlivych octetd pro masku:
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11100000 | 224
11110000 | 240
11111000 | 248
11111100 252
11111110 | 254
11111111255

-
: Pozn.: Posledni octet nemuZe nabyvat hodnoty 254, zde totiZ neexistuje ani jeden host (viz. dédle).
i Pokud md hodnotu 255, znamend to, Ze se jednd o unicast, tedy jedinou adresu.

Zkraceny zapis masky - Classless Inter-Domain Routing (CIDR) notace

Subnet mask se miZe zapisovat také ve zkrdcené form&, které se rikd CIDR notace. Ta se zapisuje jako IP
nasledovanad lomitkem (/) a ¢islem, které reprezentuje polet jednickovych bitd v masce podsité& v bindrni
ProtozZe celkovy polet bitu v masce je 32, tak polet nul je 32 - poCet jednilek|. Priklad CIDR notace je

10.0.5.2/20| a tedy maska je 255.255.240.0].

dekadicky 285 285 240 . 0

binarné 11111111(11111111|11110000]00000000

20

podet jednidek [ 8 4 0

Wildcard-Mask

Wildcard mask nebo také inversni maska je specidlni zapis sitové masky, ktery pouZiva naptiklad Cisco u
listl. Jednd se o opak ke klasické masce, poc¢itaji se zde nuly misto jednilek. TakZe napfiklad ke klasic
masce 255.255.255.240| je inverzni maska 0.0.0.15|. Inverzni masku dostaneme tak, Ze normalni masku zobrazi
bindrné, provedeme inverzi a prevedeme na dekadickou hodnotu. Nebo jednodudeji sta¢i, u kaZdého octetu s
255 - hodnota|. Tedy v naSem prikladé 255-255=0, 255-240=15.

Supernet

Obcas se také pouZiva termin supernet, ktery oznauje skupinu n&kolika sdruZenych po sob& jdoucich subne
Jednéd se vlastné& o technologii CIDR a pouziva se napfiklad pro agregaci routovacich zaznami.

Priklad: Méme dva subnety 192.168.0.0/24| a 192.168.1.0/24‘, z nich miZeme vytvofit jeden supernet 192.168.0.0/23

Sitové tfidy - classes
Classful network - adresovani s tridami
KdyZ vznikl protokol IPv4, byla predstava, Ze adresni prostor je ohromny a nikdy se nemiZe vy&erpat. Ten

adresni prostor byl rozdélen do zakladnich péti t¥id, kdy se zarazeni do patficéné tridy urcovalo podle p
bitd adresy. P¥i komunikace se nepouzivaly masky podsité, protoZe ty byly napevno dany adresou.

ity rozsah adres CIDR maska
class A|O 0 - 127.x.x.x 253:0,0,0 /8
class B| 10 128 - 191.x.x.x[255.255.0.0 /16
class C|110 192 - 223.x.x.x|255.255.255.0 /24
class D| 1110 224 - 239.x.x.x[255.255.255.255] /32
class E[1111 240 - 255.x.x.x|rezervovano

Classless network - adresy bez t¥id

Od classful network se jiZz pted dlouhou dobou ustoupilo a zadalo se pouZivat adresovéni CIDR, které je v
flexibilni p¥i déleni sité na podsité. V komunikaci pouZivéame vzdy IP adresu spolu s maskou. I kdyZ se o
classful network, tak se v praxi bé&Zné setkame s oznafovanim subnett jako t¥ida C apod., mysli se tim v§
masky.

U Cisco switchli a routert se pouziva p¥ikaz pro pouZiti classless network, ktery je defaultné& zapnuty
Switch#ip classless

CIDR pou?iva Variable Length Subnet Masking (VLSM) pro rozd&lovéni IP adres na subnety. Délka masky nemu
stejnd, aby se dosdhlo lep&iho vyuziti IP rozsahu. MaZeme napfiklad pouzit dohro

mady subnety 10.0.0.0/26| a 10.0.0.64/28].

Neverejné sitové rozsahy (private subnets)

N&které sitové rozsahy maji speciédlni vlastnosti, tou hlavni je, Ze se neroutuji, tzn. neprochazi do dal
subnetu. To se vyuZziva u privatnich subnet®, které neprochdzi do internetu. V praxi je vyuziva vé&tsina fi
v lokélni siti a do internetu pristupuji pres vefejnou adresu za pomoci NATu.

sit adresa sité broadcast adresa adresy hostu
10.0.0.0/8 10.0.0.0 10.255.255.255 10.0.0.1 - 10.255.255.254
192.168.0.0/16(192.168.0.0]192.168.255.255 [192.168.0.1 - 192.168.255.254
172.16.0.0/12 |172.16.0.0 [172.31.255.255 172.16.0.1 - 172.31.255.254

Dalsimi specidlnimi subnety je Localhost Loopback Address, coZ jsou adresy, které by m&li byt lokalni pr
zarizeni (neprenasi se nikam do sité). A Zeroconf Address, kterou pouziva Microsoft a slouzi k automatic
konfiguraci sité& pro propojeni par pocitacu.

adresa sité broadcast adresa

127.0.0.0/8 127.0.0.0 127.255.255.255 | Localhost Loopback Addresses
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[169.254.0.0 /16]169.254.0.0]169.254.255.255 [zeroconf Address

Podsité - Subnets a vypodéty adres

Ka?dy subnet obsahuje zdkladni adresu podsité (base address nebo network address), coZ je prvni adresa r
dale adresy hostli a jako posledni broadcastovou adresu subnetu (subnet broadcast address), to je posledn
adresa rozsahu. Podsit je identifikovéna adresou sité (teoreticky i jakoukoliv adresou hosta) a sitovou

kterd se casto zapisuje v CIDR notaci.

Napriklad podsit 192.168.0.0/28 vypada nasledovné

192.168.0.0 adresa sité
192.168.0.1 |adresa hosta

adresy hostu

192.168.0.14 | adresa hosta

192.168.0.15 broadcast adresa

Adresa je v siti lokédlni, pokud m& stejné network ID. Tedy, kdyZ chceme ur&it, jestli dvé& adresy pat¥i d
stejného subnetu, prevedeme vSechny hodnoty do binadrniho tvaru a ta c¢ast, kde jsou v masce jednicky, mus
obou adres shodné.

Subnet broadcast address (broadcast adresa subnetu), posledni adresa subnetu (kterd se nemtZe priradit

stanici), Jje IP adresa, kterd se skladdad z network ID a samych jedniek v host ID. SlouZi k zaslani cilen
broadcastu na dany subnet.

Vypocet poétu subnett a hostd

Z masky sité& ur&ime, kolik miiZeme vytvofit subnett a kolik tyto subnety budou mit hostd. Maska nam vlast:
urcuje, Ze ta Cast, kde mad jednicky musi byt pro podsit stejnd a ta &ast, kde jsou nuly, se miZe mé&nit (
0 a 1). TakZe hosti mohou mit jako adresu vSechna ¢isla, kterd miZeme vytvorit z téchto bitd. Téchto adr
miZeme vytvorit 1+2042142%+.+2071=2"|, kde ﬂ je pocet bitll. Jednicka na zaCatku je proto, Ze pocitéme i nul
hodnotu.

P#i vypodtu postupujeme ndsledovné&. Vezmeme octet masky, v kterém je prechod mezi jednickami a nulami. P
poctu jednicek v tomto octetu a celkového poltu nul spolitdme polet podsiti (z jednicek) a poclet hostu (

| opodet jednicek — poget subnetd (nove)

Takto je to, alespoin dnes v praxi a podle RFC 1812. V teoretickych p¥ipadech v3ak musime vychazet ze sta
RFC 950, které nepovolovalo adresy podsiti se samymi jednickami nebo nulami. Proto musime odecist 2 pods

| gpocet jednicek _ 5 — podet subnetd (postaru)
U Cisco zarizeni se pouZiti nového RFC zapinad pomoci (defaultné& zapnuto)
I Switch#ip subnet zero

U poctu host musime vZdy odeist prvni a posledni adresu (base a broadcast address), které se nemohou v
jako adresa pro hosta:

| opotet nul _ 5 = poget hostd

Priklad:

Mine adresu 10.0.5.2/20

puETS) ER B ERa -l 11111111 111111111|11110000 (00000000

maska dekadicky [N 55 240 0

PouZijeme t¥eti octet, kde jsou 4 jednidky a 4 nuly (plus 8 nul ve &tvrtém octetu).

Hostt v kaZdém subnetu miZe byt 2'2 - 2 = 4094|.
V rémci tfetiho octetu miZeme vytvorit 2% = 16| podsiti.
Vypocet zakladni adresy sité

Pokud méme adresu hosta a masku podsit&, miZeme jednoduse spo&itat zékladni adresu podsité&. Pokud vezmem
binarné adresu hosta a masku sité a provedeme bitovy soucin (AND), dostaneme adresu sité. Priklad pro

10.217.123.7/20

IP adresa

dekadicky Y 217 123 7

o3 8.ELS. -9l 00001010 11011001 (01111011 ]00000111

Maska podsité

dekadicky [ESH] 255 240 0

poRB Eo. - 11111111(11111111(11110000]00000000

Provedeme bitovy AND a dostaneme adresu sité

00001010(11011001|01110000]00000000

dekadicky Y 217 112 0

Vypocet broadcast adresy subnetu

Broadcast adresu subnetu, v kterém se nachazi klient, spo&itdme jednodufe. V IP adrese hosta zm&nime bit
hostovské Casti na 1. Matematicky treeno vezmeme IP adresu a provedeme bitovy soucet (OR) s negovanou (N
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maskou podsité. Pro pfedchozi pfiklad (sit 10.217.123.7/20]), kde prvnich 20 bitl je network ID a zbylych
hostovskd &ast, to tedy je:

IP adresa

dekadicky 217 123 7

jo3 8. ELS. -9 00001010 11011001 (01111011 ]00000111

Invertovana (bitova negace) maska

j3E.EEo.T- 9 00000000 | 00000000 00001111 (11111111

dekadicky ¥ 0 15 255

Provedeme bitové OR a mime broadcast adresu subnetu

jo58.ELo. -9l 00001010 11011001 (01111111 11111111

dekadicky Y 217 127 255

zobrazeno: 186173krat | Komentar
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Clanky
VLAN - Virtual Local Area Network
Sobota, 02.06.2007 15:54 | Samuraj - Petr Bouska | sité

Osmé& Cast seridlu o pocitacovych sitich. VLAN neboli virtuadlni lokdlni sit je v dnesSni dobé bézZna
technologie, kterd prind$i radu vyhod. Myslim, Ze vSechny stfedni a vét8i firmy technologii VLAN pouziva a i
pro malé firmy miZe byt zajimava. VLANy slouzi k logickému ¢lenéni sité& bez vazby na ¢lenéni fyzické. V
¢lanku se pokousim popsat vSe potfebné k pochopeni toho, co to VLAN je, jaké jsou vyhody a zpusoby nasazeni.

Z:wpml:naemmnendthxs Sign Up to seo what your friends &+1 +3 Recommend this on Google W Tweet {E

O vytvareni a konfiguraci VLAN na Cisco zarizenich, stejné jako o Dynamic Trunk Protocolu a VLAN
Trunking Protocolu si muZete precist v ¢ldnku Cisco IOS 7 - konfigurace VLAN, VTP.

Co je to VLAN

Virtualni LAN slou?i k logickému rozd&leni sit& nezavisle na fyzickém uspofadani. MiZeme tedy nadi sit
segmentovat na men3i sité uvnitf¥ fyzické struktury puvodni sité&. Druhym duleZitym pojmem, ktery bude vice
vysvétlen pozdéji, je trunk. Jako trunk oznacujeme port, ktery je zarazen do vice VLAN.

Jednoduse Ffefeno pomoci VLAN miZeme dosdhnout stejného efektu, jako kdyZ mame skupinu zafizeni p¥ipojenyc
jednoho (nékolika propojenych) switche a druhou skupinu do jiného (jinych) switche. Jsou to dvé nezavislé
které spolu nemohou komunikovat (jsou fyzicky oddéleny). Pomoci VLAN miZeme takovéto dvé sité vytvorit na
jednom (nebo nékolika propojenych) switchi.

V praxi samozrejm& Easto potfebujeme komunikaci mezi témito sitémi. S VLAN miZeme pracovat stejn& jako s
normalnimi sité&mi. Tedy pouZit mezi nimi jakykoliv zplisob routovani. Casto se dnes vyuZiva L3 switch (swi
ktery funguje na treti vrstvé OSI) pro inter-VLAN routing - smérovani mezi VLAN.

Nize uvadim klasicky obrazek, ktery se pouziva pro vysvétleni VLAN. Mame dvé patra, na kazdém patfe je s
switche jsou propojeny pateri s trunkem. Chceme propojit zarizeni do dvou nezavislych skupin (modrd - VLA
Cervenad VLAN20). Pomoci VLAN Jje to takto jednoduché. Tradiéni technikou bychom museli mit switche oddéle:
kazdou skupinu (modrou a &ervenou) propojit do jednoho switche, coZ by byl problém, protoZe jsou na ruzn
patrech.

e 1. patro R, M 2, patro ™

s N B

Pro podrobné pochopeni VLAN je t¥eba rozum&t zakladim siti a jejich segmentovani (d&leni na subnety - poc
Poditadova sit - WAN, LAN

Pogitadova sit vznikne ve chvili, kdy dva (n&kdy se ¥ik& minim&ln& t¥i) nebo vice poc¢itadlh propojime doh
pomoci telekomunikac¢niho systému za ucelem sdileni zdroju. Sité& se dale dé&li podle fady parametrl na LAN,
WLAN, MAN apod. V tuto chvili nés zajimd lokalni poéitacova sit - LAN (Local Area Network), kterd se vyz
tim, Ze poc¢itace jsou propojeny na mensSim geografickém uzemi (tedy v ramci firmy, budovy, mistnosti, atp.
LAN se nejcasté&ji pouziva technologie Ethernet s protokolem TCP/IP a pro WAN (Wide Area Network - propoje
jednotlivych LAN) technologie Frame Relay.

Podsit - subnet

TCP/IP protokol pouziva pro adresovani zafrizeni IP adresy. Téchto adres je urcity rozsah, ktery se pro
praktické pouziti (smérovani, pridélovani adres organizacim, broadcasty) déli na mens$i hierarchické c¢asti
kterym se trik& subnety (podsité).

Zarizeni mohou p¥imo komunikovat pouze s dalsimi za¥izenimi, kterd jsou ve stejném subnetu. Se zarizenim
z jinych subnetd komunikuji typicky pfes jednu adresu - gateway (bréanu), kterd provadi routovani.

Oddéleni siti

Jak jsem uvedl vy3e, pokud pouZijeme rizné subnety, tak spolu za¥izeni nemohou komunikovat. Neni to v3ak
pravda, rozhodné nedojde k oddéleni téchto zarizeni. Pokud jsou totiZ pripojena na stejné médium, propoje
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stejného hubu (pracuje na 1. vrstvé OSI) nebo switche (pracuje na 2. vrstvé OSI). Tak komunikace dorazi
z jednoho zat¥izeni na druhé, i kdyZ jsou v jiném subnetu. Zafizeni vSak bude tuto komunikaci ignorovat.
proto, Ze hub (posiléd vsSude) ani switch (pouzivd MAC adresy) se nediva na IP adresy prochazejici komunik
Proto se da tato komunikace zachytavat a odposlouchéavat. Pokud tedy chceme mit oddélené sité&, tak musime
oddélené switche.

KdezZto pouZitim VLAN dojde k tomu, Ze komunikace se posild pouze na porty, které jsou zatazeny do stejné
Zalezi tedy sice na softwaru switche, ale d& se fict, Ze se jednd o fyzické oddéleni. Existuji néjaké me
utoky na VLAN (proniknuti do jiné VLAN), ale pt¥i dobfe nastavené siti by mélo byt vse bezpecné.

Subnety a VLANy

Z vySe uvedeného také plyne to, Ze pro rtizné VLANy bychom m&li pouZivat rfizné subnety. Pokud chceme mezi
VLANami routovat, tak je to nutné, stejné jako v pripadé, kdy chceme vyuZit nékteré specidlni funkce na
switchi.

Pro¢ vznikly VLANy

Technologie VLAN zacala vznikat kolem roku 1995, ale zprvu se jednalo o rtzna proprietérni reeni. V pra
vsak vice rozsirili az pred nékolika lety a to hlavné ve stfednich a velkych firméach, prestoze jiz delsi
existuje standard.

Hlavni divody pro¢ vznikly VLAN byly asi tyto:

e seskupovani uzivateld v siti podle skupin &i oddéleni nebo podle sluZeb misto podle fyzického umist
oddéleni komunikace mezi témito skupinami

e sniZeni broadcastud v siti, které zacaly byt problémem jiz pred nékolika lety

e zmenseni koliznich domén v dobé&, kdy se nepouzivaly switche, ale treba huby

Idea pro logické seskupovani uZivatelli, kterd se uvadi v tfad& materiald, a tedy vytvafeni VLAN e

e podle organizacni struktury - pokud je vétSina komunikace v ramci oddéleni, kde jsou vlastni tiskar
file servery, atd. a mezi jednotlivymi oddélenimi neni komunikace, pouze par sluzeb (mail) Je spole
pro vSechny

e podle sluzeb - do VLAN se seskupuji pracovnici, ktefi vyuzZivaji stejné sluzby (Gcetnictvi, DB, atd.)

Plvodni divody jiZ dnes &asto nejsou aktudlni nebo se z praxe zm&nily nazory. Jak se pouZivaji VLANy dne
jinak feceno, Jjaky je jejich hlavni pf¥inos, uvadim v dals$i kapitole.

Jaké jsou praktické vyhody VLAN

e sniZeni broadcasti - hlavni vyhodou VLAN je vytvoreni vice, ale men3ich, broadcastovych domén. Tedy
zlepSeni vykonu sité sniZenim provozu (traffic).

e zjednodusSena sprdva - k presunu zafizeni do jiné sité staci prekonfigurovat zarazeni do VLANy, tedy
spravce konfiguruje SW (zafazeni do VLAN) a ne HW (fyzické prepojeni)

e zvysSeni zabezpedeni - oddéleni komunikace do specidlni VLANy, kam neni jiny p¥istup. Toho se da sam
dosadhnout pouzitim samostatnych switchti, ale casto se toto uvadi jako bonus VLAN.

e oddéleni specidlniho provozu - dnes se pouziva rada provozu, ktery nemusi byt propojen do celé sité,
presto jej potfebujeme dostat na ruznd mista, navic nechceme, aby nam ovliviioval b&zZny provoz. Pfik
je naptiklad IP telefonie, komunikace mezi AP v centrdlné Fizeném prostfedi, management (zabezpecleni
spravcovského pristupu k zatrizenim). Naptriklad pro IP telefonii, kde je pouZiti VLAN naprosto bézZné,
stac¢i jedinad zasuvka, kam privedeme VLAN pro telefonii i VLAN s pfistupem do sité a v telefonu se
komunikace rozdé&li. Navic VLANy muZeme pouzit spolu s QoSem pro zarucCeni kvality komunikace (obsaze
pasma) .

e sniZeni HW - samozrejmé se ndm nesnizuje potfebny pofet portd (aZ na specidlni pfipady jako IP tele
ale tim, Ze mohou byt ruzné podsité na stejném switchi, jej miZeme lépe vyuzit (napfiklad pro propo
t¥i zatizeni nepotfebujeme specidlni switch, ktery m& minim&lné 8 portu).

Jak se zarazuje komunikace do VLAN

Pritazeni do VLANy se nastavuje typicky na switchi (pouze v né&kterych specidlnich p¥ipadech pfichazi ozn
komunikace pres trunk z jiného zafizeni). Na switchich, které podporuji VLANy, vidy existuje alespon jed
VLAN. Jednéd se o defaultni VLAN éislo 1, kterou neni mozZno smazat ¢i vypnout. Pokud nenastavime jinak, t.
vSechny porty (tedy veSkerd komunikace) zarazeny do VLAN 1.

Pro zarazeni komunikace do VLANy existuji &ty¥i zédkladni metody, ale v praxi je nejvice vyuZivéana moZnos
- zarazeni dle portu.

1. podle portu

Port switche je ruéné a napevno zatazen (nakonfigurovéan) do ur&ité VLANy. Veskera komunikace, ktera ptic
pres tento port, spadd do zadané VLANy. To znamend, Ze pokud do portu pfipojime dalsi switch, tak vsechn
zarizeni pfipojend k nému budou v jedné VLANE. Jednad se o nejrychlejsi a nejpouzivanéjsi reSeni. Neni tf
vyhodnocovat pro zarazeni do VLAN. Definice zafazeni do VLAN je loka&lni na kazdém switchi. Jednoduse se
spravuje a je prehledné.

2. podle MAC adresy

Ramce (port) se zaradi do VLANy podle zdrojové MAC adresy. Musime tedy spravovat tabulku se seznamem MAC
pro kazdé zarizeni spolu s VLANou. Vyhodou je, Ze se jednd o dynamické zatazeni, takZe pokud pfepojime z
do jiného portu, automaticky se zatadi do spravné VLANy. Switch musi vyhledavat v tabulce MAC adres.

Jsou zde dvé moZnosti, jak tato metoda miiZe fungovat. Bud se podle MAC adresy prvniho ramce nastavi zara
portu do VLANy a toto nastaveni zustane, dokud se port nevypne. Nebo se kazdy rémec zafazuje samostatné
VLANy podle MAC adresy. Toto feSeni je velmi naroéné na vykon.

Cisco m& teSeni zvané VLAN Membership Policy Server (VMPS), pro které je treba specidlni server, ktery s
tabulky MAC adres. Navic se pri této metodé zafrazuje port do VLANy, takzZe pokud je do néj pripojeno vice
zatizeni (max. 20), musi byt vSechny ve stejné VLAN.

3. podle protokolu = podle informace z 3. vrstvy

Tato metoda ur&uje zatrazeni podle protokolu p¥endSeného paketu. Naptiklad oddé&lime IP provoz od AppleTal
za¥azujeme podle IP adresy ¢i rozsahu. V praxi neni p¥ilis roz$ifené. Zatfizeni musi mit napevno definova
adresu a switch se musi divat do tfeti vrstvy (norm&lné funguje na druhé), znamend to zpomaleni.

4. podle autentizace

Ovéri se uzivatel nebo zatizeni pomoci protokolu IEEE 802.1x a podle informaci se automaticky umisti do
Je to primarné bezpecnostni metoda, které ridi pristup do sité (NAC), ale po rozSifeni slouzi i pro VLAN
to zajimavad metoda proto, Ze je velmi univerzadlni. NezdleZi ani na fyzickém zaf¥izeni ani na misté& zapoje
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RADIUS server, ktery ovéfuje identitu uZivatele, obsahuje také mapovani uzivateld na VLANy a tuto informa
zaSle po Uspésné autentizaci. U této metody je mozné nastaveni, Ze v pripadé, kdy neni uzivatel autentizo
tak je zarazen do specidlni hostovské VLANy.

U Cisco switchl miZe byt port single-host, kdy je moZno p¥ipojit pouze jedno zafizeni nebo multiple-host
sice muZe byt do portu pripojeno vice zafizeni, ale ve chvili, kdy se prvni autentizuje, tak je port
autentizovany (a zatrazeny do VLANy) a komunikovat mohou vSechna zafizeni.

Jak funguje komunikace v ramci VLAN

V praxi mame dvé situace, kdy se pri komunikaci ¥e&i prisludnost k VLANE. Je to p¥i komunikaci v ramci je
switche nebo pfri komunikaci mezi nékolika switchi.

VLANy na jednom switchi

Pri komunikaci ve VLAN4ch v rémci jednoho switche je to jednoduché. Switch si v operaéni pam&ti udrzuje
informace, do které VLANy patri dand komunikace (port), a v ramci switche povoluje pouze spravné smérova
V tomto pripadé méme jednotlivé porty zatrazeny do jedné VLANy a to bud staticky, nebo dynamicky, jak bylo
feceno vysSe (moznosti 2,3,4). Cisco témto portum fikd access port (pfistupovy port) .

VLANY mezi vice switchi

Slo#it&j3i situace nastéava, kdyZ chceme, aby se informace o zafazeni do VLANy neztratila p¥i pFechodu na
switch, tedy abychom v celé nas$i siti mohli vyuzit stejné VLANy a nezadlezelo, do kterého switche je zariz
pripojeno. Navic chceme, aby tato metoda fungovala i mezi switchi ruznych vyrobctu. To byl ze zacdtku prob
pouzivali se ruzné metody. Napfiklad, kdyZ zatfazujeme komunikaci podle MAC adresy, tak miZeme tabulku pf¥i
mit na vSech switchich. Cisco vytvorilo svoji metodu ISL, kterd zapouzdruje cely ramec, ale funguje pouze
Cisco zatrizenich. Také miZeme propojit dva access porty na dvou switchich, zatadit je do stejné VLANy a
preneseme potfebné informace. To je ale velmi nepraktické.

Nast&sti vznikl standard IEEE 802.1q, ktery vyuZiva znalkovani ramct. Oznacuje se komunikace jen ve chvi
je to treba. TakZe dokud probih& v ramci jednoho switche a pfipojenych zatizeni, tak se nic nepridava. Te
kdyz chceme poslat komunikaci dal$imu switchi (¢i podobnému zarizeni), tak ji oznac¢ime. Odchozi komunikac
taguje na portu, kterému se rikd trumnk port. Tento port prendsi vice (vybranych) VLAN a aby je mohl odlis
tak je oznacuje. Spoji dvou trunk portd se rika trunk nebo trunk link.

IEEE 802.1q tagging

Protokolu IEEE 802.1q se rikad také trunking protokol nebo dotlg tagging. Jednd se o standardizovanou metc
kterou podporuji vSechny moderni switche s podporou VLAN. Funguje na principu tzv. tagovani. Vezmeme orig
ramec, jeho hlavic¢ku rozs$itime o 4B informaci, z nichZ prvni je znacka, Ze se jednd o protokol 802.1g (ho
0x8100) . Dadle nésleduje priorita dle protokolu 802.1p, pfriznak, zda je MAC adresa v kanonickém tvaru a po
je ¢islo VLANy.

ProtoZe se zménila data, je treba prepocitat kontrolni soudet na konci rémce.
Originalni ramec
6B 6B 2B 64 az 1500B 4B
Icilové adresa (DA) | zdrojova adresa (SA) | typ nebo délka data kontrolni souéet (FCS)

Upraveny ramec pomoci 802.1q

6B 6B 4B 2B 64 az 1500B 4B
|cilové adresa (DA) | zdrojova adresa (SA) | 802.1q tag| typ nebo délka data kontrolni soucet (FCS)

Tvar 802.1q tagu

2B 3b 1b 12b
0x8100 priorita (802.1p) |Canonical Format Indicator (CFI) | VLAN ID
Tag Protocol ID (TPID) 2B Tag Control Information (TCI) 2B

Native VLAN je termin spojeny s protokolem 802.1qg. Nastavuje se na trunk portu, u Cisco prvkd musime nat
VLANu vzdy nastavit a to shodné na obou stranach trunku. Provoz, ktery je zafazen do native VLAN se pri p
netaguje (zstadvad nezm&né&n) a prichozi provoz, ktery neni tagovany se zarazuje do native VLAN. Casto se j
native VLAN nastavuje management VLAN. Dusledkem také je, Ze pokud se na trunk port dostane néjaky ramec,
nemd tag, tak je zatrazen do nativni VLANy. Jinak freceno, pokud do portu, ktery je nakonfigurovan jako tr
pripojime normdlni stanici (kterd nepodporuje trunk), tak bude komunikovat v této VLANE. V praxi miZeme

tuto vlastnost treba u zapojeni, kdy je pripojen IP telefon a za nim PC. Native VLAN nastavime stejné jak
pro PC, potom pokud se odpoji telefon a PC se pfipojil primo, tak jeho komunikace stéle funguje.

Cisco ISL encapsulation

ISL znamend Inter-Switch Link, tedy spoj mezi switchi. Cisco vytvofrilo svilj protokol jesté& v dobé&, kdy
neexistoval standard. ISL m& vyhodu, Ze funguje nejen pro protokol IP, ale i pro jiné. Stejné jako 802.1qg
podporuje prioritizaci.

BohuZel se jednad o proprietarni metodu, kterou pouzivéa pouze Cisco a v dne3ni dob& ji nalezneme pouze na
switchich vys$si rady (tfeba Catalyst 3750). Princip funkce je takovy, Ze se cely ramec zabali (encapsulat
nové hlavic¢ky a kontrolniho soultu. Z toho plyne nevyhoda, Ze se vice zvétSuje komunikace, kazdy réamec je
veétsi.

26B 4B

ISL header | encapsulation frame (origindlni ramec) | kontrolni soudet (FCS)

Dalsi vyuziti trunka

V dne3ni dob& nemusime pouZivat trunk pouze pro propojeni switchfli, ale velice u&inn& jej vyuZit i pro p#:
serverud, které potfebujeme mit pfipojené do vice siti. Operacéni systém Linux podporuje protokol 802.1q ji
jadre, pro Windows potfebujeme ovladal pro sitovou kartu s podporou VLAN (naptriklad Intel). Na sitové kar
nakonfigurujeme VLANy, které zde pfichdzi, a pro kazdou se vytvofi virtudlni sitové spojeni, které mizZeme
pouzivat jako béZnou sitovku. USetfime tim fyzické sitové karty na serveru, i kdyZ se sniZuje propustnost
Pouzit to mizeme tfeba na firewallu nebo hostovském serveru pro virtudly. Na druhou stranu je tfeba se vz
zamyslet, zda je toto to spravné reSeni a neexistuje néco jednodussiho (napfiklad, abychom DHCP server
nepripojovali do kazdé routované podsité&, kdyZz miZeme vyuzit DHCP relay agenta) .

Routing mezi VLANy
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Tradiéni routing vypada tak, Ze mame n&kolik oddélenych siti a chceme mezi nimi umoZnit n&jakou komunika
Nésledujici obréazek predstavuje t¥i samostatné switche propojené pomoci routeru. MuZe se jednat naprikla
firemni servery a dvé oddéleni, které k nim chceme pfipojit, ale nechceme, aby mohla komunikovat mezi se

Pokud vyuZivame VLANy, miiZeme se k nim chovat stejn& jako k normalnim podsitim. Na switchi miZeme jednot
VLANy, které chceme routovat, vyvést do samostatnych access portd a ty pripojit k routeru.

VLANZ

VLAN1 VLAN3

router

To je vSak zbytedné plytvani a vyhodn&jsi je pouZit mezi routrem a switchem trunk. Také miZeme misto kla
routeru vyuzit L3 switch, ktery je rychlejsi.

trunk trunk

runk trunk

router
trunk trunk

U Cisco L3 switchtl provedeme inter-VLAN routing jednoduSe tak, Ze zapneme routovani a na ty VLANy, které
mezi sebou routovat, nastavime IP adresu.
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Devatad &ast seridlu o poclitaCovych sitich je opé&t strudnéd a kratkd. Je zde kratce popsan zpusob, jakym TCP
protokol navazuje a ukonéuje spojeni.
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Navazani spojeni v TCP

Aby se mohla vysilat data pomoci TCP protokolu, je nejprve tfeba vytvorit spojeni. Pro navéazéni spojeni
pouziva tficestny handshake (potfeseni ruky). V prubé&hu navazovani spojeni se obé strany dohodnou na ¢is
sekvence (sequence number). Cislo sekvence a odpov&di (sequence, acknowledgement number) jsou 32bitové ho
uvadéné v TCP hlavicéce. Pro navazani spojeni se posild TCP segment, ktery m& nastaveny priznaky (flags)
hlavicce. Jednd se o 8 bitovych hodnot % (Congestion Window Reduced), @ (ECN-Echo) , % (Urgent), ACK
(Acknowledgement) , @ (Push), Lﬂl (Reset), Sﬂl (Synchronize), M‘

Navazani spojeni probiha ve tfech krocich:

1. klient posle ﬂl packet s uvedenym ¢islem sekvence (x), c¢islo odpovédi 0

2. druhd strana si ulozi ¢islo sekvence (x) a odpovi SYN-ACK|, jako ¢islo sekvence nastavi svoje ¢islo
do ¢isla odpovédi vlozi (x+1) - dal$i ocekdvanou hodnotu

3. klient odpovi ACK|, &islo sekvence (x+1), &islo odpovédi (y+1)

SYN-ACK

ACK

navazovani TCP spojeni

Ukoncéeni spojeni v TCP

Principy pf¥i ukonéeni spojeni jsou podobné jako p¥i jeho navazovani. Nejcast&ji se pouziva &tyFcestny
handshake, kdy kazd& strana samostatné uzavie spojeni. Zde se pouziva sekvence FIN| s odpovédi ACK .

FIN

ACK

FIN

ACK

uzavirdni TCP spojeni
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TCP/IP a ethernet - cesta v siti, aktivni sitové prvky

Pondéli, 17.09.2007 10:22 | Samuraj - Petr Bouska | sité

V desédté Casti série o politacovych sitich se vénuji zpusobum, jakymi se doruc¢uji (a adresuji) data (ramce)
na siti. Beru v potaz ethernet (a tedy rémec a fyzické adresovani) a TCP/IP (paket a logické adresovani). V
praxi se jednd bud o primé doruceni, nebo o doruceni neprimé. VSe také zaleZi na pouzitych aktivnich
(pasivnich) prvcich, takZe popisuji t¥i bézné priklady (sdilené médium, switch, router). V druhé &asti &lanku
je strudny popis aktivnich sitovych prvkd a principi jejich funkce.

Pacormmend Epeode rw this. Sign Up to see what your friends g+1 Recommend this on Google W Tweet @

Adresy v ramci p¥i pruchodu siti
Stanice na sdileném médiu

Mime dvé stanice pripojené na sdileném médiu, coZ miZe byt naptiklad starad verze ethermetu v topologii s
(bus) nebo bé&zné pouzivana topologie hvézda (star), kdyz se jako centradlni prvek pouzije hub. Obé& stanice
nastavenu IP adresu a urcCenu sit (zadénu masku subnetu) a sitové karty maji MAC adresu. Tento zpusob se
oznac¢uje jako sdileny ethernet.

V tomto pfipad& jsou ob& stanice ve stejné siti (stejném subnetu), takZe dojde k primému dorudeni.
Pokud chce modra stanice poslat data &ervené stanici, tak nejprve vytvori ethernetovy rdmec:

zndme IP adresu cilové stanice

do hlavicky IP paketu se vlozi naSe IP adresa (zdrojova) a cilova IP adresa

nyni potfebujeme MAC adresu cilové stanice, bud ji mame v ARP tabulce, nebo provedeme ARP dotaz
do ethernetového ramce vlozime na$i MAC adresu (zdrojovou) a cilovou MAC adresu

Bw N e

Nésledné se odeslou tato data do sité& (vyuzije se CSMA/CD). Na sdileném médiu projde ramec celou sit a ke
stanice naslouchéd, zda neobsahuje jeji MAC adresu. Pokud ano, tak rémec prijme.

IP zdroj.: 10.0,0,10/16
MAC zdroj.: 00:10:10:10:10:10
IP cil: 10.0.0.20M186

MAC cil: 00:20:20:20:20:20

IP:10.0.0.10/16 IP:10.0.0.20/16
MAC: 00:10:10:10:10:10 MAC: 00:20:20:20:20:20

Propojeni pomoci switche

V pripad&, kdy je ethernet propojen do topologie hv&zda za pomoci switche, tak se ve vé&tZin& p¥ipadtd dos
komunikace pouze ke stanicim, kterym je urcena (pomoci CAM tabulky, tedy jaka MAC adresa komunikuje z kte
portu, pokud nemé& zéznam, tak odeSle na vsSechny porty mimo pfichoziho). Princip komunikace je vSak stejn
u sdileného média a switch je pro komunikujici stanice transparentni. Tento, dnes bé&Zny, zpusob se oznal
jako prepinany ethernet.

IP zdroj.: 10.0.0,10M16

MAC zdroj.: 00:10:10:10:10:10
IP cil: 10.0.0.20/16

MAC cil: 00:20:20:20:20:20

IP: 10.0.0.10/16 IP: 10.0.0.20/16
MAC: 00:10:10:10:10:10 MAC: 00:20:20:20:20:20

Propojeni pomoci routeru

V tomto pfipad& je kaZda stanice v jiném subnetu, takZe musi dojit k nepfimému dorudeni. Router jiZ# neni
transparentni sitovy prvek, ale ostatni sitova zafizeni jej musi adresovat. Nasledujici popis je obecny z
komunikace:

1. na sitové vrstvé se vytvori hlavicka IP paketu, kterd obsahuje IP adresu zdrojové a cilové stanice
2. zdrojova stanice testuje, zda je cilova IP adresa ve stejném subnetu, tedy zda je pro ni lokdlni
3. dale pokracuje vrstva sitového rozhranni vytvafenim hlaviéky ethernetového rémce, vloZi svoji zdrojo
MAC adresu, cilova MAC adresa se priradi k IP adrese z ARP keSe (dotazu) a urci se podle:
a. pri lokalni komunikaci adresy cilové stanice
b. pokud neni lokalni, tak se podiva do routovaci tabulky a pouzije adresu patfiéného routeru (da
hop, cCasto se pouzije gateway)
ramec se odeSle do sité
data prijdou na router, ten podle MAC adresy poznd, zZe Jjsou urcCena Jjemu
zkontroluje paket a sniZzi TTL (doba Zivota v siti - pocet hopul)
znovu se provadi kontrola, zda je IP adresa lokdlni na jednom z interfact a bud se odeSle dalSimu ro

~ o U
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nebo primo cilové stanici
8. cilova stanice prijme ramec podle MAC adresy
9. ovéri jej, zkontroluje IP adresu a postoupi jej skrze vrstvy nahoru

IP: 10.0.0.1/16 IP:10.1.0.11186
MAC: 00:30:30:30:30:30 MAC: 00:40:40:40:40:40

IP: 10.0.0.10/16 IP: 10.1.0.20/18

MAC: 00:10:10:10:10:10 MAC: 00:20:20:20:20:20
IP zdroj.: 10.0.0.10M16 P zdroj.: 10.0.0.1016
MAC zdroj.: 00:10:10:10:10:10 MAC zdroj.: 00:40:40:40:40:40
IP cil: 10.1.0.20/16 IP cil: 10.1.0.2016
MAC cil: 00:30:30:30:30:30 MAC cil: 00:20:20:20:20:20
Aplikacni Aplikagni

==
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Pogﬁﬁovi St ‘Potitatova sit

Aktivni sitové prvky

Pocéitadova sit se sklada z aktivnich a pasivnich sitovych prvkii. Mezi pasivni sitové prvky patfi kabeldz
konektory. Mezi aktivni sitové prvky patfi sitova karta (NIC), switch, router, firewall, apod.

Repeater (opakovac)

pracuje na prvni vrstvé OSI modelu (Layer 1)

vétSinou md pouze dva porty

slouzi k prodlouZeni dosahu sign&lu, hlavné u sbérnicové topologie
dnes se nepouzivéa

Princip funkce

e data, kterd prijme na jednom portu, okamZzité preposild na druhy port

Hub (rozbocovac)

oznacuje se také jako multipoint repeater
pracuje na prvni vrstvé OSI modelu (Layer 1)
vétSinou m4d 4 - 24 portu

zadkladni prvek pro hvézdicovou topologii
dnes se nepouziva

Princip funkce

e data, kterd prijme na jednom portu, okamZité pfeposilé na vSechny porty mimo portu odkud je prijal

Bridge (most)

pracuje na druhé vrstvé OSI modelu (Layer 2) - rozhoduje podle MAC adresy
vétsinou m& pouze dva porty

slouzi k propojeni/oddéleni segmentu

snizuje velikost kolizni domény

broadcasty a multicasty se posilaji vsude

dnes se nepouziva

Princip funkce

e u prichazejicich ramcu &te zdrojovou MAC adresu a vytvari v paméti tabulku MAC adres a portu, odkud
pochazi

e pokud nemd pro cilovou MAC adresu zaznam, tak ramec odeSle na vSechny porty

e pokud zAznam existuje a pokud leZi pfijemce ve stejném segmentu jako odesilatel, tak se data neposi
ostatnich segmentu

Switch (pfepinac)

oznacuje se také jako multipoint bridge

pracuje na druhé vrstvé OSI modelu (Layer 2) - rozhoduje podle MAC adresy
vétSinou m4d 4 - 48 portu

slouzi k propojeni/oddéleni segmentt

snizuje velikost kolizni domény

broadcasty se posilaji vsude

pracuje rychle

zékladni prvek pro hvézdicovou topologii

neupravuje ramec
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Princip funkce

e u prichdzejicich ramcu Cte zdrojovou MAC adresu a vytvari v paméti tabulku MAC adres a porttd, odkud
pochéazi, tabulka se oznacuje jako CAM (Content Addressable Memory) tabulka

e pokud nemé& pro cilovou MAC adresu zaznam, tak ramec odeSle na vSechny porty mimo prichoziho

e pokud m& v tabulce cilovou MAC adresu, tak rémec po3le pouze na dany port

Médy switche
Kvuli hledani kompromisu mezi zpozdénim a spolehlivosti existuje nékolik metod.

e Cut-Through - rychlé, ale bez kontroly chyb, pfeposild ramce okamzité, kdy znd cilovou MAC adresu

e Store-and-Forward - nejprve se cely rémec pfijme, ovéfi se FCS (CRC) a pak teprve posild nebo zahodi

e Fragment-Free (Modified Cut-Through) - kompromis, nejprve nacte prvnich 64 bytd (vCetné hlavicky) a
preposila

Router (smérovac)

pracuje na treti vrstvé OSI modelu (Layer 3) - rozhoduje podle IP adresy

hraniéni router se obcas oznacuje jako gateway (bréana)

slouzi pro spojovani siti

nabizi sluzZby uvnit?¥ LAN (smérovani ze zdroje do cile, segmentovéni sité&, ARP) a propojeni do WAN (
serial, ISDN, DSL, optiku)

e broadcasty se standardné nepreposilaji - snizuje velikost broadcast domény

e je pomalejsi nez switch, c¢asto je dnes nahrazovan Layer 3 switchem (MultiLayer Switch)

e vytvari novou hlavicku a ukonceni (CRC) ramce

Princip funkce

e v paméti si sestavuje routovaci tabulku podle siti, kam m& pfimo pripojené interfacy, podle statick
hodnot a podle informaci od ostatnich routerl (z&leZzi na pouzitém protokolu)

e u prichozich paketd se diva na cilovou IP adresu a podle routovaci tabulky urCuje cestu k cili (ode
data na dany port)

e pri odesilani dat modifikuje hlavicku ramce, jako zdrojovou MAC adresu vklada svoji a jako cilovou
dalsi router nebo stanici

e pokud cilova IP adresa patfi do nékterého primo pfipojeného subnetu, tak odesilé primo této stanici,
pritom se koukne do ARP tabulky, zda ma& pro danou IP adresu MAC adresu, pokud ne, tak odeSle ARP do
(kdo ma& tuto IP?), pokud nedostane odpovéd, tak ramec zahodi, pokud ano, tak doplni ARP tabulku a ra
odeSle

Souvisejici &lanky:

Pocitacové sité - Computer networks
Tento seridl se vénuje zakladum poc¢itacdovych siti. Jsou zde strué¢né popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]
VLAN - Virtual Local Area Network [02.06.2007 15:54]

Politadové sité a jejich typy [09.07.2007 15:32]
Poditacdové sité - zakladni topologie [30.07.2007 14:47]
E TN - kolizni én. lex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]
TCP/IP - adresy, masky, subnety a vypodty [05.09.2007 14:53]
TCP/IP - navazani a ukondeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22] ...... pravé ctete
TCP/IP - Routing - smérovani [21.09.2007 15:34]
TCP/IP - nalezeni MAC k TP - ARP [25.09.2007 17:35]

Poéitacové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]

Diagramy a schémata pocéitacové sité (Visio) [13.01.2008 18:02]

Wake on LAN - lokalni i vzdaleny subnet [10.08.2008 20:42]

TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]

TCP/IP - skupinové silani IP Multicast a Cisco [10.03.2009 20:05]

Bézné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]

Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]
Vystavba moderni sité& [28.04.2010 14:41]

Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]

Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]
VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59]
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Clanky

TCP/IP - Routing - smérovani

V jedenacté c¢asti seridlu o pocéitacovych sitich se vénuji routingu, tedy smérovani v sitich. Je zde struény
popis, vysvétleni termind a pak jsou velmi struc¢né& popsany né&které bé&zné&jsi routovaci metody (RIP, IGRP,
EIGRP a OSPF) v&etn& d&leni t&chto metod. U metod je ukadzka zakladni konfigurace na Ciscu. Clanek neni
zdaleka vyCerpavajici a popis Jje Casto bodovy. V zavéru je zminéno routovani na Windows.

i;)cgeople g_mmdthls' Sign Up to see what your friends 8+1 Recommend this on Google W Tweet {E

Routing, &esky fedeno smérovani, ale Casté&ji se pouZiva slovo routovani (alespofl v mém okoli). Jednd se ¢
techniku, kterd slouzi k propojeni jednotlivych siti (pfesnéji subnetd). Puvodnim zarizenim, urenym pro
routovani byl router, ale v dnesni dobé& se velmi vyuzivaji L3 switche, firewally nebo pouze servery/polit
Router preposiléd komunikaci z jedné sité do jiné.

Nasledujici obrazek ukazuje jednoduchy p¥iklad sit&, kde méme subnety A, B a C. Tyto subnety jsou propoje
pres router mezi sebou a také do internetu. TakzZe pokud chce napfiklad stanice ze subnetu B komunikovat s

serverem v subnetu A, tak po$le data na router a ten zatridi doruceni do subnetu A. Pokud by stanice chté
komunikovat do internetu, tak router naopak za$le data na jiny interface.

ot
o~

Router
62.68.50.11| (gateway)

10.0.0.1 Switch B
10.0.10.0/24

Switch A

10.0.0.0/24 10.0.20.1

Switch C

10.0.20.0/24

Dé&leni sité& na subnety je hierarchické a ve vSech propojich musi byt router. P¥i komunikaci pak postupuje
smé&rem nahoru ve stromu na nejbliz3i vrstvu, kterd propojuje dané subnety, a pak opé&t dolt. Délka cesty s
po¢ita podle poctu hopu (skok), coZ je kazdy pfechod ze zarizeni na zatizeni, je to tedy pofet routri v c
1. Primé spojeni dvou poc¢itac¢l je dlouhé 1 hop. Pouziva se také termin next hop (dalsi skok) a oznaluje s
adresa dal$iho routeru v cesté.

Na dalsim obrazku jsem se pokusil zachytit tuto situaci. Je zde maly (a pouze schematicky) vyrez v&tdi s
internetu). Na listech stromu jsou malé routery, ke kterym jsou pripojeny switche a poc¢itace. Tyto router
sdruzuji do dalsich (vétsich) a tak dale na nékolika urovnich. Samozrejmé v praxi jsou vétsi routery vzdy
redundantné, aby byla sit odolnd vac¢i vypadku ¢i kvili vyvazovani zatéze.

DuleZité pojmy pro routovani
Router
zatrizeni, které provadi routovani

Routing
routovani, preposiléni (forwarding) dat mezi sitémi

Route
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cesta, kterd se pouzije, zapsand v routovaci tabulce
Routing table
routovaci tabulka obsahuje zdznamy o jednotlivych cestéch
Routing protocol
routovaci protokol slouzi ke smérovéani routovaného protokolu, urcuje nejleps$i cestu k cili a posila
routovaci informace dalsim routrum
Routed protocol
routovany protokol je IP, IPX nebo Apple Talk

Jesté jeden obcas pouZivany termin, ktery je dobré znat.

Router on stick
je router, ktery je pripojeny do switche pomoci jednoho trunk portu - tzn. mame pouze jeden router
jednu linku, coZ pt¥inadsi velkou zAatéZ na router i linku a problémy pf¥i vypadku

Déleni routovacich protokoll

Do routovaci tabulky se vytva¥i né&kolik typtl zdznamd cest (route), zaleZi na tom, jakym zptsobem vznikly
Pakety jsou podle toho smérovany jednim ze zdkladnich zplisobtu routovani:

e statické routovani - ruc¢né zadané cesty (zdznamy v routovaci tabulce), bezpecné a dobré, ale nerefl
zmény v topologii sité

e dynamické routovani - sit se automaticky prizpusobuje zménam v topologii a dopravé, automaticky se
vypoc¢itavaji cesty pomoci routovaciho protokolu

e defaultni routovani - pokud neexistuje jina cesta, tak se pouzije defaultni

Dynamické routovaci protokoly jsou dvou zakladnich typt

e distance-vector routing protocol - routery udrzuji routovaci tabulku s informaci o (vektoru) vzdale
do dané sité, periodicky routovaci tabulku zasilaji sousedum, ti si upravi svoji tabulku a tu opét
dal, pro vypocCet nejlepsi cesty se pouZziva jedna (poCet hopl u RIP) nebo vice metrik (propustnost 1i
zpozdéni u IGRP). Upravenym typem distance-vector protokolu je path-vector protocol.

e link-state routing protocol - routery udrzuji komplexni databazi sitové topologie (vytvofenou pomoci
vyménuji si link-state advertisements (LSA), LSA jsou vyvolany néjakou uddlosti v siti, do svého ok
také odesila Hello pakety, kde zasiléd informace o sobé&, rychle reaguje na zmény topologie, ale
spotfebovava vice pasma a zdroju na routeru, metrika je komplexni, nejlep3i cesta se poc¢itd pomoci
Dijkstrova algoritmu shortest path first (SPF)

. Pozn.: Je3té je zde jeden specidlni typ, ktery vychdzi z distance-vector protokolu a pridavd nékteré
. vlastnosti link-state protokolu, oznacuje se jako hybrid routing protokol nebo advanced distance-
. vektor protokol. Jeho jedinym zdstupcem je EIGRP.

Dale délime dynamické protokoly podle toho, zda jsou ur&eny pro nasazeni uvnit¥ lokélni sit& (presné&ji F
uvnitf¥ autonomniho systému (AS), ktery miZe obsahovat né&kolik LAN) nebo funguji naprié¢ sitémi (spojuji A
dohromady)

e interior gateway protocol - IGP - routuje uvnitf¥ Autonomous System (AS)
e exterior gateway protocol - EGP - routuje mezi AS

RIF, RIP2

P, EIGRP
Interior
Gateway
Protocol

Exterior

Protocol

Obecné terminy

Variable Length Subnet Masking (VLSM)
pouziva se v Classless Inter-Domain Routing (CIDR). V tomto pfipadé miZeme v subnetu pouzit ritzné
velikosti masky. MazZeme napfiklad pouzit dohormady subnety 10.0.0.0/26 a 10.0.0.64/28.

Autonomni systém - AS (Autonomous System)
je skupina IP siti a routru, které jsou pod spravou jedné (nebo vice) jednotek.

Administrativni vzdalenost - AD (Administrative Distance)
je vlastnost pouzivand na routrech k urceni nejlep$i cesty mezi vice routovacimi protokoly. Definuj
spolehlivost protokolu a prioritizuje lep8i nizs$im Cislem. Jinak fecdeno na routeru miZe béZet vice
routovacich protokold a podle AD se rozhoduje, ktery se pouzije. Na Cisco routrech muZeme ménit def

hodnoty.
protokol rativni vzdalenost
primo pripojeny interface |0
statickd routa 1
EIGRP 90
IGRP 100
OSPF 110
RIP 120
EGP 140

Split horizon
metoda, kterd slouzi k zamezeni vzniku smycek v Distance Vector Routing protokolech. PouZiva se u R
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IGRP a EIGRP. Funguje tak, Ze zakazuje posilédni routovaci cesty zpét na rozhranni, z kterého se nau

Hold-down timer
je metoda, kterou pouzivaji routovaci protokoly, aby zabranily zbyteénému nebo predcasnému rozesila
routovacich cest v nestabilnim prostfedi (ve chvili, kdy dochazi k casté zméné stavu). Router ceka
Cas nez je sit stabilni.

Jednotlivé routovaci metody

RIP - Routing Information Protocol

jednoduchy pro konfiguraci a funguje vsude
pro malé a stfedni sité

RIP 1 nepodporuje VLSM

plytva pasmem (velkd reZzijni komunikace)
pomaléa konvergence (rozSifovani)

hloupa metrika - pocet hopl

posila celou routovaci tabulku svym sousedum
maximalné 15 hopu

Definuji se pouze sit&, které jsou p¥imo na tomto routeru, ostatni se nau&i pomoci updatt. Nastaveni na
pomoci

SWITCH (config) #router rip
SWITCH (config-router) #network 132.43.54.0
SWITCH (config-router) #network 145.65.76.0

IGRP - Interior Gateway Routing Protocol

e proprietdrni Cisco protokol

e nepodporuje VLSM

e jako metriku pouziva cenu, zalezZi na pasmu a zpozdéni
e maximalni pocet hopu 255

Nastaveni na Cisco routru (33 je &islo AS)

SWITCH (config) #router igrp 33
SWITCH (config-router) #network 134.43.54.0
SWITCH (config-router) #network 143.56.76.0

EIGRP - Enhanced Interior Gateway Routing Protocol

proprietdrni Cisco protokol

rychla konvergence

redukuje spotfebu pasma pro routovaci updaty

podporuje ruzné protokoly (apple talk, IPX, IP) a VLSM
metrika - pésmo, zpozdéni (pfipadné i zatéZ, spolehlivost)
routovaci update se vyménuji pouze mezi routry ve stejném AS
maximdlni pocet hopl 255

bez smyc¢ek

Pouzivéa tabulku sousedd (informace o pfimych sousedech), tabulku topologie (viechny routovaci zéznamy, k
naucil) a routovaci tabulku (nejlep3i routy z tabulky topologie) .

Nastaveni na Cisco routeru (33 je ¢islo AS)

SWITCH (config) #router eigrp 33
SWITCH (config-router) #network 172.16.0.0
SWITCH (config-router) #network 10.0.0.0

OSPF - Open Shortest Path First

hierarchicky systém - jedna nebo vice oblasti je spojena k patefni oblasti (oblast 0)

routry posilaji linkstate (pdsmo a stav interfacu) informace vZem sousednim routrum v oblasti
routry vytvareji databazi topologie, coZ je model celé oblasti

z databdze se pomoci Dijkstry vypoc¢itd nejkratsi cesta a zapiSe do routovaci tabulky
neomezeny pocCet hopu

uréeno pro rozsdhlé sité heterogenni sité

podporuje VLSM

Nastaveni na Cisco routeru (1 je ID &islo procesu, pouze lokadlné& vyznamné)

SWITCH (config) #router ospf 1
SWITCH (config-router) #network 132.43.56.0 0.0.0.255 area 0
SWITCH (config-router) #network 145.54.34.6 0.0.63.255 area 0

Static routing

pouzivd se napriklad mezi ISP a firmou, neni zde tfeba, aby béhal sloZity routovaci protokol
pro kazdou sit je vloZen zaznam do routovaci tabulky

zadna zatéz

pouze pro malé sité

Nastaveni na Cisco routru

ip route [destination network] [mask] [next hop or exit interface] [administrative distance] [permanent]
SWITCH (config) #ip route 192.168.50.0 255.255.255.0 192.168.1.1

Dext hop je IP adresa dalSiho routeru v cest&, presné€ji, je to adresa interfacu sousedniho routeru, kter
sousedi s timto routerem,
exit interface je jméno lokadlniho vystupniho interfacu (tfeba s0), pfes ktery vede cesta k cilové siti.

Default routing

e miZe se pouzit pouze na kraji sité&, kde je jeden port, ktery vede mimo sit
e pokud neni definovéna jind cesta k dosaZeni cile, tak se pouZije defaultni routa, cozZ je gateway

Nastaveni na Cisco routru
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ip route 0.0.0.0 0.0.0.0 [next hop or exit_interface]
SWITCH (config) #ip route 0.0.0.0 0.0.0.0 62.102.58.12

Routovani a Windows

I pracovni stanice, kde je naptiklad OS Windows XP, musi provadét rozhodnuti o tom, kam sm&rovat sitova
Vychazi se z toho, jak jsou nastaveny sitové karty v pocitac¢i. Podle tohoto nastaveni se dynamicky upraw
routovaci tabulka. Ale Udaje v tabulce muZeme upravovat i ruéné. Podle routovaci tabulky se Windows rozh
pres kterou sitovou kartu zaslat urc¢itd data.

Zakladni routy jsou pro gateway, tedy to co nevim kam jinam poslat, oznaluje se jako default route. Pak
routy pro hosta a loopback (127.0.0.0/8), které vedou na MS TCP Loopback Interface. Dale je routa pro mu
(224.0.0.0/4) . V neposledni tfadé je zde routa pro lokdlni subnet.

Jednotlivé routy maji metriku (1 a? 9999), kterd urduje jejich prioritu. Cim niZ?$i hodnota, tim vétsi pr
Routa se vybird nejprve tak, aby nejbliZe odpovidala cilové adrese. Pokud je tfeba, tak je druhym kritéri
metrika.

Jak jsem psal, tak se routovaci tabulky vytva¥i a upravuje dynamicky podle interfacli. MiZeme manudlné& ma
pridavat ¢i upravovat zaznamy, ale tyto zmény se pri restartu pocitace ztrati. Pokud chceme vytvorit trv.
statickou routu, tak ji musime vytvorit jako persistant. Tyto routy jsou pak uloZeny v registech

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\PersistentRoutes)|.

Pro manipulaci s routovaci tabulkou ve Windows XP (ale dalSich MS 0S) slouZi p¥ikaz route|. Par prikladd
pouziti:

route [-f] [-p] [Command [Destination] [mask Netmask] [Gateway] [metric Metric]] [if Interface]]

route print // vypiSe routovaci tabulku

route add 0.0.0.0 mask 0.0.0.0 192.168.12.1 // vytvori doCasnou defaultni routu, tedy gateway
route -p add 10.41.0.0 mask 255.255.0.0 10.27.0.1 metric 7 // vytvori trvalou (persistant) routu pro 10.41.0.0/16
route delete 10.41.0.0 mask 255.255.0.0 // smaze zadznam pro 10.41.0.0/16

Windows jako router

Routovani, o kterém jsem tu psal, se tykad pouze rozhodnuti, kam sm&rovat provoz generovany na tomto po&i
Pokud bychom chtéli pouzit pocitac¢ jako router, tedy aby prichozi komunikaci posilal dal, tak musime tut
funkci zapnout v registrech.

V registrech HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\ musime zménit hodnotu polozZky

IPEnableRouter| na 1|

: Pozn.: Chtél bych upozornit, Ze zapnuti této funkce je treba dobre rozvdzit, protoze se mize jednat
i 0 bezpecnostni riziko. Pomoci této funkce miZe dojit k propojeni nékolika siti (coz asi v tomto
| pripadé chceme), takZe ji nezapinat bezduvodné.

Souvisejici é&lanky:

Pocitacové sité - Computer networks

Tento seridl se vénuje zakladum pocitaovych siti. Jsou zde struéné popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]

VLAN - Virtual Local Area Network [02.06.2007 15:54]

Pocéitacové sité a jejich typy [09.07.2007 15:32]

Poditadové sité& - zakladni topologie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysiladni dat [02.09.2007 15:05]

TCP/IP - adresy, mask: subnety a vypoéty [05.09.2007 14:53]

TCP/IP - navazani a ukondeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]
TCP/IP - Routing - smérovani [21.09.2007 15:34] ...... pravé ctete
TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]

Poditacdové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]
Diagramy a schémata pocditacdové sité (Visio) [13.01.2008 18:02]

Wake on IAN - lokalni i vzdaleny subnet [10.08.2008 20:42]

TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]

TCP/IP - skupinové silani IP Multicast a Cisco [10.03.2009 20:05]
Bézné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]
Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]

Vystavba moderni sité [28.04.2010 14:41]
Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]
Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]

VPN 1 - TPsec VPN a Cisco [10.04.2011 19:59]

Routing - smérovani
Smé&rovani paketd mezi jednotlivymi poditacovymi sitémi (LAN) se provadi technikou zvanou routing. PouZiv.
k tomu rGzné routovaci protokoly. Routing je jedna ze zdkladnich ¢&sti komunikace v internetu.

TCP/IP - ing - érovani [21.09.2007 15:34] ...... pravé ctete

Cisco IOS 18 - inter-VLAN routing a ACL - smérovani mezi VIANy [24.12.2008 11:50]
Cisco Routing 1 - obecné vlastnosti smérovacich protokold [20.03.2009 14:43]

Cisco Routing 2 - EIGRP - Enhanced Interior Gateway Routing Protocol [29.03.2009 19:04]
Cisco Routing 3 - OSPF - Open Shortest Path First [03.04.2009 10:54]

Cisco Routing 4 - IS-IS - Intermediate System to Intermediate System [09.04.2009 08:48]
Cisco Routing 5 - BGP - Border Gateway Protocol [18.04.2009 13:50]

Cisco Routing 6 - srovnani routovacich protokold [28.04.2009 16:27]
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TCP/IP - nalezeni MAC adresy k IP - ARP
Utery, 25.09.2007 17:35 | Samuraj - Petr Bouska | sité

Zatim posledni dvandctd Cast seridlu o pocitacovych sitich se struéné vénuje protokolu ARP. Jednd se o
dilezity protokol, ktery slouzi k nalezeni MAC adresy stanice, kterd m& urcitou IP adresu. Protoze MAC adresy
potfebujeme pri kazdé komunikaci, tak se ARP vyuziva velice &asto.

Sign Up to see what your friends recommend. 8+1 Recommend this on Google oF Tweet {0_

Pogitadové sité jsou Easto zaloZeny na technologii ethernet a pouZivaji protokol TCP/IP. Ve chvili, kdy ¢
spolu dvé zatrizeni komunikovat, tak potfebuji znat MAC adresu a IP adresu. Svoje udaje samozrejmé stanice
(m& je nastaveny). Cilova stanice se bézné adresuje pomoci doménového jména (DN - domain name ¢i FQDN - £
qualified domain name), které lze (a musime) prevést na IP adresu.

Princip komunikace mezi stanicemi v siti jsem pospal v &léanku TCP/IP a ethernet - cesta v siti
prvky. Zde vidime, ze vzdy potfebujeme MAC adresu bud cilové stanice nebo routeru/gatewaye na cesté (
hop) . TakZe potfebujeme najit MAC adresu néjaké stanice, u které znadme jeji IP adresu.

Standardizovany protokol, ktery hled4d MAC adresu k zadané IP adrese, se jmenuje Address Resolution Protoc
(ARP) a je definovan v RFC 826. Jedna se o protokol, ktery b&Zi na sitové vrstvé TCP/IP modelu (2. vrstva
tedy na stejné urovni jako IP protokol.

+ Pozn.: Protokol ARP je sice primdrné urcen pro ethernet, ale pracuje i v daldich technologiich jako
i Token Ring, IEEE802.11, FDDI &i ATM.

zdrojova stanice sestavi ARP zZdadost (request) a odeSle ji jako broadcast
vSechny stanice na lok&lnim segmentu prijmou Zadost, a pokud nemaji tuto IP, tak ji ignoruji
cilova stanice sestavi ARP odpovéd (response) a odesSle ji jako unicast zdrojové stanici

Struktura ARP paketu

Format zadosti i odpovédi je obdobny. Rozdil je v typu u rémce, pozadavek m& v ethernetové hlavidce nasta
typ na 0x0806 a odpovéd na 0x0835. Dale se 1isi vyplnéné hodnoty, operation code je 1 pro Zadost a 2 pro
odpovéd. V zadosti je cilova hardwarova adresa nastavena na nuly a v odpovédi je nastavena na spravnou ho
: Pozn.: V obecném pripadé je MAC adresa hardwarovd adresa a IP adresa je protokol adresa. Jd zde
popisuji pouziti pro IP a MAC adresy, ale vsude je mozno zaménit dle technologie.

bits 0-7 | 8 - 15 16 - 31
0 Hardware type (2B) Protocol type (2B)
32 [Hardware size (1B) |Protocol size (1B) Operation code (2B)
64 Sender MAC address (6B)
96 Sender MAC address (cont.) Sender IP address (4B)
128 Sender IP address (cont.) Target MAC address (6B)
160 Target MAC address (cont.)
192 Target IP address (4B)

ARP oznameni (announcement)

Specialnim typem ARP paketu je ARP ozndmeni (announcement), které neslou?i ke zjist&ni né&ci MAC adresy, &
ozndmeni moji MAC adresy ostatnim stanicim na siti. Paket je vétSinou podobny ARP dotazu, mad vyplnény IP
adresu odesilatele a jako IP adresu cile m& svoji IP. Pouziva se naptiklad, kdyZz se zméni IP adresa stani
rozesldnim ozndmeni se aktualizuje ARP cache ostatnich stanic.

ARP cache

Aby se pti probihajici komunikaci nemusely stéle posilat ARP dotazy, tak se na zafizenich pouZivad ARP cac
kde se po urc¢itou dobu (v fadu minut) uchovavaji kombinace IP adresy a MAC adresy.

V opera&nim systému Windows nemame nastroj pro vytvoreni ARP dotazu, ale sta&i pouzit naptiklad prikaz p

patficénou IP adresu. ARP se pouziva automaticky pokazdé, kdyZz je treba zaslat ramec (data do sité). Pro
prohliZeni ARP cache muzeme pouzit radkovy prikaz arp -al.

Inverse ARP

Opaénym protokolem k ARP je Inverse Address Resolution Protocol (Inverse ARP nebo InARP), ktery k zadané
adrese hledad IP adresu. InARP se pouzival u Frame Relay a ATM siti, dnes se s nim asi nesetkéme.

Reverse ARP

Protokol Reverse ARP (RARP), podobné& jako INnARP, slouZi k nalezeni IP adresy k MAC adrese. RARP ovSem hle
adresu pro sebe sama. Tato metoda se jiZ dnes nepouziva, protoZe byla nahrazena nejprve pomoci BOOTP (Boo


http://forum.samuraj-cz.com
/cz/
/en/
/
http://translate.google.com/translate?js=n&sl=cz&tl=en&u=http://www.samuraj-cz.com/clanek/tcpip-nalezeni-mac-adresy-k-ip-arp/
/clanek/co-maji-spolecneho-web-karate-a-pocitace/
/aktuality/
/clanky/
/serie/
/clanky/seznam/
/fotogalerie/
/odkazy/
/odkazy-strucne/
/kontakt/
http://forum.samuraj-cz.com
/login/
/clanky-kategorie/administrace/
/clanky-kategorie/cestovani/
/clanky-kategorie/cisco-admin/
/clanky-kategorie/hardware/
/clanky-kategorie/jen-tak/
/clanky-kategorie/microsoft-admin/
/clanky-kategorie/site/
/clanky-kategorie/karate/
/clanky-kategorie/tento-web/
/clanky-kategorie/webdesign/
http://subnet-calculator.samuraj-cz.com/
http://wake-on-lan.samuraj-cz.com/
http://ip.samuraj-cz.com/
http://www.google.com/search?q=site:www.samuraj-cz.com&hl=en
/clanky/
/clanky-autor/Samuraj/
/clanky-kategorie/site/
/clanky/administrace/tcpip-a-ethernet-cesta-v-siti-aktivni-sitove-prvky/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

protocol) a dnes DHCP (Dynamic Host Configuration Protocol). Pro RARP musely byt na serveru manualné nas
prifazeni MAC adresy a IP adresy, navic to neni protokol nad IP, ale samostatné na stejné urovni. Je defi
v RFC 903.
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Tento seridl se vénuje zakladum poc¢itaovych siti. Jsou zde struéné popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.
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Poc¢itacové sité - Computer Networks
Nedéle, 30.09.2007 13:28 | Samuraj - Petr BouSka | sité

Tento ¢lének uzavird sérii o pocitacovych sitich. Nékteré dily seridlu se vénovaly vécem jednoduchym a obecné
zndmym, jiné nécemu slozité&jSimu. Nesnazil jsem se jit v popisu do uUplnych detaild, ale naopak prinést
globdlni pohled na danou problematiku, a pokud né&kdo potfebuje detailnéjsi popis, tak jiZ jednoduSe najde
podle klicovych slov potfebné materidly na internetu. Tento ¢lanek shrnuje odkazy na pfedchozi dily a
jednoduse popisuje vazby a navaznosti jednotlivych kapitol.

=aco~2~:  One person reconmends this. Sign Up to see what your g+

friends r ] Recommend this on Google W Tweet {E

Mym cilem bylo vénovat se vé&cem praktickym, s kterymi se &lov&k denné& setkava. Na rozdil od zpusobu, jak:
sité& probiraji na vysoké Skole. Ale presto vyjit od uplnych zdkladi. Od obecného zalatku jsem se dale vé
primarné lokalnim sitim (LAN) .

e Pocitacové sité a jejich typy. Pokud chceme mluvit o pocitacdovych sitich, tak si musime urcit, co te
termin znamend a jak miZeme pocitacové sité rozdélovat.

e Poditadové sité& - zakladni topologie. Pri vytvafreni pocitacové sité, se dle technologie, zapojujil pr
ruznym zpusobem a pouzivame tedy urcitou sitovou topologii.

e OSI model. Pro popis komunikace v pocitacové siti se pouziva model ISO OSI, ktery vyuziva systému vr
kdy spolu mohou komunikovat pouze sousedni vrstvy.

e Ethernet - CSMA/CD, kolizni doména, duplex. V sitich typu LAN (ale casto i ve vétsich) se dnes preva
vyuziva technologie Ethernet (oproti dalsim jako Token Ring a FDDI). Zakladni popis Ethernetu a pri
jakym pristupuje k fyzickému médiu, tedy jak komunikuje, popisuje tento ¢lanek.

e TCP/IP - model, encapsulace, paket vs. ramec. V Ethernetovych sitich je majoritni protokol TCP/IP.
protokol se popisuje pomoci TCP/IP modelu a p¥i odesiléni se provadi tzv. encapsulace dat jednotliv:
vrstev. Uvod do TCP/IP spolu s modelem, popisem encapsulace a formdtem rémce (coZ odkazuje na Ether
paketu, je uveden v tomto ¢léanku.

e TCP/IP - metody vysilani dat. Pokud chceme zaslat data pomoci TCP/IP, musime nejprve zvolit spravno
metodu vysildni, podle toho, zda adresujeme jednoho nebo vice prijemci.

e TCP/IP - adresy, masky, subnety a vypoéty. Protokol TCP/IP pouziva pro adresovani IP adresy a masky
podsité, pomoci kterych se sit rozdéluje do logickych bloku - subnetd. Popis téchto termint, spolu
s metodami vypoctu, naleznete zde.

e VIAN - Virtual Local Area Network. Dalsim vyznacnym pomocnikem, pri logickém ¢lenéni sité na mensi ¢
jsou virtudlni lokdlni sité - VLANy.

e TCP/IP - navazani a ukonéeni spojeni. Komunikace v TCP/IP zacind vidy navdzdnim spojeni a ukonluje s
predepsanym zpusobem.

e TCP/IP a ethernet - cesta v siti, aktivni sitové prvky. Pokud chci zaslat data jiné stanici, musim j
spravné adresovat, tedy pouZit spravnou fyzickou adresu (MAC - vychazi z ethernetu) a logickou adres
z protokolu TCP/IP). O vét3inu véci se automaticky postard komunikacni protokol, ale je dobré védét,
to funguje a jakym zpusobem data putuji po siti. To je zavislé také na tom, jaké aktivni sitové prvk
v cesté.

e TCP/IP - Routing - smérovani. Pokud se data pfendseji mezi ruznymi subnety (sitémi), tak musi projit
router nebo jiné zarizeni, které provadi routovdni. Routovacich protokolil existuje celd rada.

e TCP/IP - nalezeni MAC adresy k IP - ARP. Pro komunikaci v siti jsou dileZzité nékteré dalsi protokol
to naptiklad ARP pro nalezeni MAC adresy k IP adrese. DHCP pro dynamické prirazovani IP adres stanic
DNS pro preklad IP adres na doménova jména a naopak. Strucéné vysvétleni principu protokolu ARP je zd

e DNS (Domain Name System) zaméfeno na Microsoft. Tento ¢lanek trochu vybocuje z konceptu série, ale s
obsahem do ni zapadad. Pro funkci internetu je nezbytnd komponenta z TCP/IP, kterd prekladd snadno
zapamatovatelna doménova jména na IP adresy.

zobrazeno: 14756krat | Komenta

Souvisejici &lanky:

Poc¢itacové sité - Computer networks
Tento seridl se vénuje zakladum poc¢italovych siti. Jsou zde struéné& popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]
VLAN - Virtual Local Area Network [02.06.2007 15:54]

Poditacové sité a jejich typy [09.07.2007 15:32]
Pocditacové sité - zakl 3 logie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adres mask: subnety a vypo&ty [05.09.2007 14:53]

TCP/IP - navazani a ukondeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]

TCP/IP - Routing - smérovani [21.09.2007 15:34]
TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]
Pocitacové sité - Computer Networks [30.09.2007 13:28] ...... pravé ctete

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]
Diagramy a schémata poditacdové sité (Visio) [13.01.2008 18:02]
Wake on LAN - lokalni i vzdaleny subnet [10.08.2008 20:42]
TCP/IP - Internet Protocol Version 6 - IPvé [05.03.2009 15:41]

TCP/IP - skupinové vysilani IP Multicast a Cisco [10.03.2009 20:05]
Bézné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]

Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]
Vystavba moderni sité [28.04.2010 14:41]

Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]

Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]

VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59]


http://forum.samuraj-cz.com
/cz/
/en/
/
http://translate.google.com/translate?js=n&sl=cz&tl=en&u=http://www.samuraj-cz.com/clanek/pocitacove-site-computer-networks/
/clanek/co-maji-spolecneho-web-karate-a-pocitace/
/aktuality/
/clanky/
/serie/
/clanky/seznam/
/fotogalerie/
/odkazy/
/odkazy-strucne/
/kontakt/
http://forum.samuraj-cz.com
/login/
/clanky-kategorie/administrace/
/clanky-kategorie/cestovani/
/clanky-kategorie/cisco-admin/
/clanky-kategorie/hardware/
/clanky-kategorie/jen-tak/
/clanky-kategorie/microsoft-admin/
/clanky-kategorie/site/
/clanky-kategorie/karate/
/clanky-kategorie/tento-web/
/clanky-kategorie/webdesign/
http://subnet-calculator.samuraj-cz.com/
http://wake-on-lan.samuraj-cz.com/
http://ip.samuraj-cz.com/
http://www.google.com/search?q=site:www.samuraj-cz.com&hl=en
/clanky/
/clanky-autor/Samuraj/
/clanky-kategorie/site/
/clanky/administrace/pocitacove-site-a-jejich-typy/
/clanky/administrace/pocitacove-site-zakladni-topologie/
/clanky/administrace/osi-model/
/clanky/administrace/ethernet-csmacd-kolizni-domena-duplex/
/clanky/administrace/tcpip-model-encapsulace-paketu-vs-ramec/
/clanky/administrace/tcpip-metody-vysilani-dat/
/clanky/administrace/tcpip-adresy-masky-subnety-a-vypocty/
/clanky/administrace/vlan-virtual-local-area-network/
/clanky/administrace/tcpip-navazani-a-ukonceni-spojeni/
/clanky/administrace/tcpip-a-ethernet-cesta-v-siti-aktivni-sitove-prvky/
/clanky/administrace/tcpip-routing-smerovani/
/clanky/administrace/tcpip-nalezeni-mac-adresy-k-ip-arp/
/clanky/administrace/dns-domain-name-system-zamereno-na-microsoft/
/kontakt/
/serie/pocitacove-site-computer-networks/
/clanek/osi-model/
/clanek/vlan-virtual-local-area-network/
/clanek/pocitacove-site-a-jejich-typy/
/clanek/pocitacove-site-zakladni-topologie/
/clanek/ethernet-csmacd-kolizni-domena-duplex/
/clanek/tcpip-model-encapsulace-paketu-vs-ramec/
/clanek/tcpip-metody-vysilani-dat/
/clanek/tcpip-adresy-masky-subnety-a-vypocty/
/clanek/tcpip-navazani-a-ukonceni-spojeni/
/clanek/tcpip-a-ethernet-cesta-v-siti-aktivni-sitove-prvky/
/clanek/tcpip-routing-smerovani/
/clanek/tcpip-nalezeni-mac-adresy-k-ip-arp/
/clanek/dns-domain-name-system-zamereno-na-microsoft/
/clanek/diagramy-a-schemata-pocitacove-site-visio/
/clanek/wake-on-lan-lokalni-i-vzdaleny-subnet/
/clanek/tcpip-internet-protocol-version-6-ipv6/
/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
/clanek/bezne-utoky-na-switche-cisco-dynamic-arp-inspection/
/clanek/cisco-router-switching-metody-a-souvisejici-terminy-cam-fib-cef/
/clanek/vystavba-moderni-site/
/clanek/microsoft-network-load-balancing-nlb-a-cisco-switche/
/clanek/cisco-network-design-enterprise-architecture/
/clanek/vpn-1-ipsec-vpn-a-cisco/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Clanky
DNS (Domain Name System) zaméreno na Microsoft
Pondéli, 26.11.2007 14:26 | Samuraj - Petr Bouska | Microsoft admin

Tento ¢lanek tematicky navazuje na sérii o zakladech pocitacovych siti, ale je psan jinou formou. K jeho
napsani mne inspirovaly certifikaéni testy firmy Microsoft, které velmi Casto obsahuji otédzky zamé&¥ené na DNS
a to hlavné na pouziti rlznych typl zén. TakZe v prvni Casti je urlity teoreticko-prakticky popis funkce DNS,
ktery rozhodné neni vyCerpavajici. A v druhé Casti se fe3i rtzné pouziti DNS v podani Microsoftu. Jedna se i
o véci, které jsem v praxi nikdy nepouzil, ale jsou potfebné do testu.

=aco—an? 3 people recommend this. Sign Up to see what your friends

p g+1 Recommend this on Google W Tweet @

Funkce DNS

Domain Name System, znam&jsi pod svou zkratkou DNS, je internetovy standard zahrnuty v TCP/IP. Slouzi

k prekladu jmen objektd na IP adresy ¢i jiné zdrojové zaznamy (resource records). Jména objektlu se oznac
jako doménovd jména (domain name) a nejcasté&ji se jednd o jména hostiteld (hostname), Jjsou to alfanumeric
tetézce, které jsou lépe zapamatovatelné nez IP adresy. Prikladem doménového jména je www.samuraj-—cz.com

nadlezi IP adresa 193.86.238.17|.

DNS nabizi i obréacenou funkci a to je pfeklad IP adres na jména objektd. K tomu se vyuzivaji tzv. PTR z&
Zaznamy v DNS dnes existuji nejen pro hostname, ale také pro fadu sluzZeb. NejpouzZivanéjsim prikladem Jje

zdznam pro posStovni server. Diky tomu nemusime zndt ani jméno serveru ani jeho IP adresu, ale pouze domé
kterou chceme poStovni server nalézt. To vyuZivaji ostatni poStovni servery, kdyZz chté&ji dorucit email (z
emailové adresy zjisti doménu a k ni naleznou MX zaznam, tedy cil komunikace) .

Vyhodou pouzivani internetovych jmen je lepii zapamatovatelnost a také to, Ze je moZno zménit fyzické um
pocitace a jeho IP adresu a pritom pouzivat stédle stejné jméno. Pritom pro komunikaci pomoci TCP/IP se m
pouzivat IP adresy. Funkci internetu bychom si asi nedoké&zali bez DNS predstavit. Microsoft na DNS posta:
funkci svého firemniho prosttfedi - domény a vyuziva jej napfiklad pro lokalizaci rady doménovych sluZeb.

Protokol DNS vyu?ivéa pro komunikaci porty TCP 53| a UDP 53|. Definovéan je v RFC 1035 (a rtzné funkce v tad
dalsich) .

Tvorba doménovych jmen

Jmenny prostor v internetu je rozd&len na domény (domain). Zodpové&dnost za zpravu jmen uvnit¥ kazdé domé
delegovéna, typicky na systémy uvnit?¥ této domény. Tomu odpovidéd i hierarchickd organizace serveru a zpus
tvoreni doménovych jmen. Podle delegace opravnéni se jesté mluvi o zdéndch. VétSinou Jje zdna rovna jedné G
ale mize zahrnovat i nékolik domén, které jsou spravovany jednou autoritou.

Podobné& jako jsou rozdé€leny rozsahy IP adres na sité a podsité, tak se déli jmenné nazvy na domény a subx
Ale presto zde nemusi byt pevnad vazba mezi rozsahy IP adres a doménovych jmen. Napfiklad dvé rliznd jména
mohou odkazovat na stejné adresy.

Obor doménovych jmen DNS je tvoren stromem (hierarchickd struktura). Kazdy uzel stromu obsahuje informace
doméné (kterou spravuje, tedy ruzné zaznamy v dané domén&) a odkazy na subdomény. Kofenem stromu je kofe
doména, kterd se zapisuje jako tecka (.). Pod ni nasleduji domény nejvyssi urovné (TLD - Top Level Domai
napfiklad com a cz). Dale domény druhé urovné (Second Level Domain, tfeba microsoft.com) a pfipadné dals
subdomain.

in-addr

Kdy? skladame doménové jméno, tak pouZivame domény od nejniZ$i urovné& a zapisujeme je zleva doprava oddé
teCkou. Tedy k obrazku napf. www.samuraj-cz.com . Obrazek neni uUplné pfesny, protozZe www neni podfizend dor
ale zaznam v doméné samuraj-cz.com|.

Pro reverzni preklad IP adres na jména objektl se vyuZiva pseudo domény IN-ADDR.ARPA|. Z duvodu fazeni pod
vyznamnosti se pouZiva reverzni tvar IP adresy, napf. pro IP 192.168.0.1 je DNS zaznam 1.0.168.192. IN-ADDR.ARPA

Zénové soubory

Jak jsem zminil, strom doménovych jmen se d&li na zémy, tedy oblasti spravované jednim spravcem (organizé
Zbéna obsahuje jednu (nejcastéji) nebo vice domén. V zdéné jsou také uvedeny autoritativni informace o
spravovanych doméndch. Tyto informace poskytuje autoritativni DNS server, tedy server, ktery je povazova:
davéryhodny pro zénu.

Obsah zény, jednotlivé zdrojové zaznamy, je uloZen v zdénovém souboru (zone file). To je vé&tSinou textovy
soubor. Mezi né&kterymi DNS servery muZe dochédzet k replikaci zaznaml (napriklad mezi primdrnim a sekundar
NS), tomuto procesu se rikd zone transfer.
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domain.tld Properties HE

General | Start of Autharity [SOA] | MNarme Servers |
WiMS Zone Tranzfers | Security

A zone transfer zends a copy of the zone to requesting servers.

v Allaw zone transfers:

" Toany server

& i0nly to servers listed on the Name Servers taks

" Only to the following servers

IP address:
Add

|7 Renovs_|

To specify secondary servers to be notified of zone updates, click

Matify.
HMaotify.... |

Cancel | Apply |

o]

Nalezeni zaznamu v DNS

Standardn& DNS server provadi rekurzivni (opakované) dotazy. Nejprve pot¥ebuje v&dé&t, kde zalit hledat j
v prvni vrstvé oboru ndzvui DNS. Tyto informace jsou obsazeny v tzv. root hints, coZ je seznam Uvodnich za
které pouZzije DNS sluzba, aby na3la servery, které jsou autoritativni pro kofen stromu oboru nazvi DNS d
(DNS domain namespace tree). Standardné root hints obsahuji odkazy na 13 root serveru, které se nachazi
celém svété a zajistuji technickou infrastrukturu internetu.

Server Properties ﬂ E

Debug Lagging I Ewvent Lagging I Manitaring | Secunty |

Interfaces I Fornwarders I Advanced Root Hints

Roat hirts are uzed ta find other DS servers on the network.

Mame servers:
Server Fully Qualified Domain Mame [FRON] | IP &ddress -
[20212.27.33]
|.root-servers. net. [198.32.64.12]
k.root-servers.net. [193.014.129]
|- root-servers. net. [192.58.128.30]
L.root-servers. net. [192.36.148.17]
h.root-servers. net. [128.63.2.53]
g.root-gervers. net, [192112.36.4]
f.root-zervers. net, [1925.5.241]
e.root-gervers. net, [192.202.23010] _|
d.root-gervers. net. [128.8.10.90]
c.root-gervers.net, [192.33.4.12]
b.faot-servers.net. 128.9.0.1071 _Iv
A { i »

agd. |

Edit... Bemove

LCopy from Server |

o]

Cancel Lpply

Vezmeme adresu, kterou chceme prelozit (napf. www.samuraj-cz.com) a rozdélime ji na jednotlivé
zprava. Korenovému serveru poSleme dotaz na adresu DNS serveru nejvys$si urovné
TLD NS a jeho se zeptame na adresu autoritativniho serveru pro doménu druhé urovné
muZeme pokracovat dale. Na nejniz8i urovni se zeptéme jiZ na IP adresu z&znamu

Typy zaznami v DNS

(tedy pro com) .

(Wwww.samuraj-cz.

domény po
Dostaneme
com). A t
com) .

DNS podporuje fadu rtiznych typd zéznami, podle typu zdznamu uchovava rlizné parametry. Obecné parametry p

v8echny typy zdznami jsou jméno, trida (pouze IN jako internet),

v kedi), typ zdznamu, data zdznamu. Zde uvadim né&kolik nejdulezité&jsich typu.

host - address (A) - béZny zaznam, obsahuje adresu pocitace

L]

e alias - canonical name (CNAME) - dalsi jméno

e mail exchanger (MX) - adresa posStovniho serveru
e service location (SRV) - adresa nékteré sluzby, jako ldap, kerberos, ftp, a dalsi
e name server (NS) - seznam serverl, které zajistuji DNS sluzby pro doménu,

doméné a v aktudlni doméné

zone transfer

pointer (PTR) - uZivaji se pro reverzni preklad
e start of authority (SOA) - odkazuje na server, kde jsou primarni udaje

(alias) pro existujici zéznam v doméné

(primarni NS),

TTL (¢as jak dlouho miZe byt zdznam uloZz

zdznam se nachdzi v nadri

a obsahuje ud
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Update Server Data File
Reload

Tew Host (A)...

Mew Alias (CNAME). ..

Mew Mail Exchanger (Mx)...
Mew Domain. ..,

Mew Delegation. ..

Other Mew Records, ..

All Tasks 3

Typy zén

SluZba DNS je systémovou komponentou na Windows Serveru 2003. V tomto DNS miZeme vytvotit celou ¥*adu raz
zén. NejCastéji se pouzivé primdrni zdéna (primary zone) a pokud jsme v interni siti a pouzivame doménu,
nejlepsi volbou integrovand do Active Directory.

New Zone Wizard

Zone Type Q
The DS server supports various types of zones and storage. .

Select the type of zone you want to create:

Creates a copy of a zone that can be updated directly on this server,

" Secondary zone
Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides Fault kolerance.

" Stub zone

Creates a copy of a zone containing only Mame Server (MNS), Start of Autharity
(S04), and possibly glue Host {A) records, & server conkaining a stub zone is nat
autharitative for that zone,

[V store the zone in Active Directory (available only if DNS server is a domain controller)

< Back I Mext = I Cancel Help

Primary zone

e obsahuje autoritativni kopii dat pro zénu a podporuje jejich zdpis a zménu
e standardni primarni zéna uklada databazi zén do textového souboru
e muZe existovat pouze jeden primarni server (pouziva hlavni kopii zény)

Secondary zone

obsahuje autoritativni kopii dat pro zénu pouze pro cteni
pridava se k primadrni zéné z duavodu zalohy, zvySuje dostupnost a odolnost proti poruse
data ziskava pomoci zone transferu z primdrniho serveru nebo z jiného sekundadrniho serveru

L]
L]
L]
e zone transfer spotfebovava dost pasma (miZe byt plny nebo inkrementalni)

Stub zone
e obsahuje autoritativni kopii dat pro zdénu pouze pro cteni
e uchovava pouze odkazy na autoritativni DNS servery domény
e jinak receno jednad se o kopii zdény, kterd obsahuje pouze NS, SOA a glue A zaznamy
e slouzi hlavné ke zvySeni vykonu rozeznavani jmen (name resolution), neni t¥eba kontaktovat nékolik

serveru v internetu, ale rovnou se nalezne autoritativni DNS pro doménu

Active Directory-Integrated zone

e jednd se o primdrni zdénu (tedy autoritativni se zapisem)

e databaze zén je uloZena v Active Directory databdzi (misto v souboru)

e diky tomu se zjednoduSuje administrace, zvySuje bezpeCnost a umoznuje automatické replikace (spolu
s replikaci AD)

e je moZno pouzit pouze, pokud je DNS nainstalovéno na doménovém kontroléru

e téchto serverd (kopiil zdny) muZe existovat tolik, kolik je doménovych fadicu (oproti standardnimu j
primarnimu serveru)

Lookup Zone

Pro spravu Microsoft DNS sluzby slouzi snap-in do MMC konzole. V této konzoli se p¥ipojime k urcitému DN
serveru a ve stromu pod nim se nachazi nékolik polozZek.

e Cached Lookups - kazdy DNS server standardné uchovava po uré¢itou dobu zaznamy, které v posledni dob
hledal, aby opakovany dotaz mohl rychleji zodpové&dét (pro zobrazeni téchto zaznaml musime mit zapnu
Advanced View)

e Forward Lookup Zones — teprve zde jsou jednotlivé zdény (muze jich byt na serveru vice), obsahuje ma
Jjmen na IP

e Revers Lookup Zones — obsahuje obracené mapovani IP adres na jména (PTR zaznamy)
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Dals$i mozZnosti
Private root zone

Pro vnit¥ni sit firmy je Casto lepsi (z divodu bezpelnosti a spravy) vytvorit vlastni odd&leny prostor j
ktery je oddéleny od verejnych siti. K tomu vyuzZijeme interni DNS kofen (internal DNS root) a na ném vyt
privatni DNS kofenovou zénu (private DNS root zone).

Caching-only DNS

Tento server neobsahuje Zadnou zénu, jeho USelem je ukladat vyfizené dotazy do keSe, aby se pri opakovan
dotazu mohli vyfidit okamzité.

Forwarding

Forwarding bychom mohli preloZit jako predavani (lépe F¥eceno preposilani) a jednd se o metodu, ktera se
hodi pro nasazeni v fadé scénari.

Forwarding slou?i k preposléani dotazu pro externi DNS jméno na DNS server mimo na$i sit. Oproti klasické
chovéni (podrobnéji popsanému vyse), kdy se zafinad hleddnim v root hints a pak nésleduje fada dotazu ruz
serverum. Pro konfiguraci forwardingu tedy pouze specifikujeme urc¢ity DNS server a nasledné jsou vSechny
externi dotazy (které nevyridi ke$) preposilény na tento server. Po prijeti odpovédi, je tato zasléna
klientovi.

Pouziti forwardingu se miZe hodit z divodu bezpednosti, zvyseni vykonu ¢i lepSiho vyuZiti internetové 1i.

e V ptipadé Spatného pripojeni k internetu, mizZeme optimalizovat vykon prekladu jmen tak, Ze vSechny
posilame pres jeden forwarder (misto celé rady spojeni dotaz-odpovéd je pouze jedno) .

e Pri pouziti forwardingu mizZeme na firewallu povolit komunikaci pouze na jeden venkovni DNS server a
zvySit bezpecnost.

e MiZeme nastavit conditional forwarding na autoritativni servery nékterych domén, takze z nich ziska
odpovédi pfimo.

Forwarder posiléd trochu jiny typ DNS dotazu, jednad se o rekurzivni dotaz (dotazovany server musi provést
rekurzivné dalsi dotazy a poslat odpovéd), na rozdil od klasického dotazu, ktery se oznacuje jako iterat.

Server Properties ﬂ

Debug Logging | Ewent Logging I Monitaring I Security I
Interfaces Fanwarders I Advanced I Roat Hints

Fonwarders are servers that can resolve DNS queries not answered by thiz
zerver. Forward queries for names in the following DMS domairns.

) ) 2 Mew... |
in3. . Fiemawve |
1,168,192 in-addr.arpa LI

To add a forwarder, select a DMS domain, type the forwarder's IP address
below, and then click Add.

Selected domain's forwarder |IP address list:

I . . . A
Eemove |

Up

[rowr |
Mumber of seconds before forward queries time out; |5

™ Do not use recursion for this domain

QK I Cancel | Lpply |

Na Microsoft DNS se Forwarding nastavuje pro urlity server na zéloZce Forwarders. Od verze Windows Serve
zde muzeme nastavit klasicky forwarding tak, Zze k polozce All other DNS domains nastavime adresy patficny
serveru. A conditional forwarding tak, Ze pfridame novou doménu a k ni jeji DNS servery.

Conditional forwarding
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Podminény forwarding (conditional forwarding) se od klasického forwardingu 1i%i v tom, Ze preposiléd pouz
dotazy, které vyhovuji zadané podmince na doménové jméno.

Vkladani a aktualizace zaznami

Standardni zaznamy v DNS jsou statické (ruéné& vloZené). MiZeme, ale také vyuZit automatického vkladani a
aktualizace zaznamiu. Tato metoda se oznaCuje jako dynamické aktualizace (dynamic update). To se pouziva

nejcastéji v souc¢innosti s DHCP serverem, kdyz klient zisk& adresu z DHCP, tak si ji zaregistruje se svy
jménem na DNS. Pripadné miZeme nastavit DHCP server, aby on registroval do DNS klienty, kterym pfidé&li a

Na Microsoftim serveru miZeme nastavit, zda jsou dynamické aktualizace povolené a pripadn& kdo je miZe
provadét. Jako bezpeény (secure) se oznacuje klient, ktery je ovéreny vicéi Active Directory.

domain.tld Properties EHE
WIS I Zone Transfers I Security I
General I Start of Authority [S04] I Mame Servers

Status: Funning

Type: Active Directory-Integrated LChange...

Replication: &Il DNS servers in the Active Directory domain - Change... |

[rata iz stored in Active Directory.

Dynamic updates: Secure only

& Allowing nongecure dynamic Hone
wulnerability because updates]l1onsecure and secure
IOUICES.

To set aging/scavenging properties, click Aging. Aging... |

0K Cancel Apply

Zajimavé odkazy

Téma DNS je mnohem $ir3i, neZ co jsem zde zminil. Nevénoval jsem naptiklad zplisobu, jakym mezi sebou kom
DNS servery nebo klient se serverem. Nezminil jsem specidlni zaznamy a subdomény, které vyuziva Microsof
doména. A také jsem vynechal informace o moznosti provéazéni DNS a WINS. TakZe zde jsou né&jaké odkazy, kd
naleznete dals$i podrobnosti.

e How DNS Works? - velice rozsahly &lének od obecnych vé&ci po detaily u MS
e How Does DNS Work?®
e Domain name system?

Souvisejici &lanky:

Poc¢itacové sité - Computer networks
Tento seridl se vénuje zdkladum pocitalovych siti. Jsou zde struéné popséany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]
VLAN - Virtual Local Area Network [02.06.2007 15:54]

Politadové sité a jejich typy [09.07.2007 15:32]
Poditacdové sité - zakladni topologie [30.07.2007 14:47]
Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adresy, masky, subnety a vypoéty [05.09.2007 14:53]

TCP/IP - navazani a ukonéeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]

TCP/IP - Routing - smérovani [21.09.2007 15:34]

TCP/IP - nalezeni k TP - ARP [25.09.2007 17:35]
Poditacové sité - Computer Networks [30.09.2007 13:28]
DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26] ...... pravé ctete

Diagramy a schémata pocitacdové sité (Visio) [13.01.2008 18:02]
Wake on LAN - lokadlni i vzdaleny subnet [10.08.2008 20:42]
TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]
TCP/IP - skupinové vysilani IP Multicast a Cisco [10.03.2009 20:05]
&zné 1 i Ci. ic ARP In: ion [18.06.2009 10:15]
Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]
Vystavba moderni sité [28.04.2010 14:41]
Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]

Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]
VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59]
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Diagramy a schémata pocitacové sité (Visio)

Grafickd dokumentace sité& je velice dileZitd. U malé sité to tak nemusi vypadat, protoZe ten jeden admin,
ktery ji spravuje ji m& celou v hlavé nebo se da vSe jednim pohledem rozeznat. Ale jak sit narusta, je
dokumentace stédle duleZzité&jsi. Sit se stava slozitéjsi, na spravé se podili vice 1idi, do nécleho tfeba musi
zasdhnout externi firma nebo se mé&ni spravci. V ¢lanku budu pouzZivat pro kresleni diagrami MS Visio, které
sice nepovazuji za dokonalé, ale je zna¢né& rozSirené (lze do né&j ziskat obrazky vétsiny vyrobcl) a ve vétsich
firmach asi neni problém ziskat licenci.

Recommend fcr}i:ng:rrsm recom.rends this. Sign Up to see what your &+1 Recommend this on Google W Tweet {E

. Pozn.: Nevim, nakolik miZe byt tento ¢ldnek pro nékoho zajimavy. Ale ¢ldnky pro web pisSu primdrné
i pro sebe, jako shrnuti néceho co jsem nastudoval. A neddvno jsem ddval dohromady dokumentaci k nasi
. siti, tak jsem si to zkusil srovnat.

Do sitové dokumentace samoz¥ejmé& nepat¥i pouze diagramy, ale také celd rada tabulek (t¥eba adresni rozsal
pevné pridélené adresy, vefejné publikované servery, switche) apod. Nejvice prehledné jsou vSak diagramy
obecny prehled, nékteré véci se vsak lépe hledaji v tabulce) a rada véci se prolind (hodné textovych infc
se d& vloZzit do schématu).

Diagramii, které miZeme nakreslit, je celd Yada. A i kdyZ u men$i sit& nam postadi jedno jednoduché schémé
postupné potfebujeme dalsi (znadné odlisné) pohledy. Pokusim se ukdzat nékolik diagrami z mé praxe.

Pozn.: Uvedené obrdzky zobrazuji pouze velmi zjednodusené pfriklady. Chybi také rada popisku, které
je dilezité uvddét u jednotlivych objekta.

Topologie sité

Zobrazeni topologie sité& je to nejdileZité&jsi a existuje Ffada pohledd, jak jej nakreslit. MiZeme zadit o
globdlniho pohledu, kde zakreslime jednotlivé sité. Na obrazku je standardni provedeni, kde je lokdlni si
oddélena firewallem od DMZ (demilitarizovanad zdéna, kam se umistuji pocitace viditelné z internetu) a DMZ
oddélena druhym firewallem od internetu.

FIREWALL 1

Pokratovat do vétsich detaild jednotlivych &asti sit&. V prikladu je rozkreslena LAN (velmi jednoduse) .
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Klienti (DHCP)

A dostat se a? k logickému propojeni switchi (které doplfiuje jejich fyzické umistnéni, v jiném obrazku &i
tabulce). Na obrazku jsou dva racky (napfiklad na dvou patrech), které pfipojuji koncové stanice. Switch
v racku jsou propojeny do stacku a cely stack je pripojen ke dvéma paternim switchum dvéma nezdvislymi c

Access switches Core switches

il

il il

Logické schéma VLAN

Pro VIANy samozfejm& potfebujeme tabulku, kde jsou uvedeny adresni rozsahy, brany apod. Ale presto se ml
hodit i logické schéma, které zobrazuje, jak jsou jednotlivé VLANy spolu propojeny z komunikaéniho hledi
Naptiklad, které jsou routovany na switchi, kam je pfipojen firewall, apod.

WLAN 1
disabled

VLAN 250

ELEmy VLAN 210
VLAN 100 21D
Odddlent 1 envery

WLAN 110
Oddéleni 2

WLAN 120
Oddéleni 3 FIREWALL

VLAN 130

Oddleni 4 pEsoeg

Servery 1

Obsazeni Racku

Racky mame nékolika typl, bé&iné serverové a komunikaéni (rozvodné). ObcCas se muZe hodit, mit nakreslené
podrobné schéma racku, kde je zapojen ktery switch &i server a kam vede které propojeni. I kdyz toto muz
nakresleno i v logickém schématu rozmisténi. Levy rack ve schématu je komunikacni, slouzi k propojeni pa
panelt (zasuvek) kam jsou pripojeni klienti. Pravy rack je serverovy.
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RACK serverovy
Rack komunikac¢ni zadni strana

Server 1

Server 2

Server 3

Server 4

KM

Servers

Serverf

BLADE

Sablony do Visia (Visio Stencils)

Vyhodou je, Ze do Visia miZeme sehnat autentické obrazky ruznych prvka (server®i, switchli, apod.) ptimo od
vyrobcl. Zde jsou odkazy na nékteré zajimavé Visio Stencils (3ablony) .

Dell®

Cisco®

Cisco ikony®

Systimax®, ale odsud je odkaz k partnerskému webu NetZoom®

HP na webu VisioCafe? (zde jsou schémata celé rady vyrobcti, t¥eba IBM, EMC, Hitachi, Fujitsu Siemens,

Dell)

e Rittal - v&tSinou najdeme schémata na webu Rittalu¥ u jednotlivych produktfi pod Downloads - CAD drawings —
other, ptikladem je t¥eba Serverova sk¥in Flex Rack®

e visio.mvps.org? - web né&kolika Microsoftich MVP, obsahuje velké mnoZstvi odkazfi na Visio Stencils

NetZoom? - prodava Visio Stencils, daji se stahnout n&jaka dema

zobrazeno: 25206krat | Komentare [10]

Autor: Petr BouSka

Souvisejici &lanky:

Po¢itac¢ové sité - Computer networks

Tento seridl se vénuje zdkladim pocitacovych siti. Jsou zde strucéné popsany dulezité praktické aspekty, ktere
by mél znat kazdy, kdo se o sité zajima.

e OSTI model [05.03.2007 08:09]

e VLAN - Virtual Local Area Network [02.06.2007 15:54]

e Pocitacové sité a jejich typy [09.07.2007 15:32]

e Politaové sité - zakladni topologie [30.07.2007 14:47]

e Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adres mask: subnety a vypoéty [05.09.2007 14:53]

TCP/IP - navazani a ukonéeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]
TCP/IP - Routing - smérovani [21.09.2007 15:34]

TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]

Pocéitacové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zamé¥eno na Microsoft [26.11.2007 14:26]
Diagramy a schémata pocéitacové sité (Visio) [13.01.2008 18:02] ...... pravé &tete
Wake on LAN - lokalni i vzdaleny subnet [10.08.2008 20:42]

TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]

TCP/IP - skupinové vysilani IP Multicast a Cisco [10.03.2009 20:05]

Bézné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]
Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]
Vystavba moderni sité [28.04.2010 14:41]

Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]

Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]
VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59] 52
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Wake on LAN - lokalni i vzdaleny subnet
Nedéle, 10.08.2008 20:42 | Samuraj - Petr BouSka | sité

Asi kazdy méd predstavu o tom, co je to Wake on LAN, tedy vzdadlené zapnuti (probuzeni) pocitace. KdyZ jsem ale
zacal premySlet o pouziti WOL na pocitac¢, ktery je v jiném subnetu a je tedy mezi nim router, tak jsem si
uvédomil fadu komplikaci. Prostudoval jsem mnozstvi ¢lankd a diskuzi a zjistil jsem, Ze vét3inou je popis
neuplny a Casto dokonce nespravny. Proto v tomto ¢lanku shrnuji komplexné celou problematiku, kterou jsem
nastudoval. Popisuji reSeni pro probuzeni po¢itace ve stejném, ale i vzdaleném (t¥eba pfes internet) subnetu.
A uvadim také priklad skriptu v PHP.

8+1 +2 Recommend this on Google W Tweet @

Vytvoril jsem webovou verzi aplikace, kterd provadi ddle popsany Wake on LAN. Dostupnd je na adrese

E Wake On ILAN (Wol) - turning on your computer remotely? (v AJ).

Wake on LAN (WOL) funguje na Ethernetu a je nezavisly protokolu (TCP/IP, IPX &i jiny). Jak by nazev napov
tak buzeni funguje v ramci lokalni sité. LAN drive predstavoval jeden subnet, takze vSe bylo jednoduché a
je popséno v prvni varianté&. Dnes je v3ak lokdlni sit’ velmi &asto dé&lena do fady subnettd a jako LAN se oz
urc¢ita geograficka lokalita. TakZe se WOL fes$i do jiného subnetu, obcas se oznacCuje jako WOL over the int
a tuto situaci popisuji v dalsich variantéch.

: Pozn.: V ¢ldnku ruzné pouzivam terminy ramec (frame) a paket (packet), casto (ne vzdy) se daji
. zaménit, zdleZi na tom, zda nds v daném kontextu zajimaji i MAC adresy nebo pouze IP adresy a vyse.
| Podrobnéji v &lanku TCP/IP - model, encapsulace, paket vs. rdmec.

Co musi splnovat klient - zapnuti WOL
Nejprve zaénu tim, co musi spliiovat klient, tedy buzeny pocita¢, aby jej bylo mozné vzdilené zapnout.

Je potfeba podpora u zdkladni desky a u sitové karty (NIC). Funguje to tak, Ze i kdyZ je po¢ita& vypnuty
sitova karta je stéle napdjena a poslouchd komunikaci, zda neprisel specidlni ramec (frame), ktery se jme
Magic Packet. Sitova karta pracuje ve specidlnim rezimu Magic Packet Mode. Ve chvili, kdy zachyti Magic E
ktery je urcen pro ni (podle MAC adresy, viz dale), tak poSle signadl zakladni desce, aby zapnula pocitac.

Drive se pro externi sitové karty pouZival speciadlni kabel, ktery je spojoval se zdkladni deskou. Pozd&j
tento budici signal zacal posilat po PCI sbérnici (od verze PCI 2.2). Dnes mame sitovou kartu integrovano
zakladni desce, takZe je vse jednodussi (ale stejné to ve skuteCnosti funguje po PCI ¢i PCIe).

Vétsinou stacdi v BIOSu zapnout funkci Wake On LAN, kterd byva nazvana rtzn&, naptriklad na mé domaci zakla
desce se skryva v AMI BIOSu pod Power - APM Configuration - Power On By PCIE Device, protoze integrovana
karta je na PCI Express sbérnici.

N&kdy je treba jesté& nastavit sitovou kartu, coZ miZeme ud&lat z Windows pod Control Panel - System - Ha
- Device Manager - dany sitovy adaptér - Properties - Advanced - zde nastaveni Wake Up Capabilities, prip
jesté Wake From Shutdown.

Dtle?ité je, Ze standardn& musi byt sitova karta pfepnuta do specidlniho reZ?imu Magic Packet Mode (to se
provede nastavenim bitu v internim registru), kdy kontroluje sitovy provoz, zda nepfiSel Magic Packet. To
dosdhneme korektnim vypnutim pocitace (pri zapnuti se tento specidlni méd automaticky vypne), nékde se to
tikd Soft Shutdown. K tomu nedojde napriklad pfi preruSeni dodavky elektrické energie nebo pri vypnuti po
dlouhym podrzenim Power Button. VSe jesté zalezi na to, zda do Magic Packet Mode prepina ovladaé sitové k
pak vse musi byt nastaveno v tomto ovladac¢i a operacni systém musi byt korektné ukoncen. Nebo je to fese
v hardwaru ¢i BIOSu.

Pozn.: To, Ze je sitova karta napdjena i1 pri vypnutém politadi pozndme podle toho, Ze md stdle link
state (sviti dioda na sitové karté i na portu switche, na switchi se hldsi jako connected) .

Zékladni princip WOL - Magic Packet

Wake on LAN funguje tak, Z¥e z n&jaké ¥idici stanice odefleme specidlni ramec (frame) tzv. Magic Packet.
Packet je standardni rémec, ktery obsahuje zdrojovou adresu, cilovou adresu, kterd muze byt adresou cilo
stanice nebo multicastovou (tzn. i broadcast) adresou. Datovy obsah paketu musi kdekoliv uvnitf¥ (ale véts
zde jiny obsah neni) obsahovat synhronizadni stream, co? je 6 bytd o hodnoté FF. Nasledovany 16 krat
zopakovanou MAC adresou cilové stanice (bez oddélovace) .

Réamec se odesiléd jako UDP a doporucuje se pouZit port 9 discard nebo 7 echo, ale vé&t3inou se port nekont
takze se muZe pouzit libovolny od 0 do 65535. Zdrojovy port je dynamicky.

WOL v lokalnim subnetu

Pomoci broadcastu

Pokud jsou obé stanice (vysilajici i buzend) ve stejném subnetu, tak je situace jednoducha a bezproblémov
Bézné to funguje tak, Ze se Magic Packet posSle jako broadcast. Tedy hodnoty v ramci jsou na L2 (druhd vrs
dle OSI modelu) zdrojova MAC = vysilajici stanice\, cilovd MAC = FF:FF:FF:FF:FF:FF|. L3 zdrojova IP adresa = vysilajici
stanice|, cilova IP = 255.255.255.255.
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# Frame 1 (144 bytes on wire, 144 bytes captured)

# Ethernet II, Src: Dell_78:d0:al (00:19:b9:78:d0:al), Dst: Broadcast (ff:
ffiffiffiffiff)

# Internet Protocol, Src: 169.254.234.87 (169.254.234.87), Dst: 255.255.25
5.255 (255.255.255.255)

# User Datagram Protocol, Src Port: 4255 (4255), Dst Port: discard (9)

= wake on Lan, MAC: asustekC_4f:63:F9 (00:1f:c6:4f:63:F9)

Sync stream: FFFFFFFFFFFF

[ Mac: Asustekc_4f:63:f9 (00:1f:c6:4f:63:F9)

. Pozn.: Pokud bychom Magic Packet v ramci stejného subnetu chtéli poslat jako unicast, tak dojde

i k problému. KdyZ fyzickd vrstva sitového rozhranni vytvdri rdmec a neznd MAC adresu pro zadanou IP
. adresu (z lokdlni ARP tabulky), tak odeSle ARP dotaz (broadcast), na ktery nedostane odpovéd, takze
i rdmec nikdy nevytvori. My sice MAC adresu zndme (a navic neni dileZitd), ale to bychom museli

. vytvorit rdmec sami na nizsi vrstvé (neZ asi béZné pouZijeme v néjakém programovacim jazyku) .

WOL do vzdaleného subnetu (pfes internet)

Slo7it&j8i situace nastane, pokud buzend stanice neni ve stejném subnetu, to znamend, Ze v cest& se nach
jeden nebo vice routerid. Vie plyne z principu komunikace v siti (nebo funkce aktivnich sitovych prvka),

podrobnéji se muZete doCist v ¢lénku TCP/IP a ethernet - cesta v siti, aktivni sitové prvky.

Prvni vé&c je, Ze router oddéluje broadcastové domény, jednoduSeji Ffeleno, broadcasty se skrze router nes
(standardné, da se to obejit specidlni konfiguraci routeru). Aplikace, které se daji ziskat na internetu,
vétSinou nabizi i moZnost zadani IP adresy buzené stanice (a bohuzel vétSinou bez popisu co jak zadavat) .
toho se na internetu vede rada diskusi. Vidyt prece vypnutd stanice nemd IP adresu, sitova karta ma pouz
hardwarovou adresu, tedy MAC adresu. Ale pouziti této IP adresy neslouzi k identifikaci stanice, ale
k identifikaci subnetu.

i+ Pozn.: Sitovd karta v Magic Packet Mode se vétdinou nedivd na L2, L3 ani L4, ale pouze do datového
i obsahu rdmce.

Pomoci unicastu

Pokud je cil v jiném subnetu, tak miZeme pouZit unicast, ale to funguje jen chvili (moZné &asy jsou uved
dale) po vypnuti politace. P¥i odesilani paketu nasSe stanice zjisti, Ze cil je v jiném subnetu, takZe zp
posle na brdnu (gateway nebo podle své routovaci tabulky, do rédmce se pouzije MAC adresa brany a IP adre
cile, to tresi fyzicka vrstva sitového rozhranni). Pokud router mé& v ARP tabulce ulozZenu danou cilovou IP
adresu, tak pouzije spravnou MAC adresu a odesSle ramec. Pokud dostane ramec switch a v CAM tabulce (tabu
adres a portll) nemé& zaznam, tak posle zpravu na vSechny porty mimo pfichoziho. Pokud je3té zaznam ma,
pfimo na dany port.

Problém ale nastane, kdyZ router nemad zaznam v ARP tabulce. Tehdy po3le broadcast, kde se pta, kdo ma da
adresu, ale protoZe nedostane odpovéd (od vypnuté stanice), tak paket zahodi.

Pozn.: V tomto pfipadé tedy potrebujeme MAC adresu cilové stanice a jeji posledni IP adresu.
Teoreticky bychom mohli pouzit i jinou IP adresu z daného subnetu, ale jde o to, aby ji router mél
ve své ARP tabulce (je nam jedno, Ze ji na L2 prifadi jinou MAC adresu) a naopak switch, aby tuto
prifazenou MAC adresu nemél v CAM tabulce, protozZe by rdmec odeslal jen na jiny port. Pokud bychom
za routerem méli hub, tak bychom mohli pouzit IP adresu libovolné bézici stanice v daném subnetu a
vZdy by nam to fungovalo.

Pomoci smérovaného broadcastu

Abychom tedy dostali paket do cilového subnetu, miZeme pou?it smérovany broadcast na subnet (Subnet Dire
Broadcast, napt. 10.0.0.255), ktery pouziva boradcastovou adresu daného subnetu, vice v ¢lancich TCP/IP
metody vysilani dat a TCP/IP - adresy, masky, subnety a vypoéty. Ten by mél cestovat pres routery aZ na
ktery mé& dany subnet jako pfimo pripojeny. Tento router upravi ramec na bézny broadcast a odeSle jej na
odpovidajici rozhranni.

+ Pozn.: V tomto pripadé tedy potrebujeme MAC adresu cilové stanice a broadcastovou adresu subnetu,
i v kterém se nachdzi.

ProtoZe vSak tato technika byla pouZivéana k Utoktm, tak byva na routerech nebo i firewallech vé&tSinou =z
To se tykd routeru, ktery by mél radmec prevést na broadcast, pres ostatni by mél ramec projit normalné.

i Pozn.: Nejb&znéjsi je Smurf Attack, ktery mad zaridit Denial of Services (DoS). Utocnik odesila
mnozstvi paketd ICQMP echo reply| s podvrzZzenou zdrojovou adresou jako directed broadcast, vsechny
stanice v subnetu odpovidaji echo reply a stanice, jejiz adresa je ta podvrzend, je zahlcena.

Na nové&jsich Cisco routerech a switchich (L3) je tato funkce defaultné& zakazéna, ale je mozno ji povolit
dany interface (port ¢i VLANu). Nasleduje ukazka nastaveni.

Switch (config) #interface vlan 100

Switch (config-if) #ip directed-broadcast // povoleni pro interface, miZe byt nasledovano oznadenim ACL

Switch (config-if) #exit

Switch (config) #ip forward-protocol udp 9 // urdeni povoleného protokolu a portu (voliteln&) pro directed broadcast

Z bezpedénostnich divodi se vidy doporucuje povoleni sm&rovanych broadcastd doplnit o ACL (kde se povoli
odesilani treba jen z jedné IP adresy).
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Pro zajimavost se mtiZe hodit inform
CAM tabulku byva 5 minut, timeout

ce o defaultnim timeoutu hodnot na nékterych Cisco zatizenich. Timeout pro
> ARP tabulku byva 4 hodiny. Tyto hodnoty jsou nastavitelné.

P¥iklad skriptu Wake On LAN v PHP

Zde je uvedeny jednoduchy ptiklad implementace Wake On LAN pomoci PHP. Pokud zname princip WOL, tak neni nie
tézkého takovyto skript napsat.

ala ra

function WakeOnLAN (Smac, $ip = 2557, {
Smac = strtoupper ($mac) ; / ¥ edeme pismena v MAC adrese na velkad
if (ereg ("~ ([0-9|A-F1{2}) [.]:1-12([0-9|A-F]{2}) [.]:1-12([0-91A-F]1{2}) [.]:1-12([0-9|A-F]{2}) [.]:1-12([0-9|A-F]{2}) [.]:]-12([Q
Smac = chr (hexdec($val[l])) .chr (hexdec( 1 o 3])) .chr (hexdec($val[4])) .chr (hexdec(Sval[5])) .chr (hexde
/) C ac B Yo v nepilatndn EvEEn
X

else return false;

$msg = str repeat(chr(255), 6);
$msg .= str repeat(Smac, 16); // nas y X
if (($s = socket create(AF INET, SOCK DGRAM, SOL UDP)) =

X

akovanou MAC adr
false) return false;

if (socket set option($s, SOL_SOCKET, SO BROADCAST, true) == false) return false;
if (socket sendto($s, Smsg, strlen(S$msg), 0, $ip, Sport) == false) return false; P a UDP
socket close(Ss) ; // uzavieni etu

return true;
}

1 J 1]

Tento kéd miZeme doplnit o n&jaké kontroly a vytvorit jednoduché webové rozhrani a mame aplikaci.

Wake On LAN

MAC adresa: | Piiklad: 00-19-B9-2D-A6-64A nebt
IP adresa: PFiklad: 192.1658.10.2 nebo 192.1
Maska podsité: P¥iklad: 255.255.255.0 nebo /24
Port: Priklad: 9 nebo 6

[ probuct |

@ Magic packet byl asp&3né odeslan.

Aplikace pro WOL

Samuraj Wake On LAN Command Line - sWOLcmd

Jako prvni musime zminit
zkuSenosti) . Podrobny p
aplikaci pro pfikazovy

naleznete v Samuraj Wake On LAN Command Line - aplikace sWOLcmd. Jedna se o WOL
ek a funkéni v 32 bitovych Windows. Stahnout si miZete komprimovany archiv sWOLcmd.

aplikaci, kterou jsem vytvoril po napsani tohoto ¢lanku (a kde jsem zurocil nabité

Petr Bouska (Samuraj? www.samuraj—cz.com 2888, licence freeware
Slou=zi k probuzeni vzdaleneho pocitace pomoci Magic Packetu.

Pouziti: swolcmd —m MAC_address [-i IP_address] [—s subnet_mask]l [-p UDP_port]
[-¢ compact_mode 1

MAC_address MAC adresa buzeneho pocitace. Povinny paramete.

IP_address [volitelne] IPF adresa buzeneho pocitace. Pouziva se. pokud je
pocitac v jinem subnetu. potreba zadat i masku.

subnet_mask [volitelne]l Maska podsite buzeneho pocitace. ve forme dot—de
cimal nebo CIDR.

UDP_port [volitelne]l Magic Packet se posila jakeo UDP. zde muzete zadat
libovolny port B-65536. Defaultne je 9.

compact_mode [volitelnel Aby se zwysila pravdepodobnost probuzeni pocitace
» tak se nekdy posilaji az 3 ruzne ramce (pakety>. Nastavenim|
—c 1 se vzdy posle pouze jeden. Defaultne je B.

Priklad:
>swolcmd —m BB:1f:c6:4Ff :63:f9
>swolcmd —m B f:ch:4f:63:F9 —i 192.168.1.15 —s 255.255.255.8
>swolcmd —m BB:1f:c6:4Ff :63:f9 —i 192.168.1.15 —=s 24

Dz ssHOLemd >

Dalsi aplikace

e pomoci WOL, je velka tada. At uz grafickych nebo pro prikazovou
to je funkce WOL doplnéna do ruznych aplikaci pro spravu sitového
4 grafickych aplikaci pro Windows.

Aplikaci, které slouZi k probuzeni poé&i
tadku a pro rozlic¢né operacni systémy.
prostredi. Uvadim zde par prikaz

e Advanced IP scanner®

e WOL Magic Packet Sender®
¢ WakeOnLanGui®

Odkazy

e nejvice informaci jsem ziskal z White Paper firmy AMD Magic Packet Technology®
e konfiguraci Directed Broadcast na Cisco Catalyst 3750 se doc¢tete v ¢lanku Configuring Broadcast Packet
Handling®

zobrazeno: 71427krat | Komentare [55]

Autor: Petr BousSka
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Clanky

Internet Protocol (IP) se pouZivd pro datovou komunikaci v pfepinanych poc¢itacovych sitich, které pouzivaji
TCP/IP. Jednd se o nejroz8irenéjs$i protokol na internetu i v LAN. Prvni hlavni verze se dnes oznaluje jako
IPv4 a stale se jednd o majoritné pouZivanou verzi. Jeji hlavni nevyhodou je, Ze adresy jsou velké 32 bitu.
Proto vznikla nova verze IPv6, kterd pfindsi fadu vyhod, ale hlavni rozdil je, Ze adresy jsou velké 128 bitu.
IPvV6 se dnes jiZ celosvétové nasazuje.

Sign Up to see what your friends recommend. 8+1 Recommend this on Google W Tweet {E

+ Tento &ldnek neni Zddnym vycerpavajicim popisem IPvé. Vznikl jako moje pozndmky, kdyZ jsem se
| pripravoval na Cisco test 642-901 BSCI, takze 1 jako poznamky vypadd. Pokud nékdo chcete doplnit
. néjakou podstatnou informaci, je vitdn v komentdrich.

Vlastnosti IPv6

adresy jsou dlouhé 128 bit = 16 bytu
to znamena 3,2*10na38| adres (IPv4 cca 4 miliardy)
integrovany IPsec

podpora mobilnich pfipojeni (mobile IP - MIPv6)
pouzivaji se zapis podsiti pomoci CIDR adresa/prefix

Bezpecnost v IPv6 - IPsec

IpPv4 ptvodné neobsahovalo #4dné bezpe&nostni mechanismy a bezpecnost se ¥efila aZ na vy$8ich vrstvach
(aplikacné) . Az Casem byl doplnén bezpelnostni mechanismus, ktery funguje pfimo na 3. vrstvé OSI modelu,
na IP, a to IPsec - Internet Protocol Security. IPsec poskytuje Sifrovdni a autentizaci. V IPvé je jeho
implementace povinna, ale nepouZziva se p¥ilis casto.

Podpora mobility v IPv6

Dalsi integralni souddst IPv6 je mobilita. Dnes je velké mnoZstvi mobilnich za¥izeni, ktera se p¥ipojuji
sité z ruznych mist. Podpora mobility m& zajistit, aby mobilni za¥izeni mélo adresu ze své domédci sité a
neménila ani pfi pripojeni jinde. Mobile IPvé6 obchazi problémy s trianguldrnim routingem (komunikace od

jde do mé doméci sité a odtud k mému mobilnimu zafizeni pripojenému jinde, ale zde se provadi zabezpeclené
optimalizace, aby se komunikovalo naptfimo) a tudiZ je efektivni jako normalni IPv6. Zatim se ale MIPv6 pi
nerozsifilo.

Prikazy Cisco IOSu pro IPv6

ROUTER (config) #ipvé unicast-routing // zapne podporu IPv6

ROUTER (config) #ipvé cef // zapne Cisco Express Forwarding (CEF) pro IPv6
ROUTER (config-if) #ipv6 address 2002:CO0A8:2101::1/128 // definice IPv6 adresy

ROUTER (config-if) #ipvé enable // zapne IPv6 pouze pro interface

Bezstavova autokonfigurace IP adres - stateless address autoconfiguration
(SLAAC)

Kdy? je klient ptipojen do routované IPv6 sité&, tak se miZe automaticky nakonfigurovat pomoci ICMPv6 rou:
discovery message. Kdyz se klient poprvé pfipoji do sité (tfeba pri bootovéani), tak posild router solicit
(RS) zpravu (link-local multicast) jako pozZadavek o konfigurac¢ni parametry, router odpovida pomoci router
advertisement (RA) zpravy. RA obsahuje 64bit prefix pro linku a lifetime. Adresa se vytvofi ze zaslaného
prefixu a doplni se MAC adresa klienta (v pripadé Ethernetu). Pro Uvodni komunikaci si klient vytvori lok
adresu s prefixem FF80::|.

-

Adresy v IPv6

Format IPv6 adres a jejich zkracovani

e adresy se sklédaji z 8 skupin po 4 hexa é&islech (l6bitu) oddélenych dvojteckou

. 0123:BB99:3210:FE00:58A0:4565:98AE:1245‘

e adresy se dajl zapisovat zkracené, poCité se, Ze budou existovat adresy s hodné nulami, dvodni 0 ve
skupiné se daji vynechat (aZ na jednu), skupiny nulovych 1ébitovych blokl se miuZeme zapsat jako JJJ
dvojtecky), ale muZe se pouzit pouze jednou

e 1080:0000:0000:0000:0008:0800:0000:417A = 1080:0:0:0:8:800:0000:417A = 1080::8:800:0:417A|

Typy IP adres

e unicast - identifik&tor jednoho interfacu na jednom nodu

e anycast - novinka v IPv6, stejnd adresa prifazend skupiné interfact, které typicky patfi jinym nodd
paket je dorucen pouze jednomu - nejblizsimu interfacu (podle daného routovaciho protokolu), ktery
identifikovén touto adresou, anycast adresa je normdlni unicast adresa, takZe se 3patné identifikuje

e multicast - identifikdtor skupiny interfacu, které typicky patfi jinym nodim, paket je dorucen vsem
interfacum

Zakladni adresy
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::/0 je default route.

::1/128 loopback adresa

::/128 je nespecifikovana adresa
FF00::/8 jsou multicast adresy
FCO00::/7 jsou unikétni lokalni adresy

Multicast adresy

Multicast adresy za¢inajici FF (prvnich 8 bitd je 1) FF::/8

e FF0l::1 lokalni node - vSichni hosté
o :2 lokdlni node - vSechny routery
. :1 lokdlni link - vSichni hosté
. 2 lokalni link - vSechny routery
. 2 lokalni site - vSechny routery
. :5 vsechny OSPF routery

. :6 v3echny designated routery

IPv6 paket

U 1Pv6 je snaha, aby hlavicka byla co nejmensi. N&které méné& uzivané casti byli pFresunuty do rozsirujici
hlavicek. Velikost hlavicky je pevnd a rovna se 40B, z cehoz 32B jsou adresy. TakZe neobsahuje udaj o ve
hlavicky, také se odstranil kontrolni soucet (checksum) .

IpPv6 paket obsahuje verzi, traffic class (priorita - QoS), flow label (QoS, zatim se nepouZiva), payload
(velikost dat, max 64kB, nebo se nastavi 0 a pak jde o jumbo aZ 4GB), next header (obdoba protokolu u IP
hop limit (misto TTL), zdrojova a cilova adresa.

bits 0-3 4-11 12-15|  16-23 | 24-31
0 |version = 6| traffic class flow label
32 payload length | next header |hop Limit
64
%
source address
128
160
192
224
destination address
256
288

Next Header miZe také indikovat jednu z 6 roz$ifujicich hlavidek. V tom pripadé ze normalni hlaviékou na
dalsi jedna nebo i vice hlavicek se specialnimi udaji. MaZe se jednat treba o smérovdni (seznam uzld, pr
které ma paket projit) a fragmentaci (linkové vrstva podle technoligie miZe prepravovat néjak max. velké
Ethernet MTU = 1500B, fragmentace rozdé&li vétsi data, u IPv6 miZe provést pouze odesilatel).

Pri pfechodu z IPv4 na IPv6 se mohou pouzit techniky

Dual Stack

Soucasné se pouziva IPv4d i IPv6, routery maji dva odd&lené stacky, na doplnéni je t¥eba NAT nebo dual-st
servery, aby se mohlo komunikovat mezi IPv4 a IPv6.

6to4 tunneling

Pro komunikaci izolovanych IPv6 siti pres IPv4 pate¥, kde se pakety bali do IPv4 (IP typ 41), na routere
mohou pouzit tunely - manuadlni, GRE tunely, polo ¢i plné automatické tunely, IPv6 adresa se vytvori z pr
2002::/16| a IPv4 prevedend na hexa, pf: 172.31.100.1 —> 2002:AC1F:6401::/48\, hraniéni router musi mit IPv6 ai

2002::/16, v prefixu.
IPv6 na vyhrazenych linkach

Stejna L2 infrastruktura, ale odd&lené Frame Relay nebo ATM PVC.

IPv6 na MPLS pateri

Oddélené TPv6 sité& komunikuji pres MPLS IPv4 pateft.
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Tento seridl se vénuje zakladum poc¢itaovych siti. Jsou zde struéné popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.
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Clanky

TCP/IP - skupinové vysilani IP Multicast a Cisco
Utery, 10.03.2009 20:05

Multicast je metoda efektivni komunikace jednoho odesilatele vice pfijemctim. Pfikladem miZe byt internetové
radio (a pfirovnani bézné radio), kdy je jeden zdroj a mnoho pfijemcd, kteri pfijimaji stejnd data ve stejnou
chvili. V praxi se to Casto re3i tak, Ze se vytvofri jednotliva spojeni pro kazdého prijemce. TakZe je znacné
zatéZovan server a Cast sitové infrastruktury je zbyteéné pretiZend prenosem duplicitnich dat. Pomoci
multicastu dorucujeme informaci souCasné skupiné pfijemct co nejefektivnéjsim zplusobem, aby zprava ptes kazdy
sitovy uzel cestovala pouze jednou, kopie se vytvafi pouze, kdyZ se cesty k pfijemcum rozdéluji. V ¢lanku je
vysvétlen obecny princip multicastu a dale se vénuje skupinovému protokolu IGMP (Internet Group Management
Protocol) a smérovacimu protokolu PIM (Protocol Independent Multicast) ve vSech jeho variantéch.

Sign Up to see what your friends recommend. &+1 Recommend this on Google o Tweet {E

Jak multicast funguje

Vysilaé& (zdroj dat) odesila pakety na multicastovou adresu (kterd neslouZi k identifikaci pfijemce, ale
skupiny), zdrojova adresa je jeho normalni unicastova adresa. Na routerech se pak paket odesila do vsSech
kde je néjaky prijemce (provadi se duplikace paketu). Mezi routery se multicast pakety pfendsi pomoci mu
smérovaciho protokolu (nejcastéji) PIM. Ten vytvari distribucéni strom skrze sit a provadi preposilani pak
Pfijemci (stanice) se musi zaregistrovat do multicast skupiny pomoci protokolu IGMP. Tok paketu je urcova
prijemci, detaily z&visi na pouzitém smérovacim protokolu (pfipadné varianté PIM protokolu) .

/ﬁ
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Router

Zdroj multicastu
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Multicast na sitové karté

Na 2. vrstvé 0SI modelu (L2) se pouZivaji specidlni multicast MAC adresy (které se vytvari z multicast I
adres) . Tak jako sitovd karta na nejniz3i vrstvé kontroluje pfichazejici rémce a vy$Sim vrstvam posild po
provoz urceny pro ni (s jeji cilovou MAC adresou nebo broadcast provoz), tak ma podporu pro multicast a p
nastaveni z vy$sich vrstev filtruje multicast a dale posild pouze ramce, které jsou urceny skupiné, ktera
klienta zajiméa.

Multicast v ramci jednoho subnetu - switch

V ramci bé&zného switche se multicast chova jako broadcast, tedy jsou jim zaplaveny vSechny porty. Broadce
vlastné specidlnim pripadem multicastu (pfijemci jsou vSichni na stejném subnetu). Napriklad v IPv6 jiz
broadcast neexistuje, ale pouziva se link local multicast. Multicast je sice rozesilan vsude v ramci broa
domény. Ale diky tomu, Ze se pouziva cilova IP adresa, tak podle ni muZe klient filtrovat, zda chce paket
prijmout. Na rozdil od broadcastu, kde se klient musi divat az na datovy obsah.

Dtvod, pro& se multicast chova jako broadcast v daném subnetu, i kdyZ chceme doruovat pouze uritym klie
je nasledujici. Na switchi v ramci L2 (ethernet ramce) nemtZeme zjistit, ktery klient (na kterém portu)
odesilany ramec prijmout. U unicastu je cilova MAC ramce adresou klienta a tu switch zna (m& ji v CAM tab
ale to neplati u multicastu, kde je cilovd MAC adresa adresou skupiny. Aby mohl switch provadét lepsi
rozhodnuti, tak musi analyzovat veskery multicast provoz a podle join a leave zprav sestavovat tabulku,
multicast smérovat. Cisco ma& metodu zvanou CGMP (Cisco Group Management Protocol), ale dnes se pouziva h
IGMP Snooping.

Multicast mezi subnety - router

Na routeru se jiZ ¥e3i vice uloh. Router musi zjistit, do kterych pfimo pFfipojenych siti m& multicast ode
Tedy re$i prihlaSovani klientu do multicast skupin. K tomu se pouziva protokol IGMP. Router periodicky od
do pripojenych siti dotaz na multicast adresu 224.0.0.1 a stanice odpovidaji (s ruznym zpozdé&nim, aby ned
zahlceni) s informaci, kterou multicast skupinu chtéji prijimat (posilé se jedna zprava pro kazdou skupi
adresu skupiny (kterou chce prijimat). Po prijeti dotazu host cekd, a pokud v dané dobé zaznamend odpovéd
jiného klienta pro stejnou skupinu, kterou chce pfijimat, tak jiZ odpovéd sam neposiléd (znamend to, zZe Js
stejném subnetu, takZe mu dany multicast provoz stejné prijde). SW na stanicich tedy musi také podporovat
stejné jako router.

Druhy tkol routerl je optimadlni smérovani multicastu do vzdélenych siti. Vytvari se minimalni strom spoj
ktery se dynamicky aktualizuje. Dnes se pouZiva primdrné protokol PIM. KdyZ si situaci pfedstavime, tak
komunikace probih& tak, Ze server zacCne vysilat néjaky multicast provoz a ten se dostane na lokdlni route
druhé strané (tfeba i v jiném sté&té pres internet) mame klienta, ktery chce dany provoz pfijimat. Ten si
vyjednd se svym lokdlnim routerem, Ze je Clenem dané multicast skupiny. A nyni se musi vyreSit ta slozita
situace, aby se provoz dostal z jednoho routeru na druhy. Nejcastéji se pouzivéa jedna ze dvou variant PII
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protokolu. Dense mode vychdzi z predstavy, Ze téméf¥ vSichni chtéji provoz pfijmout, takze jej odesila do
sméru (na vSechny routery mimo toho, od kterého pfisel). Pokud né&ktery sousedni router provoz nechce, ta
musi oznamit. Naproti tomu Sparse mode neposild provoz Zzadnému routeru, ktery si o néj nepozada.

/ﬁ ulticast klient
router

- Sit’
PIM protokol
Multicast
Zdroj multicastu "®Ute" \
Multicast
router

klient

Pro zabranéni smyc¢kadm se v multicastu pouZiva metoda zvand Reverse Path Forwarding (RPF), router pfijima
multicast provoz pouze ze sméru, z kterych vede zpatelni cesta ke zdroji vysilani (jeho IP adresa je v ki
paketu) .

Vlastnosti Multicastu

e IP multicast - komunikace jednoho nékolika, efektivni vyuziti infrastruktury

e zikladem jsou multicastové skupinové adresy (group address), multicastovy distribuéni strom (distri
tree) a klientem rizené vytvareni stromu

e vysilaé pouziva skupinovou adresu jako cilovou adresu, pfijemci uzivaji tuto adresu, aby informovali
ze chtéji tuto komunikaci p¥ijimat

e néjaky obsah je spojen se skupinou 239.1.1.1, vysilaC odesild data na tuto adresu, prijemci se pfip
této skupiny pomoci protokolu IGMP

e pokud ziskd skupina néjaké c¢leny, tak se pro ni vytvofi distribuéni strom, nejcastéji pomoci protok
PIM, ten zajisti, Ze se pakety dostanou od vysilace ke vSem prijemcum ve skupiné

e vysilac¢ nemusi v&dét o pfijemcich, vytvoreni stromu je iniciovano aktivnimi prvky blizko pfijemcu n
pfimo prijemci, sit zarizuji doruceni p¥ijemcim

e multicast routery musi védét o vSech distribucénich stromech, které prochdzi skrze néj, ale o ostatn
nevi nic, pro kazdy strom si vytvari zéznam, ale pouze po dobu existence prenosu, nepouziva se agre

Multicast IP adresy

Multicast adresni rozsahy:

e 224.0.0.0 az 224.0.0.255 - urcené pro sitové protokoly uvnit¥ LAN, maji TTL = 1, takZe nepfejdou pt
router

e 224.0.1.0 az 238.255.255.255 - jsou globalni multicast adresy, které se pouzivaji mezi organizacemi
internet

e 239.0.0.0 az 239.255.255.255 - je omezeny rozsah adres, pro pouziti uvnit¥ organizace (LAN)

Né&které specialni adresy:

e 224.0.0.1 - vsechny systémy

e 224.0.0.2 - vsechny lokdlni (na stejném subnetu) routery
e 224.0.0.5 - OSPF vsechny routery

e 224.0.0.6 - OSPF DR a BDR routery

e 224.0.0.10 - EIGRP routery

IGMP - Internet Group Management Protocol

e pouzivd se mezi klientem a aktivnim prvkem (routry, switche)

e IGMP slouzi k registraci jednotlivych hostl do multicast skupin

e multicast router odesild membership query message (host query message), aby objevil, jaké multicast
skupiny maji ¢leny na pripojené siti, to se odesiléd vSem pomoci IP 224.0.0.1| s TTL =1

e hosté odpovidaji pomoci IGMP report message, kterd znaci, Ze chtéji prijimat multicast pakety pro d
skupinu

e designated router (designated querier) se pouziva u multiaccess, pro podsit je jediny, kdo posiléd h
query message, pro IGMP verze 1 se voli pomoci multicast routovaciho protokolu, pro verzi 2 a 3 je
multicast router s nejvys$si IP adresou, Point-to-point linky nezobrazuji informace o DR

e IGMP verze 3 umoznuje filtrovani zdroju, tedy aby si host fekl routeru, které zdroje chce pfijimat

e IGMP odhlasovaci (leave) zpravy Jjsou IP datagramy s cilovou adresou 224.0.0.2,, TTL 1

IGMP snooping

Jedn& se o ochranny/optimaliza&ni mechanizmus pro L2 switche. Standardné& se multicast na switchi §i¥i ja
broadcast, tedy na vSechny porty mimo pfichoziho. IGMP snooping zajisStuje zkoumdni multicast provozu a d
join| a leave| zprav. Podle toho se uc¢i, na kterém portu se nachdzi router a kde klienti, a sestavuje tab
podle které preposild multicast pouze na ty porty, kde klient tento provoz pozaduje. Také odpovédi klien
odesiléd pouze na router a ne ostatnim klientim. Dynamicky tedy konfiguruje porty pro prijem multicastu.

Multicast MAC adresa

Multicast MAC vZdy zadind 01.00.5e| - rezervovand Cast znadici multicast. Pak vezmeme poslednich 23 bitud
adresy, pred to dame jﬂ a pfevedeme na hexa, to je druhd &ast MAC. P¥iklad IP 228.10.10.7| a 229.138.10.7
byt reprezentovany pomoci MAC 0100.5e0a.0a07].

PIM - Protocol Independent Multicast

e pouziva se mezi lok&lnim a vzdalenym multicast routerem pro smérovani multicastu od serveru k radé
e je to skupina routovacich protokolli, které zaf¥izuji distribuci jeden-mnoha nebo mnoho-mnoha pfes in
e pro smérovani pouziva klasické routovaci protokoly

Rendezvous Point (RP) - setkédvaci misto pro zdroje a prijemce multicast provozu (obecn& znamé misto pro
strany), jednad se spoleény o koren pro sdilené stromy, zdroje multicastu posilaji provoz na tento bod a
preposila pres sdilené stromy v3em ¢lentm skupin, diky RP se lépe vyuziji sitové zdroje, ale nezaruluje
optimalni cestu
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Sparse Mode - PIM-SM

Vychéazi z predstavy, Ze klienti, kte¥i cht&ji p¥ijimat multicast, se v siti nachazi velmi ¥idce. TakZe
mode posild provoz pouze routerum, ktefi si o né&j pozadaji.

Pou’iva jednosmérné sdilené stromy s kofenem v RP a miZe vytvafret stromy nejkratiich cest pro zdroje, vy
na siti Rendezvous Point (RP). Zdroje posilaji multicast pfimo pfipojenym routertm (DR), DR (router s nej
IP) je zabali a jako unicast poSle na RP, ten je posild ¢lenum multicast skupiny. RP oznamuje zdroje a v
cestu od zdroje ke ¢lenum skupiny, teprve potom posild multicast datagramy.

Roz§ifeny routovaci protokol pro multicast. PouZijeme, pokud ostatni routery jsou rtzné. Dobte Zkalovate
Router se musi p¥ihldsit do skupiny, aby pfijimal provoz.

Dense Mode - PIM-DM
Dense mode vychazi z predstavy, Ze tém&¥ vSichni cht&ji provoz p¥ijmout, takZ?e jej odesild do vSech smé&r
vSechny routery mimo toho, od kterého prisel). Pokud néktery sousedni router provoz nechce, tak to musi

oznamit.

Vytvari strom nejkratsSich cest, pouziva flood and prune metodu (nejprve zaplavi doménu multicastem a pak

orezava vétve, kde nejsou prijemci). Interfacy se pridavaji do multicast routovaci tabulky na routeru. S
Skalovatelny, je idedlni pro LAN, kde jsou ¢lenové husté (densely) umisténi v siti.

Sparse-Dense Mode - PIM-SDM
Pokud mame Rendezvous Point (RP), tak funguje jako PIM-SM, pokud ne, tak funguje jako PIM-DM.

Bidirectional Mode - PIM-BM

Vytvari obousmérné sdilené stromy, ale nikdy ne strom nejkratdich cest, takZ?e miZe mit del$i end-end
vzdalenost, ale dobre Skaluje.

Source Specific Multicast - PIM-SSM

Vytvari stromy, které maji koF¥en pouze v jednom zdroji. Adresa vysilace je znamad a prijemci se registruj
ke zdroji vysiléni.

Konfigurace multicastu v Cisco IOSu

ROUTER (config) #ip multicast-routing // zapne multicast na routeru
ROUTER (config) #ip pim sparse-mode // nastavi PIM méd

ROUTER (config) #ip pim rp-address 10.10.10.1 // definice Rendezvous Point (RP)
SWITCH (config) #ip igmp snooping // zapne IGMP snooping pro switch

SWITCH (config) #ip igmp snooping vlan 100 // zapne IGMP snooping pro VLAN 100
ROUTER#show ip pim interface

SWITCH#show ip igmp snooping

SWITCH#show mac-address-table multicast

ROUTER#clear ip mroute * // vymaze IP multicast routovaci tabulku
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Clanky
Bézné utoky na switche, Cisco Dynamic ARP Inspection

Tento ¢lanek pouze shrnuje zdkladni informace o nejbéznéjsdich typech Utokd na switche. Informace, které
prind3i, nalezneme na mnoha mistech, zde je uvadim kvili Uplnosti. Popsadny jsou utoky MAC flooding, ARP
spoofing, VLAN hopping a zminény jsou metody, jak se jim branit na Cisco switchich. Také je rozebréna metoda
obrany zvana Dynamic ARP Inspection.

Sign Up to see what your friends recommend. &+1 Recommend this on Google o Tweet {E

MAC address flooding

Otok pomoci zaplaveni MAC adresami. Utoénik se sna?i vyderpat pamét switche, urcenou pro ukladani tabulky
adres (CAM tabulka), pomoci zasilani velkého mnozstvi rémch s unikdtnimi (neplatnymi) zdrojovymi MAC adre
Ve chvili, kdy je CAM tabulka plna, tak se nevytvari nové zaznamy. Unicastova komunikace, kterd je urcena
cilovou MAC adresu, kterd se nenachdzi v CAM tabulce, je zasldna na vsSechny porty mimo prichoziho (tak se
hub, provoz je jako broadcast) .

Tento utok se pouziva k tomu, aby utoEnikova stanice dostéavala i provoz, ktery neni urcen ji. Navic se zi
celkovy provoz v siti a ve vysledku muZe zplUsobit p#ilig velké vytiZeni switche, takZe se jednd o DoS dtc
(Denial Of Services).

Cbrana: Port Security nebo Port Based Authentication

VLAN hopping

Poskakovani po VLAN4ch je uUtok, kdy se Utocnik sna?i dostat k provozu, ktery je na jiné VLAN& (kam by on
mit pristup). Vyuziva se tagovani protokolem IEEE 802.1q a jednéd se bud o metodu Switch Spoofing nebo Do
Tagging.

Switch Spoofing spotiva v tom, Ze se Uto&nikova stanice vydava za switch a zisk&va data z trunku, kde je
prenadseno mnozstvi VLAN (nebo vdechny). MiZe se jednat o zneuZiti protokolu DTP (Dynamic Trunking Protoco
kdy stanice vyjednad na svém portu trunk.

Double Tagging odesild rémce s pridanymi dvéma 802.1q tagy. Switch pfijme ramec, prvni tag je do jeho sp
VLANy, odstrani se, ale ramec se dale nekontroluje a zpracovava switchem, jako by byl v prvni VLANé. Pok
trunk port, kde je nativni VLAN nastavena stejna, jako mél port uzivatele. Tak se ramec odesild netagova
jenZe on jiz tag m& a ten sméruje do jiné VLANy. Druhy switch odstrani druhy tag a rémec jiZ putuje novo
VLANou.

CObrana: nastavovat porty napevno jako switchport mode access (zabranit DIP), nepouzivané porty
umistovat do neroutované VIANy, nepouzivat native VIAN (nastavit ji na nepouZivanou VLAN)

ARP spoofing / poisoning

Tento Utok se snaZzi presmérovat provoz k utofici stanici pomoci fales$nych ARP zprav. Protokol ARP (Addres
Resolution Protocol) je velice stary a nemd v sobé zabudovany zadny bezpecnostni nebo ovérovaci mechanism

Pro komunikaci v rémci subnetu pot¥ebuji znat cilovou MAC adresu, ale v&t3inou mam zadanu pouze IP adres
Proto se odesle ARP dotaz jako broadcast, kdo m& danou IP. Stanice s hledanou IP adresou by méla odpové
pomoci ARP zpravy. Klient si potom tento udaj ulozi do lok&lni ARP cache. V ARP protokolu se také pouziva
nevyzadané ARP odpovédi zvané Gratuitous ARP (GARP). Pomoci GARP zpravy (nebo v uré¢ité situaci normalni
odpovédi) mizeme jednoduSe podvrhnout nas$i MAC adresu k urcité IP.

Casto se tato technika vyuziva pro utok typu Man in the Middle, kdy podvrhneme adresu brany, potom dostav
veSkery provoz mimo nad$ subnet, miZeme jej dale preposilat na standardni gateway a pfitom monitorovat/upz
veskeré informace. Podvrzend informace (kombinace IP a MAC) se uloZi do ARP cache klienta a CAM tabulky
switche.

Cbrana: vyuziti Private VIAN nebo ARP Inspection

Dynamic ARP Inspection - DAI

Jednéd se o bezpelnostni funkci, kterad zabrafiuje pfeposilani neplatnych ARP dotazt a odpové&di na jiné port
switche ve stejné VLANE. Tato metoda vyzaduje, aby se na switchich pouzival DHCP Snooping a vytvafrela se
snooping binding database, ktera obsahuje prirazeni IP adres a MAC adres. Nebo aby se pouzily ARP ACL,

v kterych se tato kombinace zadava ruéné.

Jednou funkci DAI je kontrolovat veskery ARP provoz pfichazejici na port a zahazovat ramce, kde informace
neodpovidaji uloZenym kombinacim IP a MAC adres. Druhou funkci je rate-limiting (omezovani mnoZstvi) ARP
To je z davodu zabranéni DoS utokim. Pokud polet prijatych ARP pakett prekroli (defaultné&) 15 za sekundu,
se port prepne do error-disabled stavu.

DAI pouziva dva stavy interfactl, jednd se o trusted (divéryhodny), na tomto portu se neprovadi zadna kont
A untrusted (neduvéryhodny), kde se kontroluji vSechny ARP ramce. Defaultné je DAI vypnuté pro vSechny V.
vSechny interfacy jsou ve stavu untrusted. DAI funguje per VLAN.

Kontrola pomoci DAI funguje pouze na vstupu (ingress) a miiZe se jednat o p¥istupové, trunk nebo EtherChar
porty. DAI je doporuceno nastavit na vSech pfistupovych (koncovych) portech jako untrusted (neduvéryhodné
trunk portech mezi switchi jako trusted. Konfigurace se ovSem musi provadét s rozmyslem a diukladné&. DHCP
snooping binding database je lokalni pro switch/stack, takZe pokud by trunk port z jiného switche nebyl

nastaven na trusted, tak by se vse filtrovalo. Nebo pokud na druhém switchi DAI nezapneme a trunk mame tr
tak pres tento switch miZe dojit k otraveni ARP tabulky i na filtrovaném switchi.

Jako dopln&k miZeme provadét i kontrolu prichozich ARP paketli, zda souhlasi zdrojovad MAC adresa odesilate
s odesilatelovou MAC v ARP téle u ARP dotazli a odpovédi. Nebo cilova MAC v ramci u odpovédi. Pripadné i
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kontrolu IP adres.

Konfigurace DAI v Cisco IOSu

Zapnuti DAI se provede vyjmenovanim VLAN, kde se ma& povolit.
I SWITCH (config) #ip arp inspection vlan 100,200
Dtvéryhodné porty musime p¥epnout do trust stavu.

I SWITCH (config-if) #ip arp inspection trust

Konfigurace DHCP snooping binding diabase je popsana v &léanku o DHCP na switchi. Pokud chceme pouZit sta
zdznamy, tak musime nakonfigurovat ARP ACL.

SWITCH (config) #arp access-list ARPtest
SWITCH (config-arp-acl) #permit ip host 192.168.1.10 mac host 0011.70£1.e051

Po nakonfigurovani ARP ACL jej musime aplikovat pro ur&itou VLANu.
SWITCH (config) #ip arp inspection filter ARPtest vlan 100
Prikazy, které zobrazi rfizné informace o DAI.

SWITCH#show ip arp inspection interfaces
SWITCH#show ip dhcp snooping binding

SWITCH#show ip arp inspection vlan 100,200
SWITCH#show ip arp inspection statistics vlanl00,200

Odkazy

e popis Port Security se nachazi v ¢lanku Cisco IOS 3 - nastaveni interface/portu - access, trunk 0
securit

e Port Based Authentication, tzn. protokol IEEE 802.1x, je struc¢né popsan v Cisco IOS 11 - IEEE 802.1

autentizace k portu, MS IAS

konfigurace VLAN a DTP protokol - Cisco IOS 7 - konfigurace VLAN, VTP

technologie Private VLAN - Cisco IOS 19 - Private VLAN a Protected Port

DHCP Snooping - Cisco IOS 13 - DHCP sluzby na switchi

popis Gtokl na switche z Cisco webu - VLAN Security White Paper?

zobrazeno: 16538krat | Komen

Souvisejici &lanky:

Pocitacové sité - Computer networks

Tento seridl se vénuje zdkladum poc¢italovych siti. Jsou zde struéné& popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]

VLAN - Virtual Local Area Network [02.06.2007 15:54]

Poditacové sité a jejich typy [09.07.2007 15:32]

Pocitacové sité - zakladni topologie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace, paket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adres mas subnety a vypo&ty [05.09.2007 14:53]

TCP/IP - navazani a ukondeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prv [17.09.2007 10:22]
TCP/IP - Routing - smérovani [21.09.2007 15:34]

TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]

Pocitacové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]
Diagramy a schémata poditacdové sité (Visio) [13.01.2008 18:02]
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Microsoft Network Load Balancing (NLB) a Cisco switche [09.08.2010 18:26]
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Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF

KdyZ router nebo L3 switch preposild pakety (routuje), tak pouziva nékterou z metod oznacovanych jako Router
Switching Path, od ni se odviji, jak rychle muZe pracovat. N&které z t&chto metod jsou Process Switching,
Fast Switching a Cisco Express Forwarding. Clanek se struéné& zmifiuje o té&chto metodéch a popisuje i
souvisejici terminy, jako CAM tabulka, FIB, ARP, ale také switch, MLS a router. N&které z té&chto termind jsou
podrobnéji popsany ve star$ich &lancich.

Sign Up to see what your friends recommend. 8+1 Recommend this on Google o Tweet {E

Aktivni prvky
Néasleduje velice struény popis aktivnich sitovych prvkd, kterych se tykaji déle popisované funkce.

Switch

Aktivni prvek s radou portd pro propojeni sitovych zafizeni. Ramec, ktery prijde pres jeden port, prepos
jiny podle cilové MAC adresy. Vyhledava v CAM tabulce, pokud neexistuje zaznam, tak se odesild na vsSechny
mimo prichoziho. Ze zdrojovych MAC adres si vytvari CAM tabulku. Nijak nemodifikuje ramec.

MultilLayer Switch (MLS)

Jednéd se o rozdireny switch, ktery mimo klasického switchovani na 2. vrstvé OSI, nabizi n&jaké dalsi fun
vy$8ich vrstvach OSI. Napfiklad podporuje routing, takovy switch se Casto oznacuje jako L3 switch. Oproti
klasickym routerum se L3 switch 1i8i v tom, Ze pro prepinani paketl pouzivéd specidlni HW ASIC (Applicatioc
Specific Integrated Circuit) misto procesoru. Mezi daldi roz3ifené vlastnosti miZe patfit naptriklad podpo
DiffServ QoS.

Router

Aktivni prvek pro propojeni jednotlivych siti (subnetd). U pfichazejicich rémcl se odstrani hlavicka a p
odeslani se doplni nova (v hlavic¢ce ramce jsou vidy udaje o aktudlnim hopu). Paket se sméruje podle adres
sitové vrstvy (Layer 3 OSI), nejc¢astéji IP adresy. Vyuziva se routovaci tabulka (RIB), kterd se miZe vyt
dynamicky pomoci routovaciho protokolu.

Operace aktivnich prvki

Switch provadi prepindni (switching) ramct (frames, diva se na MAC adresy do 2. vrstvy, takZfe miZeme Fic
pracuje s ramci). Nékde se pouziva i termin bridging. Obecné se pfi popisu funkce tika, Ze switch pZepos.
(forward) ramce a k tomu pouzivad nékterou forwardovaci metodu (Store and forward, Cut through, Fragment-

Router provadi smérovani (routing) paketi (packets, diva se na IP adresy do 3. vrstvy, takZe pracuje s pé
i kdyZz pfi odesilani opét sestavi rdmec). Obecné se opét pouziva termin, Ze router preposild (forward) pa
Ovsem nékde (Casto u MLS) se pouziva i termin packet switching nebo router switching.

Tabulky u switchi a routeru

Content Addressable Memory (CAM) table

Zjednodusené reeno tabulka MAC adres. Tato tabulka obsahuje MAC adresu, port, VLAN a casové razitko. Za
vznika pri prichodu rémce a bere se zdrojova MAC adresa (pokud jiZ existuje, tak se pouze obnovi casové
razitko, pokud existuje MAC pro jiny port, tak se plvodni smaZe). PouZiva se pro L2 switching. Timeout za
v tabulce je defaultné 5 minut.

Ternary CAM (TCAM) table

B&7na CAM tabulka pouZiva binadrni hodnoty (tedy stav 0 a 1), pomoci ni se velice rychle porovnavaji adre
TCAM pouziva jesté& treti stav (0, 1 a X), takZe se daji porovnavat jen Casti Fetézcl. To se vyuZiva pro r
HW vyhodnoceni ACL u MLS (Multilayer Switch).

Forward Information Base (FIB)

Koncepéné podobné jako routovaci tabulka (Routing Information Base). Obsahuje obraz routovaci tabulky a
next-hop adresy. Slouzi k rozhodovani o IP switchovéni podle cilového prefixu. Je optimalizovand pro ryc
hledani podle cilové IP adresy.

Address Resolution Protocol (ARP) table

Tabulka prifazeni IP adres a MAC adres spolu s ¢asovou znamkou (kdy naposled byl zéznam validni). SlouZi
komunikaci v rdmci subnetu (L2 broadcast domain). Timeout je defaultné 4 hodiny.

Router Switching metody

Zde se rozebiraji metody, jak Router nebo L3 switch p¥eposild pakety. Od dané metody se odviji rychlost,
zafizeni pracuje.

Zakladni princip

Rémec dorazi na interface, odstrani se hlavicka rémce (ta se skladd hlavné z MAC adres) a zakonleni (tra
coz je kontrolni soucet). Podle udaju sitové vrstvy (L3 OSI modelu) a routovaci tabulky se urci, kam se
odeslat. Ovéri se, ze je cil dosazitelny a urci se next hop a interface, pres ktery se odesSle. Znovu se
rémec (vytvori se nova hlavicka a spoCitd se kontrolni soucet) a odeSle se pres jiny interface na next ho
k cili.

Pri routingu se kaZdy prijaty ramec musi umistit do fronty, z této fronty se nasledné& vyjme a odesila. J
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zpusobem detailné probihé& zpracovani ramce, zaleZi na tzv. Router Switching Path. Jednotlivé metody jsou
popsany déale.

Process Switching

Nejbé?né&jsi, ale také nejhor3i metoda, kterou obsahuje ka?da verze IOSu na ka?dé platform&. Pro forwardo
rozhodnuti se pouziva routovaci tabulka (Routing Information Base - RIB) a ARP cache. Paket se zpracovav.
(switched) normé&lnim procesem uvnit¥ IOSu, ktery se planuje, tedy na stejné Urovni jako jiné procesy (ti
routovaci protokol). Ostatni procesy nejsou preruSeny, kdyZ se prepind paket. Proces, ktery zjistuje, je
néjaky paket nec¢ekd na odesléni je pravidelné naplénovany (paket neodesiléd se ve chvili, kdy dorazi). Pa
umistuje do bufferu, pak se c¢ekd na preruseni CPU, které zkontroluje, zda je néco ve fronté. TakZe CPU
zpracovava kazdy paket.

Fast Switching

Pri prichodu prvniho paketu se vytvoti zdznam do cache (binarni strom s rychlym vyhledavanim), ten obsah
forwardovaci informace a MAC hlavicku. Dal$i pakety se pak porovnavaji s touto cachi a pokud jsou ze stej
streamu, tak se rychle ode3lou (nemusi se divat do routovaci tabulky). Dnes se jednd o defaultni metodu
levnych routertu/switcht. Switchovani se provadi na pozédani (nelekd se na naplanovanou ulohu) .

Cisco Express Forwarding - CEF

Rozsifena 13 switchovaci technologie. Vyuziva FIB (Forward Information Base) a tabulku sousedstvi (obsah
nebo switchovaci informace mapované na zdznamy ve FIB). ZvySuje rychlost switchovani rdmci (vyrazné rych
nez jiné routovaci techniky). Jes5té lep3i je distributed CEF (FIB tabulky se distribuuji na kazdou line

Rada funkci (jako NBAR a QoS Policing) vyZaduje zapnuty CEF. Nové modely maji CEF defaultné& zapnuty.

CEF je podobny jako Fast Switching, ale neukladd& data (odchozi interface, MAC hlavi¢ka) do jedné stromov
cache. Ale pouZiva FIB pro hledani a vlastni data Jjsou uloZena v tabulce sousedstvi (adjacency table), d
FIB odkazuje. Tabulku sousedstvi mizeme vytvaret samostatné (nemusi to byt pri forwardovani paketd) a ma
ménit. TakZe nemusi dochdzet k invalidaci (a st&rnuti) zaznamid v cache a tabulku miZeme predpfipravit z
v routovaci tabulce a ARP cachi.

Router Switching Path
Podle rychlosti miiZeme metody setradit (od nejrychlej$i dold):

distributed Cisco Express Forwarding - dCEF
Cisco Express Forwarding - CEF

Fast Switching

Process Switching

Konfigurace v Cisco IOSu

Nasleduji nékteré prikazy Cisco IOSu pro konfiguraci vySe popsanych vlastnosti. I kdyZ vé&t&inou neni pot
konfigurovat nic.

SWITCH (config-if) #ip route-cache // zapnuti Fast Switching pro interface
SWITCH (config-if) #ip route-cache cef // zapnuti CEF pro interface
SWITCH (config) #ip cef distributed // zapnuti dCEF

SWITCH#show ip cef // zobrazi zaznamy z FIB

SWITCH#show ip cef detail // zobrazi zaznamy z FIB detailné
SWITCH#show adjacency // zobrazi tabulku sousedstvi
SWITCH#show cef interface // detailni CEF informace pro interfacy

SWITCH (config) #mac address-table aging-time 300 // nastavi CAM Zivotnost zdznami, default 5 min, zadanim 0 se vypne mazdni za
SWITCH (config-if) #arp timeout 14400 // nastavi ARP Zivotnost z&znami, default 4 hod

SWITCH#show mac address-table aging-time // zobrazi nastaveny cas
SWITCH#show mac address-table aging-time // zobrazi nastaveny cas

SWITCH#show mac address-table // zaznamy v CAM tabulce
SWITCH#show ip arp // zéznamy v ARP tabulce
4

Odkazy

e How to Choose the Best Router Switching Path for Your Network?

e IP Switching fast switching, process switching, CEF switching®
e Router Switching Methods?

Souvisejici &lanky:

Poc¢itacové sité - Computer networks

Tento seridl se vénuje zakladum pocitaovych siti. Jsou zde struéné popsany dulezité praktické aspekty,
by mél znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]

VLAN - Virtual Local Area Network [02.06.2007 15:54]

Poc¢itacové sité a jejich typy [09.07.2007 15:32]

Poditacdové sité& - zdkladni topologie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]
TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]
TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adresy, masky, subnety a vypoéty [05.09.2007 14:53]
TCP/IP - navazani a ukonéeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]
TCP/IP - Routing - smérovani [21.09.2007 15:34]

TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]
Poditacové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]
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Clanky

Vystavba moderni sité
Stfeda, 28.04.2010 14:41 | Samuraj Petr Bouska | sité

Navrh a realizaci rozsdhlejsi pocitacové sité asi nebudeme provadét vlastnimi silami, ale svérime néjaké
specializované firmé. Presto je dobré mit minimdlné zdkladni prehled o této oblasti a idedlné detailni
znalosti, aby vyslednd sit odpovidala na$im predstavam a ne pohledu realizdtora. Podivame se tedy na oblasti
a problémy, které musime p¥i ndvrhu sité vzit v uvahu.

227 One person reconmrends this. Sign Up to see what your
friends recommend.

8+1 Recommend this on Google o Tweet {F

Tento ¢ldnek jsem napsal pro casopis Comnect? a vySel v Cisle Connect 04/10%, zde jej publikuji s
laskavym svolenim redakce.

sit

[N

Strukturovand kabelaz a aktivni prvky pro rozsahlejs

Cela tato problematika je znaéné& rozséhlad a variabilni. VSe z&leZi na naSich poZadavcich, jaké parametry
vyslednd sit splnovat. A také, aby pro nas byla pohodlnd sprava a dal$i rozSifovani. Kazdému je urcité ja
Zze jiné pozadavky na sit ma& vyrobni zavod, pravnickd firma ¢i IT firma (kterd vyviji software ¢i poskytu
Skoleni) . A samoztejmé& také zalezi na rozsahu, tedy poltu pfipojenych stanic, serveru a daldich zafizeni
stejné jako na tom, jakou oblast mé& zabirat geograficky.

Z vyse uvedeného je jasné, Ze neni mozno sepsat univerzalni kuchatfku na navrh politacové sité. Je treba
vychdzet ze znalosti problematiky a zkuSenosti. MaZeme pouzit urcitd obecnd doporufeni &i ndvrh velkych f
vyrdbé&jicich aktivni prvky, ale nepovazuji to za dogma. DuleZité je v3e prizpusobit potfebam a aktudlnimi
prostfedi. Jednim z rozhodujicich parametrli je také pomé&r cena/vykon.

V tomto &lanku uvedu svoje praktické zkuSenosti z navrhu, budovani a provozovani rozséhlejsi sité&. Pokus
uvést i dalsi mozZnosti v jednotlivych oblastech, neZ Jjsou ty pouzité v naSem projektu, ale vycet urcité
vyCerpavajici. Aktuadlni sit byla navrhovéna pro IT firmu, kterd ma vétsi naroky na sitové prostredi, v s
zapojeno pfes 150 serveru, vice nez 400 stanic a desitky dalSich sitovych zafizeni. Co se tyké& rozlohy,
jednad pouze o centralu, tedy jednu nékolikapatrovou budovu. Budeme se zabyvat strukturovanou kabelazi a
aktivnimi prvky.

Soupis pozadavku

Na zacatku je jist& tfeba sepsat hlavni poZadavky na vyslednou sit. Jako hlavni jsou asi vykonnostni par
a dostupnost, jinak fefeno rychlost portd (a prepinaciho/smérovaciho HW) a redundance. Také je treba
specifikovat pozadavky na porty, tedy poCet zasuvek na pracovisté, umisténi speciélnich zasuvek, z toho
vyplyne celkovy polet portt a hustota portl na lokalitu (mistnost/patro/budova) .

Dale miZeme jiZ na zalatku urcit dalsi preference. Napfiklad preferovanou znacku aktivnich prvka (at jiz
z duvodu, Ze mdme vyskolené spravce, ¢i dal8ich), naroky na komunikacéni a serverové rozvadé&le, fyzickou
topologii sité&, napajeni portl, apod. Jednotlivé body budeme resit dale v textu.

V ur&itych mistech musime navrh rozd&lit na dvé &asti a posuzovat je odd&len&. Jednou oblasti je pripoje
koncovych stanic a sitovych zafizeni. Druhou je datové centrum a pfipojeni serveru (zde budeme feSit pouz
sit a nebudeme se vénovat SAN a daldim).

Struktura sité

Kdy? se na sit podivame z pohledu aktivnich prvkd, tak se ¢asto mluvi o hierarchickém designu, ktery ma
vrstvy. Centralni nejvykonnéjsi Cast se oznacuje jako jadro (core layer), pod nim se nachazi distribucn
(distribution layer) a nejniZe pristupova (access layer) vrstva. Takovyto design m& fadu vyhod, hlavné se
o jeho prehlednost a roz$iritelnost.

V praxi se oviem Cast&ji setkame pouze s dvouvrstvym modelem, protoie pro stredn& velké firmy v naSem pr
je naprosto dostacujici. TakZe i my budeme uvaZovat pouziti jadra, které bude zarizovat rozdéleni sité na
VLANy, routovani mezi nimi, kontrolu provozu (uplatnéni ACL) a propojeni switchl z pfistupové vrstvy. K t
druha vrstva bude p¥istupova, kterd ma vysokou hustotu portl, pfipojuje klienty a zajistuje bezpefnost na
urovni portu. Do této vrstvy patfi i pristupové body bezdritové sité. Protoze mame dvojvrstvy model, tak
servery budeme pripojovat do pfistupové vrstvy, ale ta miZe byt v datovém centru vykonné&jsi.
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Core layer

Distribution
layer

Access layer

Na zacatku se musime rozhodnout, jakou rychlost p¥ipojeni budeme poskytovat jednotlivym uZivateltm, tedy
rychlé budou porty na pristupovém switchi. V dneSni dobé se da uvaZovat mezi mnoha lety provéfenou a pou
100 Mbps nebo moderni a dnes jiZ Siroce podporovanou rychlosti 1 Gbps (asi vSechny dneSni stanice i serw
jsou vybaveny sitovou kartou této rychlosti). Protoze vybavujeme IT firmu, kterd pomy$li na budoucnost,
jednoznacné volime gigabitovou rychlost.

Komunikace mezi jednotlivymi switchi se ozna&uje jako pate¥. Logicky by tato komunikace m&la mit vét3i r
nez koncové porty, aby se uplink port pristupového switche nestal Uzkym hrdlem. Dnes s prihlédnutim k ce
nemame prilis moznosti a volime rychlost patefe 10 Gbps. Jinou moznosti by bylo pouzit agregaci vice
gigabitovych portu.

Do obecné struktury sit& jist& pat¥i i pripojeni k internetu (nejlépe ke dvéma nezavislym poskytovateltm
bude provedeno, jak se napoji do sité, apod. Na tuto oblast, zde ale nemame prostor.

Strukturovana kabelaz

Na zékladé predchozich odstavcti musime zvolit strukturovanou kabeld? jak pro pate¥ni spoje, tak pro klie
stanice a servery. U klientd se hned rozhodneme pro metalické kabely UTP (nestinénd kroucenad dvojlinka)

standardnimi RJ-45 konektory. Nyni ovSem z&lezi na kategorii kabeléZe. K dispozici pro gigabitovou rychl
mame, v soucCasnosti stéle nejrozSirenéjsi, kategorii 5e, kterd ma nejpriznivéjsi cenu. Dale novéjsi a le
kategorii 6 (pripadné novou vylepSenou 6a) a jesté kategorii 7, kterd ovsem vyzZaduje speci&lni konektory

V naSem projektu jsme se rozhodli investovat do lep3i kategorie 6, ktera podporuje do budoucna i 10Gbps
ethernet. A v soucasnosti se jednd o nejrozsirenéjsi mozZnost pro nové budovy. Jako protokol volime stand
1000Base-T. Nasledné je jesté treba vybrat vhodného vyrobce kabelaze.

Kdy# se podivame na p¥ipojeni serverfi, tak zatim stale pfipojeni pomoci optiky (neuvaZujeme SAN sit) neb
10 Gbps je extrémné ndkladné a pouZivané malo. TakZe pouzijeme stejné reSeni jako pro koncové stanice, r
1 Gbps a kabelaz kategorie 6.

Zbyva nam rozhodnout o propojeni jednotlivych switchd. Rozhodli jsme se pro rychlost 10 Gbps, pro kterou
existuje protokol 10GBase-T, ktery prendsi 10 Gbps na metalickém kabelu, ale pro patetr se prevazné pouzi
optické kabely. Ty jsou navic odolné proti elektromagnetickému ruSeni. K tomu budeme pouzivat protokol 1
SR.

Rozvody pro stanice

Mezi strukturovanou kabeld# pat¥i i dalsi prvky. Jasné jsou patch kabely, které se pouzivaji pro pfipoje
koncovych zafrizeni nebo propojeni na patch panelu. Dale telekomunikaéni zdsuvky, které se umistuji na ze
(pfimo nebo do parapetniho kandlu) ¢i do podlahy (z praxe doporuc¢uji pouzit vsude, kde je to mozné, zasu
zed) . A patch panely (pro optiku i metaliku), které jsou umistény v rozvadéci (racku) a na nich jsou zak
kabely, které vedou ze zasuvky u uzivatele. VSechny tyto prvky musi dohromady splhovat zvolenou kategorii

Dulezité je také rozhodnuti, jak bude vypadat fyzickd topologie kabelédZe a aktivnich prvka. MoZnost prvn
centralni misto, do kterého budou svedeny vesSkeré rozvody z celé budovy. Vyhodou je, Ze mame vSechny akti
prvky na jednom misté. Ale pro vétsi sité je to nerealizovatelné. Proto musime zvolit druhou mozZnost, kd
pro kazdé patro technickou mistnost, kam jsou svedeny rozvody daného patra. V této mistnosti mame rozvad:
(rack), ktery obsahuje patch panely a switche pro dané patro. Zde administrator pripojuje zasuvky uzivati
sité. Nasledné méme jedno centrélni misto, komunikaéni serverovnu, kam jsou vyvedeny uplinky z pristupov
switchu jednotlivych pater, a kde se nachazi aktivni prvky vrstvy jadra.


http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

/technicka mistnost 1

t
N

— —_
e il A"
Access stack
\ _/ \ Server stack _/
——— aptika 10 Gbps ———- metalika 1 Gbps

Z praktického pohledu je dileZité rozmyslet i to, jakym zpuisobem budou umisté&ny prvky v komunika&nim roz
BézZna pristup je umistit do jedné poloviny patch panely a do druhé switche. Pak ovSem vznikd velky zmate
vedeni patch kabeld, kdezto kdyZ prolozime vzdy patch panel a switch, tak miZeme pouzit kratké patch kab:
dosdhneme vétsiho poradku.

Rozvody pro servery

Trochu odlisnou oblasti je pfipojeni datového centra, kde jsou umistény servery. Do kaZdého serverového
rozvadéfe miZeme umistit switch nebo pouze patch panel a switche koncentrovat na jiném misté& v komunikad:
rozvadéc¢i (podobné jako u stanic).

My jsme zvolili moZnost, kdy v komunikadni serverovn& jsou umistény daldi rozvadé&te, kam jsou vyvedeny p
panely ze serverovych rozvadécu a umistény switche pro servery. Uplinky z téchto switchi jsou vyvedeny d
jadra, stejné jako uplinky z jednotlivych technickych mistnosti. Toto feSeni nam dovoli, v pripadé potrel
dovést k severu i komunikaci, kterd neprochazi pfes switche (pomoci propojeni pres jednotlivé patch pane

Aktivni prvky

V nasem projektu bylo jiZ dop¥edu rozhodnuto, Ze budeme volit aktivni prvky firmy Cisco. Z nadich pf¥edch
rozhodnuti plyne, Ze potfebujeme aktivni prvky na pristupové vrstvé, které majil gigabitové metalické por
desetigigabitovy opticky uplink. Centrdlni jadro musi zvladat 10 Gbps optické linky. Také jsme spocitali,
zdsuvek budeme chtit v budové umistit, a tedy kolik portl budeme potfebovat.

Pred par lety, kdy se sit navrhovala, tak byla pouze jedind moZnost pro pristupové switche, které by spl
dané parametry. Jednalo se o Catalyst 3750E, ktery miZe mit dva X2 porty, které miZeme osadit 10 Gbps X2
modulem. Kdybychom se rozhodli slevit z né&kterych parametru a zvolily napfiklad agregaci 5 gigabitovych
do uplinku, tak bychom mohli pouzit vyrazné levnéjsi (a pro tento ucel béiné) switche Catalyst 2960G. V
dobé& jiz méme k dispozici novou radu Catalyst 2960S, kterad obsahuje 2 SFP+ porty, které muZeme osadit 10
modulem SFP+.

Navrh sité& podital také s nasazenim IP telefonie a bezdratové sité&, takZe switche, které jsou umistény n
patrech, jsou modely s napadjenymi porty (Power over Ethernet). Switche, které slouZi k pripojeni serverd,
vlastnost nepotfebuji, takZe se voli levnéjsi modely bez PoE.

Ze stanoveného mnoZstvi zasuvek ném vychéazi pouZiti p&ti a% Sesti 48-portovych switch@ na patro. Dalo by
uvazovat i pouziti dvojndsobného mnoZstvi 24-portovych switcht, ale tuto otdzku zde nebudeme rozebirat.
switchu predstavuje vyvedeni Sesti optickych kabell z kaZzdého patra do centrdly a také odpovidajici mnoz
portd na centralnim prvku. Ale diky tomu, Ze jsme zvolily fadu switchi Catalyst 3750E, tak mame k dispozi
moznost stohovat (vyuzZit stack) tyto pfepinace. To znamena, Ze se propoji specidlnim kabelem o vysoké
rychlosti. Zjednodu$i se tim sprava, cely stack se chova jako jeden switch, a miZeme pouzit méné uplink

Pristupové prepinade jsme jiZ ur&ily a nyni musime rozhodnout a centrdlnim prvku. Vzhledem k po&tu porti
vykonu a pozadavkim se nabizi modularni Catalyst 6500-E. Jedn& se o velice vykonny, ale také nékladny pr
Nebudeme zde jiZ rozebirat volbu modelu, supervizoru (fidiciho prvku) ani pouzitych modulu.

Dostupnost - redundance

Zatim jsme nere3ili dostupnost celé sit&, tedy co se stane, kdyZ vypadne né&ktery prvek nebo n&jakad cesta
dostupnosti dosdhneme redundanci jednotlivych komponent. Zdvojeni vseho by ovSem znamenalo také dvojnéso
cenu, coZ se ndm urCité nelibi. TakZe musime najit kompromis mezi cenou a dostupnosti.

KdyZ ptijdeme od shora dolfi, tak nejprve méme nejdileZit&jsi prvek a to jadro. NejlepSi reSeni, ale také
nakladné, je pouzit dvakrat Catalyst 6500 a vSechny linky vést dvakradt po jedné do kazdého switche. Druh
moznosti je vyuzit toho, Ze fada 6500 je moduldrni a pfipravena pro vysokou dostupnost. Vedkeré prvky mi
zdvojit (napadjeni, supervizor i moduly s porty). Tim ale uSetfime pouze vlastni Sasi oproti feSeni s dva
6500. My jsme se rozhodli pocéitat s tim, Ze 6500 je velice kvalitni model a vybudovat pouze levnéjsi néh
teSeni pro pripad nouze. Tedy nepouzit srovnatelné vykonny prvek, ale pouze Catalyst 3750, ktery je pasi
prebral by roli centr&lniho prvku pouze v pripadé vypadku 6500ky.

Jako zaloZni patet jsme také nevolili optiku s rychlosti 10 Gbps, ale metaliku na rychlosti 1 Gps. Navic
z jednotlivych pater, kde je stack o Sesti prepinacich, jsme vyvedli dvakrat primarni optiku a dvakrat za
metaliku.

U koncovych stanic neni dostupnost kriticka, takZe v pripadé n&jakého vypadku na pristupové vrstvé se pr
mechanické prepojeni. U serveru je situace dulezité&jsi, takZe se pouziva metoda zvand dual-home, server j
pripojen pfes dvé sitové karty ke dvéma ruznym switchum. Navic nemusi byt pfipojeni pouze active/passive,
muZeme pouzit agregaci linek (v Cisco terminologii Etherchannel) a zvy3$it i rychlost.
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Microsoft Network Load Balancing (NLB) a Cisco switche
Pondéli, 09.08.2010 18:26 | Samuraj - Petr BouSka | Microsoft admin

NLB slouzi k tomu, co jiZz #ik& nézev, vyvaZovani z4té&Ze na vice serveru, jinak miZeme ¥ici, vytvoreni
clusteru. Cely princip je znaé¢né jednoduchy. Vyhoda (ale z toho plynou i nevyhody) je, Ze se jednd o
softwarové feSeni a obejdeme se bez HW load balanceru. Nebudeme se zde vénovat vlastni konfiguraci NLB (ta
mimochodem docela trividlni pomoci pruvodce), ale tomu, jak se NLB chovad v siti (specidlné& s Cisco prvky) .

Z2comm2d Sign Up to see what your friends recommend. g+1 Recommend this on Google W Tweet @

Testovani jsem provadél na MS Windows Server 2008 R2 a switchi Cisco Catalyst 2960G. Zajimavy &léanek o té
problematice je Catalyst Switches for Microsoft Network Load Balancing Configuration Example?. NLB je vo
Feature na serveru 2008, pro spravu se pouzivé Network Load Balancing Manager (z libovolného stroje s dos
spojenim) . Pfi testech jsem poustél NLB Manager z Clenu clusteru a nékolikrat jsem se setkal s tim, zZe
z jednoho serveru nebyli vidét vSichni ¢lenové, ale z druhého ano.

NIB zarizuje distribuci poZadavku klienta na skupinu servert. Odpovéd pak prichazi od &lena clusteru, kte
pozadavek zpracoval. Hlavni roli zde hraje virtudlni IP adresa, kterd se oznacuje jako cluster IP address
je adresa, kterou pak pouzivame pro volani aplikace na clusteru. K této IP adrese se automaticky generuje
adresa, jeji tvar z&leZi na modu clusteru. Clenové clusteru by m&li (nejsem si jisty, zda je to vidy povi
podminka) byt ve stejném subnetu.

Pri konfiguraci NLB se automaticky upravi nastaveni adaptéru, ktery ma zvolenou IP adresu (podle ni se p
do clusteru). A k jeho standardni IP adrese se pridad jako druh& cluster IP. TakZe vSichni ¢lenové cluster
ziskaji stejnou IP adresu (jako druhou). PoZadavek klienta pak na L3 (3. vrstva dle OSI modelu) dorazi za
na vsSechny servery a ty si jiz podle urcitych pravidel urci, ktery z nich bude dotaz zpracovavat. Rozdéle
provadi podle spoc¢itaného hashe (mizZe byt zaloZen na zdrojové IP adrese) a podle poltu serverd v cluster
rozsah hashe rozdélen mezi sebou.

Clenové clusteru musi mit navic prehled o tom, kolik dal8ich aktivnich &lenl se v clusteru nachazi. Aby
spravné rozdélili pfichozi komunikaci a zpracovali ji. Proto vSichni pravidelné odesilaji NLB heartbeat
(soucésti je cluster virtual IP a host IP).

NIB je clusterovaci technologie MS a je soucasti Windows Server 2000, 2003, 2008. MaZe pracovat v jednom
moédu unicast, multicast a IGMP multicast. Dulezité je, Ze NLB muZe pouzivat na komunikaci mezi ¢leny clus
stejny sitovy adaptér, ktery je clusterovany.

Hodit se mize informace, ze konfigurace NLB (vietné& IP a MAC adres) se uklada do registr do klice
HKLM\SYSTEM\CurrentControlSet\Services\WLBS|. To je asi z historickych divodii, protoie WLBS je zkratka MS Wind
Load Balancing Service, coz byl pfedchtudce NLB.

Pro testy popsané dale bylo pouZito nasledujici zapojeni. Server 1 a Server 2 jsou pouZity pro vytvofeni
clusteru, PCl slouzi k posiléni dotazu a PC2 je pouze pro monitoring toho, Ze se nékterd komunikace $ifi
porty kam je smé&rovéna.

NLB cluster 192.168.2.10

Server 1 Server 2
192.168.2.3 92.168.2.31

PC1 PC2
192.168.2.101 152.168.2.102

NLB Unicast mode

Defaultni méd pro NLB, Gdajn& je s nim nejméné& problémi. NLB p¥idd na adaptér vSech ¢lent clusteru druho
adresu (cluster IP) a zaroven zméni MAC adresy téchto adaptéru. Novéa MAC adresa je z rozsahu "bézZnych NLE
adres" a je spolecnd pro vsechny ¢leny clusteru i pro virtudlni IP (v mém testu $lo o MAC 02:bf:c0:a8:02:0a
Diky tomu by mé&la komunikace na L2 dorazit zaroven vSem &lentm clusteru. JenZe, na jednom switchi nemoho
dva porty prirazenu stejnou MAC adresu, takze v praxi toto feSeni nefunguje (na switchi by se pofrad méni
zaznam, ktery port ma tuto MAC a vzdy by fungoval pouze jeden = MAC address flapping).

NIB to fe3i tak, Ze defaultné& provadi maskovdni MAC adres v Ethernet hlavi&ce odchozich rémct. To jsou t
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adresy, které se switch uéi a ukladda do CAM tabulky. NLB vytvori falesné rozdilné MAC adresy ( 02:01:c0:a8:02:0a
02:02:c0:28:02:0a|) , které vychazi z cluster MAC adresy, ale v druhém oktetu mé& poradové Cislo ¢lena clust
Komunikace pak probih& tak, Ze v hlavic¢kdch se pouzivaji tyto falesné MAC adresy, ale na ARP dotazy odpo
servery tou virtuadlni MAC adresou. V ARP reply pak mame jinou MAC adresu v hlavicce a jinou MAC adresu v
jako zdrojovou, coZ mohou nékterd zatfizeni vyhodnotit jako podvrZeni.

Obecné to ale funguje, switch pou?ivad MAC adresy z hlavidek ramct, klienti pou?ivaji tudaje z ARP. Klient
odesilaji data na virtudlni MAC adresu. Tu switch neznéd (nepfiSel z ni Z&dny ramec), takZe rémec posilé
vSechny porty v dané VLANE mimo ptrichoziho, to je stejné jako broadcast.

Zajimavé jesté je, kdyZ se pres ARP ptéd néktery ¢len clusteru na MAC adresu jiného &lena, tak pouZiva op
jinou MAC adresu a podobnou dostane v odpovédi (03:bf:c0:a8:02:1eL O3:bf:c0:a8:02:1fb . To je pro primou kol
mezi ¢leny clusteru. Dal$i zajimavosti je, Ze kdyZz provedeme testovani pomoci ICMP echo/reply (ping), ta
kazdy request dostaneme odpovéd od vZech ¢lenu (na této vrstvé se jedté nerozdéluje zpracovani pozadavku)

Pokud pouZijeme NLB v unicast modu, tak se nam MS NLB heartbeat 3itfi pomoci broadcastu (cilova MAC adres

FF:FF:FF:FF:FF:FF|) a odesild se kaZdou sekundu.

Vylepseni pomoci konfigurace switche

Vyse popsané feSeni je sice funk&ni, ale to, Ze ném komunikace probihd vlastné& broadcastem, ur&ité& neni
pro mnohé je naprosto neakceptovatelné. NaStésti existuje feSeni, jak toto chovani zménit. KdyZ méme Cis
switch, tak miZeme zdznam do CAM tabulky provést staticky a dokonce je mozZné jednu MAC adresu prifadit vi
portum. Tim zajistime, Ze komunikace odesilan&d na cluster (virtudlni MAC), dorazi pouze na zadané porty.

SWITCH (config) #mac address-table static 02bf.c0a8.020a vlan 112 interface Gi0/3 Gi0/17
SWITCH#show mac address-table | inc Gi0/3

112 0201.c0a8.020a DYNAMIC Gi0/3

112 02bf.c0a8.020a STATIC Gi0/3 Gi0/17

Aby nedochazelo k maskovani MAC adresy v unicast modu

Nyni jiZ vypada maskovani MAC adres jako zbyte&né, takZe bychom mohli p¥epnout defaultni chovéani do rezi
se 1 na L2 pouzivéa clusterova MAC. Toto prepnuti se provadi v registrech na vSech clenech clusteru, musi
zménit hodnotu NbskSourceMAC\na 0 (0 je vypnuto, 1 zapnuto) v cesté
HKLM\SYSTEM\CurrentControlSet\Services\WLBS\Parameters\Interface\Adapter—GUID‘. Néasledné je treba provést restart
serveru.

BohuZel, to Ze zadame MAC adresu staticky na vice portéi, nam nevyfe$i problém s MAC flappingem. Switch s
u¢i MAC adresy na portech (i kdyZ tu stejnou mé& staticky zadanou) a prestoze komunikace funguje, tak se
vytézuje switch.

NLB IGMP Multicast mode

Multicast mode nédm MS nabizi ve dvou typech, jako nestandardni multicast, ktery pouziva pro cluster IP

Microsofti NLB multicast MAC adresu. Tomu se zde vénovat nebudeme. Nebo standardni IGMP multicast, ktery
pouziva standardni multicast MAC adresy (zac¢inaji 01:00:5e|) a také IGMP Report Message (zpravy o zatazova
multicast skupin) .

Pri multicast médu zUstava fyzickym adaptérim origindlni MAC adresa, na adaptér se priradi virtualni IP
a na ARP dotazy na cluster IP odpovidajl servery multicastovou MAC adresou (01:00:5e:7f:02:0a|) . KdyZ klie
odesiléd na tuto MAC adresu pozadavek, tak switch odesild ramec na vsechny porty mimo ptrichoziho v této V.
(standardni chovani multicastu v ramci subnetu, takZe opét jako broadcast). V pripadé funkéniho IGMP Sn
zkouméd switch IGMP Report Message a pak posila data pouze na porty, které jsou prihlasSeny k multicast sk

POZOR! V tomto pripadé se miZe objevit problém, pokud potfebujeme, aby s cluster IP adresou komunikovali
klienti, ktefi jsou v jiné VLANE. Cisco zarizeni nepovoli ARP odpovédi, kde je unicast IP a multicast
TakZe cluster IP neni dostupnad pro klienty z jinych VLAN. ReSenim jsou statické zaznamy do ARP tabulky r

SWITCH (config) #arp 172.16.63.241 0300.5e11.1111

Pokud pouZijeme NLB v IGMP multicast modu, tak se nadm MS NLB heartbeat 3iti pomoci multicastu na multica
adresu clusteru (01:00:5e:7£:02:0a]) a odesild se kaZdou sekundu. Clenové clusteru pouZivaji v odpovédi svi
adresu. Zajimavé je, Ze pri zachytdvani komunikace na ¢lenu clusteru se v ramcich odesilanych na cluster
MAC zobrazuje misto multicast MAC adresy MAC adresa daného ¢lena clusteru. Také se v zachycené komunikac
nezobrazuji NLB heartbeaty.

VylepsSeni pomoci konfigurace switche
Rozchozeni IGMP Snoopingu neni vibec tak jednoduché, jak se miZe zdat (nestadi jej zapnout na aktivnich
prvcich, coz je u Cisca default). TakZe i pri pouziti multicastu se nam vétsSinou S$i¥i komunikace jako

broadcast. Nastésti zde funguje stejnd véc jako u unicastu. MizZeme na switchi zadat statické zdznamy do
tabulky (toto nastaveni prebije i IGMP Snooping) .

I SWITCH (config) #mac address-table static 0100.5e7£.020a vlan 112 interface G0/3 GO/17
Cisco hovori jest& o tom, Ze u Catalystd 6000 a 6500 je t¥eba doplnit pt¥ikaz o kli&ové slovo disable-snooping.
I SWITCH (config) #mac address-table static 0100.5e7£.020a vlan 112 interface G0/3 G0/17 disable-snooping

Toto reSeni je asi to nejlepsi, protoZe se na porty mimo cluster a klienta nedostava zadna komunikace, k
tam nepatfi (ani NLB heartbeat) .

Tabulky MAC adres v ruznych reZimech

Myslim, Ze velkou vypovidaci hodnotu m& tabulka MAC adres, které vidi rtzna zatizeni p¥i nastaveni rtzné
NLB. V prvni tabulce jsou zobrazeny vychozi hodnoty.

jméno IP adresa MAC adresa
Server 1 (S1) | PCO7 |192.168.2.3000:22:19:1b:e8:fb
Server 2 (S2) |PC08 [192.168.2.31|00:22:19:1c:01:e5
Cluster IP 192.168.2.10

Druha tabulka ukazuje, jaké MAC adresy pouZivaji jednotlivéa zafizeni pro IP adresy jiného zafrizeni. Neijp
méme vlastni MAC adresy na adaptérech ¢lenu clusteru. Potom jakou MAC adresu vraci pro cluster IP.
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mode server 1 server 2 cluster (PC vidi)
unicast 02:bf:c0:a28:02:0a| 02:bf:c0:a8:02:0a|02:bf:c0:a8:02:0a
multicast 00:22:19:1b:e8:fb| 00:22:19:1c:01:e5|03:bf:c0:a8:02:0a

IGMP multicast

00:22:19:1b:e8:fb

00:22:19:1c:01:e5

01:00:5e:7£:02:0a

Nasledné jaké MAC adresy vidi &lenové clusteru mezi sebou. Potom jaké MAC adresy vraci &lenové clusteru

S1 vidi pro S2
03:bf:c0:a8:02:1f

PC vidi pro S1
02:bf:c0:a8:02:0a

PC vidi pro S2
02:bf:c0:a8:02:0a

klientum.
mode S2 vidi pro S1
unicast 03:bf:c0:a8:02:1e
multicast 00:22:19:1b:e8:fb

00:22:19:1c:01:e5

00:22:19:1b:e8:fb

00:22:19:1c:01:e5

IGMP multicast

00:22:19:1b:e8:fb

00:22:19:1c:01:e5

00:22:19:1b:e8:fb

00:22:19:1c:01:e5

A posledni jsou MAC adresy na portech switche.

switch vidi S2 (Gi0/3)

S1 (Gi0/17)

switch vidi

02:01:c0:a8:02:0a
00:22:19:1b:e8:fb
00:22:19:1b:e8:fb

02:02:c0:28:02:0a
00:22:19:1c:01:e5
00:22:19:1c:01:e5

unicast

multicast

IGMP multicast

zobrazeno: 666lkrat | Komen

Souvisejici &léanky:

Pocitacové sité - Computer networks

Tento seridl se vé&nuje zdkladim pocitaovych siti. Jsou zde strucné& popsany
by mél znat kazdy, kdo se o sité zajima.

dulezité praktické aspekty,

OSI model [05.03.2007 08:09]

VLAN - Virtual Local Area Network [02.06.2007 15:54]

Pocditacdové sité jejich [09.07.2007 15:32]

Poditacdové sité - zakladni topologie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]

TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]

TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adresy, masky, subnety a vypoéty [05.09.2007 14:53]

TCP/IP - navazani a ukonéeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]
TCP/IP - Routing - smérovani [21.09.2007 15:34]

TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]

Pocitacové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]

Diagr a schémata pocitacové sité (Visio) [13.01.2008 18:02]

Wake on LAN - lokalni i vzdaleny subnet [10.08.2008 20:42]

TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]

TCP/IP - skupinové vysilani IP Multicast a Cisco [10.03.2009 20:05]
B&Zné utoky na switche, Cisco Dynamic ARP Inspection [18.06.2009 10:15]
Cisco - Router Switching metody a souvisejici terminy - CAM, FIB, CEF [28.06.2009 17:15]
Vystavba moderni sité [28.04.2010 14:41]

Microsoft Network ILoad Balancing (NLB) a Cisco switche [09.08.2010 18:26]

Cisco Network Design - Enterprise Architecture [24.09.2010 13:47]
VPN 1 - IPsec VPN a Cisco [10.04.2011 19:59]
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Cisco Network Design - Enterprise Architecture

Patek, 24.09.2010 13:47 | Samuraj - Petr Bouska | sité

Studoval jsem na zkouSku Cisco Designing for Cisco Internetwork Solutions (pro certifikaci CCDA) a jako
hlavni bod, z kterého se vychdzi, je Cisco Enterprise Architecture. O této architektufe jsem dfive neslySel,
tak zde uvedu alesponl strucénou zminku.

Raeom™ad Sign Up to see what your friends recommend. &+1 Recommend this on Google !Tweet{?
Pouze pro referenci par hlavnich termin, z kterych se vychazi:

SONA
Service Oriented Network Architecture - tento Cisco framework se pouziva pro navrh siti, ma t¥i vrst
network infrastructure layer, infrastructure services layer, application layer

AVVID
Architecture for Voice Video and Integrated Data - star$i design pro integrované sité

IIN
Intelligent Information Network - novy design siti, obsahuje tfi faze - Integrated transport, Integr
services, Integrated applications

PPDIO
Prepare, Plan, Design, Implement, Operate, Optimize - Zivotni cyklus pocitacové sité

Three-layer network design
Jednéd se o hierarchicky sitovy model. V tomto p¥ipadé je sitova hierarchie rozdé&lena do t¥i vrstev. Klas

sitovy model doporucovany Ciscem. V praxi je vhodny aZ pro rozsadhlé sité, u strednich siti vystacime
s dvojvrstvym designem.

Core layer

\ Distribution layer

ix Access layer
I

Cisco Enterprise Architecture

Jedn&d se o moduldrni sitovy design, ktery Cisco doporu&uje pro rozsidhlé Enterprise sit&. Obrazek ukazuje
schématické znazornéni. Cary mezi bloky predstavuji komunikace.
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Podrobn&jsi pohled na Enterprise Campus, v podstaté& se jednd o three-layer network design.
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e Enterprise Branch Architecture Desi Overview?
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Pocitacové sité - Computer networks

Tento seridl se vénuje zakladum poc¢italovych siti. Jsou zde struéné popsany dulezité praktické aspekty,
by mé&l znat kazdy, kdo se o sité zajima.

OSI model [05.03.2007 08:09]

VLAN - Virtual Local Area Network [02.06.2007 15:54]

Poditacdové sité a jejich typy [09.07.2007 15:32]

Pocitacové sité - zakladni topologie [30.07.2007 14:47]

Ethernet - CSMA/CD, kolizni doména, duplex [03.08.2007 12:40]
TCP/IP - model, encapsulace aket vs. ramec [16.08.2007 16:43]
TCP/IP - metody vysilani dat [02.09.2007 15:05]

TCP/IP - adresy, mask subnety a vypoéty [05.09.2007 14:53]
TCP/IP - navazani a ukonéeni spojeni [13.09.2007 16:10]

TCP/IP a ethernet - cesta v siti, aktivni sitové prvky [17.09.2007 10:22]
TCP/IP - ing - érovani [21.09.2007 15:34]

TCP/IP - nalezeni MAC adresy k IP - ARP [25.09.2007 17:35]
Pocitacové sité - Computer Networks [30.09.2007 13:28]

DNS (Domain Name System) zaméfeno na Microsoft [26.11.2007 14:26]
Diagramy a schémata poditadové sité& (Visio) [13.01.2008 18:02]
Wake on LAN - lokalni i vzdaleny subnet [10.08.2008 20:42]
TCP/IP - Internet Protocol Version 6 - IPv6 [05.03.2009 15:41]



http://www.cisco.com/en/US/docs/nsite/enterprise/wan/wan_optimization/wan_opt_sg.html
http://www.cisco.com/application/pdf/en/us/guest/netsol/ns171/c649/ccmigration_09186a00807593b7.pdf
http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/campover.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/bndatasheet.pdf
http://www.cisco.com/web/services/news/ts_newsletter/tech/chalktalk/archives/201002.html
/kontakt/
/serie/pocitacove-site-computer-networks/
/clanek/osi-model/
/clanek/vlan-virtual-local-area-network/
/clanek/pocitacove-site-a-jejich-typy/
/clanek/pocitacove-site-zakladni-topologie/
/clanek/ethernet-csmacd-kolizni-domena-duplex/
/clanek/tcpip-model-encapsulace-paketu-vs-ramec/
/clanek/tcpip-metody-vysilani-dat/
/clanek/tcpip-adresy-masky-subnety-a-vypocty/
/clanek/tcpip-navazani-a-ukonceni-spojeni/
/clanek/tcpip-a-ethernet-cesta-v-siti-aktivni-sitove-prvky/
/clanek/tcpip-routing-smerovani/
/clanek/tcpip-nalezeni-mac-adresy-k-ip-arp/
/clanek/pocitacove-site-computer-networks/
/clanek/dns-domain-name-system-zamereno-na-microsoft/
/clanek/diagramy-a-schemata-pocitacove-site-visio/
/clanek/wake-on-lan-lokalni-i-vzdaleny-subnet/
/clanek/tcpip-internet-protocol-version-6-ipv6/
/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Clanky

- IPsec VPN a Cisco

Uvodni dil seridlu, ktery se vénuje technologii VPN. Naleznete zde struény popis VPN a jejich typa. Dale se
vice popisuje VPN zaloZend na protokolu IPsec, primdrné typ Remote Access VPN. Cely popis je obecny, ale do
budoucna se zamé&fuje na nasazeni na Cisco zatizenich, primdrné Cisco ASA. Na konci jsou zminény parametry,
které podporuji klienti Cisco VPN Client, integrovany klient na Google Android a ve Windows XP/Vista/7.
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Virtual Private Network

Zxratka VPN je z nadzvu Virtual Private Network, co? je privatni poditadova sit, kterad dovoli p¥ipojit wvazc
uzivatele nebo pobocky do LAN organizace pres verejné telekomunikacéni sluzby, prevazné pfes internet. Pro
bezpecné vytvoreni sité na vétsi vzdalenost je mozné vyuZit pronajatych linek, ale to je velice drahé fes
pro pfipojeni mobilnich pracovnikt nepouzitelné). VPN toto umoZiuje pfes relativné levny internet a bezpe
tedi pomoci vytvoreni Sifrovaného tunelu mezi dvéma body (nebo jednim a né&kolika). VPN fedi duvérnost,
autentizaci, neporuSenost komunikace, apod.

VPN je velice $iroky termin a zahrnuje ¥adu protokol® a technologii. Hlavni typy VPN jsou dva:

e Site-to-Site VPN - spojujeme dvé (nebo vice) sité dohromady, vétsSinou centralu a pobocky, pouzivaji
specialni sitova zarizeni (VPN koncentrator, firewall, router, server), ktera slouzi jako VPN gatewa
navazi mezi sebou VPN spojeni (pfichozi komunikaci rozbali a do sité posilaji standardné, odchozi
zapouzdri do VPN tunelu), uZivatelské stanice pak nepotrebuji VPN klienta, Casto pouzivané protokoly
jsou IPsec VPN a MPLS VPN

e Remote Access VPN - pripojujeme individudlni klienty do lokdlni sité, klienti musi mit specidlni SW
klienta, na strané privatni sité je opét specidlni sitové zafrizeni, casto pouzivané protokoly/typy
SSL VPN a IPsec VPN

Druhym nej¢ast&jsim délenim VPN je podle primdrné& pouzitého protokolu, na kterém je VPN postavena:

e IPsec VPN - Internet Protocol Security je asi nejrozs$irenéjs$i forma VPN, je to soucdst IPv6 a hojné
pouziva v IPv4, casto se kombinuje s L2TP (L2TP over IPsec), m& problémy s NATem (¥eSi to NAT-T)

e SSL VPN - moderni metoda VPN, ktera vyuziva Transport Layer Security (TLS) nebo Secure Sockets Layer
(SSL), casto se vyuziva port 443 (HTTPS) a VPN dobfe prochdzi pres FW (pracuje na vy$si vrstvéeé, takz
problémy s NATem), Microsoft vytvoril Secure Socket Tunneling Protocol (SSTP), coZ Jje prenos PPP neb
skrz SSL

e MPLS VPN - Multiprotocol Label Switching vyuzivaji hlavné ISP, kdy vytvari privatni sité pro zakazni
pres MPLS

Existuje i fada dalSich typd VPN (t¥eba PPTP, SSH), které jsou ale méné& roz3ifené/pouZivané.

Typy VPN na Cisco ASA

e IPsec VPN
o Site-to-Site - spojuji se VPN zafizeni
o Remote Access - pouzivéd se Cisco VPN Client (nebo jiny SW VPN klient)

e SSL VPN
o Clientless SSL VPN - pristup pres webovy prohlize&, difive se oznacCovala WebVPN
o Cisco SSL VPN Client (Remote Access) - pouziva Cisco AnyConnect VPN Client

Od verze ASA 8.4 (a ASDM 6.4) pridalo Cisco podporu IKEv2 a rozd&luje IPsec VPN na IPsec(IKEvl) a IPsec(.
pro ktery je potfeba Cisco AnyConnect Client verze 3.0 (a také Anyconnect licence).

IPsec Remote Access VPN

IPsec, plnym nazvem Internet Protocol Security, je standardizovand skupina protokol® pro zabezpe&eni IP
komunikace mezi dvéma koncovymi systémy. Obsahuje obousmérnou autentizaci a vyjednani kryptografickych me
kli¢u. IPsec pracuje na IP vrstvé, to znamend na Layer 3 OSI modelu, a dopliiuje IPv4 protokol (v IPv6 je
povinnou soucasti protokolu) .

IPsec nejprve zaridi to, Ze se ob& strany navzdjem identifikuji (autentizuji) a nasledn& Sifruje veSkero
komunikaci pomoci domluveného algoritmu. Komunikujicim strandm rikame peers. V ramci IPsecu muZeme pouZzi
velké mnozstvi standardnich protokoll a algoritmi. IPsec neurcuje, jaké algoritmy se musi pouzit pro
komunikaci, ale definuje mechanismy vyjednavani a zakladni mnoZinu algoritmi.

IPsec rezimy funkce

IPsec miife pracovat ve dvou médech (host-to-host) Transport a (network) Tunnel Mode (defaultni), rozdil
v tom, co se Sifruje.

e Tunnel mode - 3ifruje cely paket (vCetné& hlavicky) a dopliiuje novou hlavic¢ku. Tento mdd se miZe pouz
IPsec proxy, klient posild data, router je Sifruje a posild dal. Z komunikace se nedd odhalit adresa
klienta.

e Transport mode - $ifruje pouze data, IP hlavicka se ponechd a doplni se pouze IPsec hlavicka. Néktef
klienti podporuji pouze transport mode, naptriklad L2TP/IPsec klient ve Windows.

IPsec protokoly
IPsec vyuziva t¥i hlavni protokoly:

e Authentication Header (AH) - zajisStuje integritu a autentizaci zdroje dat, vyuzZiva hashovaci funkce
MD5 ¢i SHAl) a spolec¢ny kli¢ (ktery si na zacatku domluvi), v hlavicce obsahuje poradové ¢islo paket
komunikaci pouziva protokol IP &islo 51, dnes se témér nepouziva

e Encapsulating Security Payload (ESP) - zajiStuje duvérnost, autentizaci zdroje a integritu, vyuziva
Sifrovaci algoritmy (jako DES ¢i AES), pro komunikaci pouzivéd protokol IP cislo 50

e Security Association (SA) - skupina algoritmli, které poskytuji parametry pro bezpecnou komunikaci po
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AH a ESP, pouziva ISAKMP Framework (Internet Security Association and Key Management Protocol) a né
protokol, vét3inou IKE (Internet Key Exchange), pro vyjednani atributd, atributy obsahuji zvoleny
Sifrovaci algoritmus, dobu platnosti klice, kompresi a zplUsob zapouzdfeni, komunikace probihd Sifro

Navazani IPsec VPN
B&7n& IPsec VPN komunikace probihé:

1. pomoci IKE se na UDP portu 500 vyjednd SA, pouziva certifikaty (klientsky a serverovy) nebo PSK
2. =z parametrt SA se navaZe na IP 50 Sifrovana komunikace pomoci ESP

IKE - Internet Key Exchange

Casto se na zacatku IPsec komunikace pouziva IKE protokol pro vyjednani Security Association. IKE pouziv:
komunikaci UDP port 500 a pro autentizaci certifikdty nebo Pre-Shared Key (PSK). Pro vymé&nu k1licu se pou
metoda Diffie-Hellman (vytvotri shared session secret a z néj se odvodi Sifrovaci klice). TakZe komunikac:
Sifrovana a IKE muZe slouZit jako Cast autentizace (musime mit certifikdt nebo znat PSK). Novéji se pouZ
také IKEv2.

IKE pracuje ve dvou fazich:

e Phase 1 - autentizuji se UCastnici a vyjednd se IKE SA (pomoci Diffie-Hellman), diky tomu se vytvor
bezpeény kandl pro vyjednani IPsec SA ve fazi 2, pracuje v reZimu main mode (chrani identitu
komunikujicich stran) nebo aggressive mode

e Phase 2 - vyjednd IPsec SA parametry a nastavi odpovidajici SA, pouze rezim quick mode

Perfect Forward Secrecy (PFC) - volitelné rozZifeni zabezpeleni faze 2. Standardn& pri IPsec vyjednavani
klice faze 2 odvozeny od kli¢h faze 1. PFS vyuZije novou vymé&nu k1ich pomoci Diffie-Hellman.

Roz&iteni IKE protokolu XAUTH (Extended User Authentication) dovoluje pouZit autentizaci uZivatele vi&i
serveru. Nejde o ndhradu, ale o rozSireni. Standardné IKE podporuje ve fazi 1 pouze autentizaci pocitace
pridava dalsi fazi (po fazi 1 a pred fazi 2), kdy dojde k autentizaci uZivatele (pomoci AAA metod) .

NAT-T - Network Address Translation - Traversal

Pakety posilané s IPsec jsou chranény hashem, aby nemohl byt jejich obsah zm&nén. Pokud je v cesté& NAT,

modifikuje IP hlaviéku, potom nesouhlasi hash a takovy paket je zahozen. ReSenim, aby komunikace fungova
vyuziti NAT-T. Ten doplni paketu novou UDP hlaviéku (provede zapouzdfeni paketu do UDP), ta mize byt ces
modifikovana. Na druhé strané se hlavicka odstrani a pfichozi paket je OK. Vyjednavani bé&hem IKE mizZe dol
UDP zapouzdfeni. Komunikace pouziva UDP port 4500 a oznacuje se jako IPsec over UDP nebo IPsec over NAT-

U Cisca je mo?né zapouzdfeni nejen do UDP, ale také do TCP a stanoveni portu. Cisco také pouZiva riizna
oznaceni, treba Transparent Tunneling ¢i NAT Transparent.

L2TP over IPsec

Layer 2 Tunneling Protocol (L2TP) je tunelovaci protokol pro podporu VPN. Sém o sob& neobsahuje Zadné
§ifrovani, pouze vytva¥i tunel. Komunikuje na UDP portu 1701. Casto se pouZiva dohromady s IPsec, ktery
zajistujte duv&rnost (3ifrovani) a autentizaci. Mluvime pak o L2TP/IPsec.

Proces navazovani spojeni miZe probihat:

1. pomoci IKE se na UDP portu 500 vyjednd SA, pouziva certifikaty (klientsky a serverovy) nebo PSK

2. =z parametru SA se navaze na IP 50 Sifrovanad komunikace pomoci ESP v transportnim médu

3. vyjednd se a navaze L2TP tunel mezi koncovymi body, komunikace probih& pfes UDP 1701, ale to je zab
v IPsec, takze v paketu jde o IP 50

Dalsi vlastnosti

Split Tunneling - pouze &&st komunikace od klienta jde do VPN (firemni rozsah adres) a zbytek jde p¥imo
internetu. B&Zny zplUsob je, Ze vedkerd komunikace je smé&rovand do VPN tunelu.

Parametry pro nékteré IPsec VPN klienty

Kdy? vytvarime VPN, tak potfebujeme znat, jaké algoritmy a protokoly podporuje urcity klient, aby nam vy
komunikace fungovala.

Cisco VPN client

Cisco VPN client podporuje v&t3inu moZnosti a tém&¥ vie, co miZeme nastavit na Cisco ASA. IPsec musi byt
v tunnel mode a neni podporovan L2TP. MiZeme pouZit IPsec ESP s NAT-T jako IPsec/UDP ¢i IPsec/TCP. Zabez
ESP sifrovani DES, 3DES (56/168-bit) a AES (128/256-bit), pro integritu hashovaci funkce MD5 a SHA, IKE
s digit&lnimi certifikdty, Diffie-Hellman (DH) Groups 1,2 a 5 s PFS. Kompresi dat LZS. Pro autentizaci
ale nepodarilo se mi rozchodit autentizaci uzivatelskym certifikétem.

Windows XP ¢i Windows 7

Microsoft ma& v radé svych klienti zabudovaného IPsec VPN klienta (ve Windows 7 je také podpora SSTP a I
nezkousel jsem). Podporuje i NAT-T, ale pokud je server za NATem, tak se na klientovi musi povolit
v registrech.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\Parameters\"NegotiateDh2048"=dword:1
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\IPSec\"AssumeUDPEncapsulationContextOnSendRule"=dword:2

Ve Windows 7 se druhd hodnota naché&zi na jiném misté.
I HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent\"AssumeUDPEncapsulationContextOnSendRule"=dword:2

Standardni klient je L2TP/IPsec, tak?e L2TP je potfeba, a musi jit o transport mode. Zabezpedeni je podp
ESP 3ifrovéani DES a 3DES, integritu MD5 nebo SHA a D-F group 1, 2, 2048. Neni zde problém s vyuzitim EAP
smartcard, tedy autentizace uzivatelskym certifikatem.

Google Android

V 0S pro mobilni telefony Google Android je integrovany VPN klient (udajné&) jiz od verze 1.6. Volime mez
L2TP/IPsec PSK VPN (pro IKE se pouzije PSK) a L2TP/IPsec CRT VPN (pro IKE méme certifikat). Nikde jsem n
popis vlastnosti, ale z praktickych testt vypliva, Ze podpora je podobnd jako ve Windows XP. Tedy L2TP/Il
v transportnim médu, ESP s DES a 3DES, MD5 a SHAL.
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Clanky
Zac¢iname s monitoringem sité

Utery, 01.09.2009 12:21 | Samuraj - Petr BousSka | administrace

Monitoring serverd, sitovych prvka a dalSich zafizeni je dnes nezbytnosti, pokud chceme zvladat spravu sité.
Pfitom moznosti a monitorovanych oblasti je velké mnoZstvi. Pokud zndme odpovidajici technologie, tak muZeme
postavit kvalitni monitoring i zdarma. Pojdme se tedy podivat na moZnosti spolu s technologiemi, které jsou
k dispozici.

2002 Sign U to see what your friends recommend. 8+1 Recommend this on Google W Tweet {6

Tento ¢lének jsem napsal pro casopis Commect? a vySel v &isle Connect 09/09%, zde jej publikuji s
laskavym svolenim redakce.

Co monitoring dava a jaké technologie jsou k dispozici

Monitoring ma mnoho podob a miZeme vyuZit fadu technologii a protokol@i. Cely monitorovaci systém miZeme
postavit na vlastnich skriptech &i na bezplatnych feZenich, kdy investujeme pouze svij ¢as a znalosti. Ne
vyuzit néktery z rozsahlé nabidky komerénich produktu.

Pokud nebudeme spoléhat na cizi aplikace, ale vytvofime vlastni skripty &i programy, tak budeme mit deta
pfehled o tom, jak monitoring probihd, a naSe feSeni bude pfesné odpovidat nadim potfebam. Musime vSak mi
hlub3i znalosti skriptovani ¢i programovéani, spolu se znalosti sitovych protokold a technologii. Navic je
tvorba takového reSeni c¢asové narocna.

Produkty zdarma jsou ¢asto znaéné& univerzalni se Sirokymi moZnostmi konfigurace. VyZaduji vSak také hlubg
znalosti pro nastaveni, protoze né&které konfigurace znamenaji psani vlastnich skriptu. Vyhoda je, Ze mame
komplexni prostfedi (které zahrnuje tfeba konfiguraci, dashboard, zpracovani grafll) a na miru nastavujeme
urc¢ité Sablony pro ziskavani dat.

Oproti tomu komer&ni produkty v&tZinou nainstalujeme na par kliknuti a monitorovani rozchodime b&hem par
Stac¢i znat adresy zafizeni, a jaké Udaje na nich chceme monitorovat. VétsSinou jsou zde pripraveny Sablony
jednotlivé oblasti. To ndm ovSem zdrovein omezuje moznosti pouziti.

Samoztejmé& nic neni pouze bilé nebo &erné, takZe i do komer&nich aplikaci miZeme dopisovat vlastni skrip
nalezneme i volné Siritelné systémy, které jsou pripravené na nejbéznéjsi nasazeni.

Nékteré monitorovaci systémy

Zdarma - Nagios®, Cacti®, Zabbix%

Placené - ZenossY, PacketTrap pt360Y, WhatsUp Gold®

od velkych firem - Microsoft System Center Operations Manager®, HP OpenView?”, IBM Tivoli Netcool®,
CiscoWorks LAN Management Solution®

Co chceme sledovat?

Ne? zac¢neme vlastni monitoring plénovat, je t¥eba si uvédomit, co presné& chceme sledovat. A jaké vystupy
z monitoringu jsou pro nds prioritni. Podle toho je tfeba zvolit pouzZité technologie. I kdyZ existuji roz
systémy s fadou komponent, tak asi nenalezneme monitorovaci nastroj, ktery by obsdhl vSechny oblasti, kte
potfebujeme sledovat ve véts3i firmé&. Musime tedy kombinovat vice produktu.

Na monitoring se mizeme divat ze dvou pohledi. Chceme se dozv&dét, ze né&kde doslo k problému. Tedy, Ze né
prestalo fungovat ¢i byl prekrocen néjaky kriticky limit. Nebo chceme ziskavat aktualni (ale i historické
informace o urcé¢itém systému. To mizZe byt pohled na vytiZeni serveru, abychom planovali jeho dal$i vyuziti
Prehled, kde v siti (do jakého portu jakého switche) je pfipojen klient s jakou IP a MAC adresou. Ci sled
vytizeni datovych linek.

Oblasti pro monitoring

Pokusime se nyni zamyslet, co vSe je moZné v poditadové siti monitorovat. Nejprve z obecn&jsiho hlediska
uvést monitoring:

e serverl a jejich sluZeb

e aktivnich sitovych prvka
e sitové komunikace/provozu
e bezpecnosti

K tomu se pridavaji urdité specifické oblasti, kdy si v zdkladu vystadime se stejnym monitoringem, jako
vySe uvedené skupiny, ale miZeme ziskat vice pouZitim specializovaného nastroje. To jsou oblasti jako IP
telefonie, bezdratové sité a virtudlni prostredi.

Kdy? ptjdeme hloub&ji, tak nas miZe zajimat:

e dostupnost serveru

e dostupnost sluZeb/aplikaci (spolu s latenci - reakéni dobou)
e udélosti na serverech

e vytiZeni zdrojl (procesor, pamét, disk)

e vytiZzeni linek - méreni prenosu dat

e statistiky sitového provozu

e analyzy nestandardniho chovani v siti

e informace o portech switchl

e monitoring specialnich oblasti jako je WiFi ¢i IP telefonie
e bezpecénostni incidenty
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Technologie pro monitoring

Pokud pouZijeme n&jaky komplexni monitorovaci systém pro dohled serverd, tak mame v&t3inou dvé zakladni
mozZnosti pro pristup k informacim.

Monitorovani s agentem, kdy na server instalujeme specidlniho klienta. Musime tedy mit k dispozici agent
dany operacni systém, musime mit moZnost na sever instalovat a pfibyva dalsi aplikace, kterd mizZe zpusob
problémy. Na druhou stranu dostaneme Sirokou $k&lu udaju, které miZeme ze serveru ziskavat.

Druhou mo¥nosti je monitorovini bez agenta, kdy se testuji vlastni sluZby serveru nebo se data ziskavaji
uritych standardnich protokold (jako SNMP, WMI, IPMI).

Vyse jsme si popsali oblasti, které bychom pomoci monitoringu chté&li sledovat. Nyni uvedeme struény sezn
technologii, které miZeme pro tento monitoring pouzit, at jiz samostatné nebo uvnit?¥ monitorovaciho syst

dostupnost serveru pomoci ping testu

dostupnost sluzby pomoci navazani TCP spojeni nebo na aplikacéni Grovni
uddlosti ze serveru - Syslog

ziskdvani udaju pomoci klienta

ziskavani Udaji pomoci monitorovacich protokolt WMI, SNMP, IPMI
sledovani sitovych tokl - NetFlow

analyza sitovych protokoll - network protocol analyzer

bezpeénost v siti - IDS/IPS

Vystupy monitoringu - reporty a alerty

Muzeme si nastavit perfektni monitoring, ktery bude hlidat a zaznamenavat vZe v nadi siti, ale pokud neb
mit prehledné, dostupné a Casto i inteligentni vystupy, tak ni&eho nedoséhneme. Proto je dulezité jiz od
zacatku planovat, jaky vystup pro jakou oblast je pro nas nejvhodnéjsi.

Z pohledu typt dat méme dvé zadkladni oblasti. Jedna jsou uddlosti, které ziskame pomoci Syslogu, WMI &i
trapl ze serveru, switchi a dal3ich zarizeni. Druhd Jjsou hodnoty, Casto Ciselné, ukazujici okamzity stav
vlastnosti. K tomu se jesté pridava otazka, zda nds zajimé okamzity stav nebo potrebujeme ukladat histori
se hodnoty méni v Case.

Pro rizné sledované tdaje se samoz¥ejm& hodi rfiznd reprezentace. VytiZeni procesoru nas zajima v urdité
periodé a vhodné zobrazeni je grafem. Stavy portd switche naopak chceme vidét aktudlni a prehlednd je ta
Dostupnost serveru za obdobl se miZe zobrazit jednou procentudlni hodnotou.

Pro globalni pohled na sit je vyhodnad grafickéd reprezentace, kdy vidime pohled na schéma sit& nebo jeji
Pokud dojde nékde k problému, tak se dany prvek zvyrazni a po rozkliknuti dostaneme detailni informace.
toho miZeme mit zobrazeny kategorie udadlosti podle zavazZnosti zobrazujici polet nevyreSenych incidentu.

Vyse popsané reprezentace jsou zajimavé a v urcitych situacich uzitecné. Pokud se vSak jedna o bezpelnos
nebo havarijni uddlosti, a my nemame dohledovy tym, ktery neustdle sleduje dashboard monitorovaciho syst
tak je mnohem uZitec¢néjsi vygenerovani a odeslani emailové nebo SMS zpravy (treba pomoci IP GSM brany) .
takto zasilat dileZité zpravy pro informaci a kritické zpravy, abychom provedli rychlou reakci.

Switch bandwidth infout

— input bandwidth — output bandwidth
124620 -

112158 B
IIEIE =

speed [kbps]

port number

Nad udélostmi ze serveru a aktivnich prvkid, ¢i také nad datovymi toky z NetFlow, miZe b&zet inteligentni
systém, ktery vyhodnocuje mnozstvi dat z riznych systémd, hledd mezi nimi souvislosti, a generuje bezped
varovani. Pfipadné rovnou provadi urc¢itou reakci, jako je zablokovani portu switche, ze kterého se $iri
do site.
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Dostupnost zafizeni/sluzby

Podivame se nyni trochu bliZe na zékladni technologie pro monitoring.

Asi prvni véci, kterou zacneme monitorovat, je dostupnost serveru ¢i aktivniho sitového prvku. V malé fi
kde méme Jjeden dva servery, se nedostupnost projevi patrné velice zahy. Ve vét3im prostfedi se vSak moho
kupit problémy navazujicich sluzZeb, a miZe trvat deldi dobu, nez nékdo zaregistruje nedostupnost néjakéhi
serveru ¢i sitové cesty (které byvaji casto redundantni).

B&Zné se dostupnost zarizeni zji&tuje pomoci jednoduché metody ICMP echo request/response (tedy ping). P
se pouziva tzv. ,SNMP ping“, coz je SNMP dotaz na bézné OID. Takto miZeme zjistit, zda je dané zatizeni ,
a mérit dobu odezvy (latency). Nedozvime se vsak, Ze tfeba webovy server Apache nebézi. Proto je dalsSim
monitoring dostupnosti aplikacni sluzby.

Vé&tsina bé&Znych sitovych sluZeb vyuZiva protokol TCP a poslouchd na n&jakém portu. TakZe miZeme testovat
se ndm na server podafi navazat TCP spojeni na dany port. To znamend, ze dand sluzba bé&zi a posloucha. Li
ovérenim je aplikacéni test, kdy ovérime, Ze se sluzba chovéd jak m&. TakZe napriklad pro webserver se pri
ke strance a ovérime, zda vraci v hlaviéce kdéd 200. Pro mail server zavoldme zakladni SMTP prikazy pro n
spojeni se serverem apod.

Syslog — udalosti ze serverud

Syslog je standard pro pfeposiléni zprav z logli po siti. Slouzi k tomu, abychom koncentrovali logy z rtz
zatizenil a jejich aplikaci na jedno misto a mohli na né reagovat. Na klientovi potfebujeme aplikaci, kte
odesilad zpravy z logu, tak jak pfibyvaji, pomoci protokolu Syslog. A potom potfebujeme Syslog server, kt
tyto zpravy prijimd a zpracovava.

V oblasti Linuxu se jednd o b&Znou zadleZitost. Trochu sloZzit&j3i je situace v Microsoftim sv&t&. Windows
sami vytvari radu logt oznacovanych jako Event Log a rizné servery ptridavaji dalsi logy. Tyto logy jsou
formdtu a nativné nemdme Zadnou podporu pro Syslog. Na internetu vS3ak nalezneme zdarma aplikace, které f
jako Syslog server, nap¥iklad Kiwi Syslog Server?. A také klienty, ktefi preposilaji vybrané udélosti z
Logu, prikladem je Snare Agent for Windows? nebo SaberNet NTsyslog®.

Syslog je velice uZitedny, protoZe do logtl pribyvaji bé&Zn& stovky zprav za minutu a pro desitky zafizeni
Sanci tyto informace prochazet. Na Syslogu muZeme vytvorit skripty, které analyzuji pfichozi zpravy a up
néds na problémy. Naptriklad ze Security logu Windows miZeme Cist Spatné pokusy o pfihléSeni a kdyZ se jed
snazi v urc¢itém Casovém intervalu prihlasit mnohokrat, tak odeslat email spravci, Ze se mize jednat o uti

Druhou vyhodou je, #e miZeme uchovavat velké mnoZstvi zprav, tedy dlouhou historii. Rada za¥izeni dokazZe
lok&lné ulozit pouze omezené mnozstvi logl. Navic méme tyto logy dostupné, i kdyZz neni dostupny server.
do3lo na serveru k poruSe nebo byl napaden Uto¢nikem a my se nemizeme prihlédsit, abychom si pfecetli lok
log. Tak na Syslogu nalezneme zpravy, které se uloZily té&sné pfed tim, neZ pfestal server odpovidat.

Monitoring je oblast kreativni a nikde neni déno, jak jej musime provadét. Ve zaleZi na naSich pot¥ebac
schopnostech a pranich. Zde jsme si pouze uvedli mozZnosti, které miZeme pouzit. P¥isté& se podivame podro
na zakladni protokol pro sitovou spravu, coZ je SNMP. A také na protokol pro sledovani toki v siti, tedy
NetFlow.

Pouzité zkratky

ICMP - Internet Control Message Protocol
SNMP - Simple Network Management Protocol
OID - Object Identifier

WMI - Windows Management Instrumentation
IPMI - Intelligent Platform Management Interface
IPS - Intrusion Prevention System

IDS - Intrusion Detection System

IP - Internet Protocol

TCP - Transmission Control Protocol

MAC - Media Access Control

Souvisejici é&lanky:
Monitoring sité
Uvod do monitoringu poéitadovych siti a popis zakladnich protokolt.

e Zadindme s monitoringem sité [01.09.2009 12:21] ...... pravé &tete

e Za¥izeni v siti pod kontrolou [21.09.2009 17:08]

e Automatizovana kontrola prost¥edi pomoci PowerShellu [13.06.2011 17:35]
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Clanky

Zarizeni v siti pod kontrolou
Pondéli, 21.09.2009 17:08

Samostatnou kapitolou monitoringu je sledovani a analyza datovych tokd v siti. K tomu nam slouzi protokol
NetFlow. Druhou oblasti je dohled a sprava zafizeni v siti. Pokud porozumime nejrozs$ifenéjsSimu protokolu
SNMP, muZeme sami nebo pomoci monitorovacich systémi, dosdhnout uZasnych vysledki.

Saoommad Sign Up to see what your friends reconmrend. &+1 Recommend this on Google W Tweet {E

Tento ¢lanek jsem napsal pro casopis Commect? a vysSel v &isle Connect 10/09%, zde jej publikuji s
laskavym svolenim redakce.

Jak na monitoring sité pomoci SNMP a NetFlow

V minulém ¢isle Casopisu Connect! jsme rozebirali zdkladni oblasti a principy monitoringu sité&. Dnes si
podrobnéji popiSeme dalsi dva dulezité protokoly NetFlow a SNMP.

NetFlow — datové toky v siti

NetFlow, sFlow, IPFIX (IP Flow Information Export) a dal3i jsou protokoly a mechanismy urené pro sbiran
datovych toku a jejich odesléni na jiné zatizeni pro shromazdovani a analyzu. Ruzné protokoly byly vytvof
riznymi vyrobci aktivnich sitovych prvkt a jsou vétSinou proprietarni. NetFlow,v soucasnosti asi
nejpouzivanéjsi, byl vytvoren firmou Cisco, pozdéji na ném byl zaloZen IETF standardem IPFIX.

Princip funkce je takovy, Ze v siti mame jeden nebo n&kolik Observation Point, tedy mist, kde se sleduje
(vétdinou jeden nebo vice interfacu néjakého zarizeni). Na tomto misté sledujeme provoz, provadime filtro
agregaci a vytvarime zéznamy o tocich Flow Record. Tyto zdznamy obsahuji informace o jednotlivych tocich
Flow (vCetné& Casu zaclatku a konce, vstupni a vystupni interface, pocet bytl a paketl v toku, udaje z hla
paketu) .

Sitovy tok je jednosm&rnd sekvence paketl, které projdou skrze Observation Point v ur&itém casovém inter
které maji shodné zakladni vlastnosti paketu (jako IP adresa, port, protokol).

Zarizeni, kde b&zi NetFlow sluZba se oznacuje jako Exporter (miZe se jednat o router, switch nebo samosta
sondu) . Ten monitoruje pakety, vytvari toky téchto paketl a tato data odesild ve formé& Flow Records

v pravidelném intervalu na NetFlow Collector. Zde se zpracovavaji a uklédaji (do textovych souboru nebo
databaze) . Collector miZe pfijimat data z vice Exportert. Nad databidzi zaznami ndm pak muZe béZet néjaka
aplikace, ktera provadi analyzu a vizualizaci NetFlow dat.

Standalone probe
NetFlow Exporter

Network Data Analyzer

Podpora NetFlow je primdrn& u za¥izeni firmy Cisco a to u routerti, jiZ od nizkych model®i, jako je tada 8
KdezZto u switchl az vy$sich fad Catalyst 4500 a vyse.

Standardné& se ukladdaji udaje o routovaném provozu, jaké presné& tudaje shromaZdime, zale?i na verzi NetFlo
Prvni verze méla ¢islo 1. Dnes je stdle rozSifena starsi verze 5 a 7 (obdoba verze 5, ale specialné pro
Catalyst 6500 a 7600). Verze 8 pridala ruznd agregacni schémata a snizila vyuziti zdroju. Zatim posledni
9 se oznacCuje jako Flexible NetFlow. M& rozSifitelny exportni format, takZe mizZeme dopliiovat dalsi sledo
pole (pouziva se treba pro MPLS, Multicast, BGP).

Pouzivani NetFlow je vhodné z rady divodd. MiZeme sledovat zaté&Zovani sit& v Case a planovat roz3ifovani
kapacity nebo lepdi vyuziti stavajicich prostredkli. Zarovei miZeme udaje z NetFlow pouZit pro analyzu
bezpetnostnich hrozeb, naptfiklad detekovat Denial of Service (DoS) utoky.

Z voln& dostupnych nastroji pro NetFlow je nejrozii¥en&jsi collector Nfdump?, ktery sbird a zpracovava d
z prikazové radky. Nad témito daty miZeme postavit vlastni skripty, které reaguji na urcité situace. Nebo
miiZeme pouZit grafickou webovou nadstavbu NfSenf, kterd dokédZe zobrazovat grafy se zéakladnimi tdadji.

Abychom z NetFlow dostali maximum, tak potfebujeme chytry analyzator, protoZe jinak se jedna pouze o vel
mno#stvi dat. Jako p¥iklad specializovaného komer&niho fefeni je Cisco MARSE ¢i NetFlow Tracker? od FLUK
networks.
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SNMP - protokol pro spravu

Urcité miZeme ¥ici, Ze zadkladem pro spravu (monitoring i konfiguraci) sitovych za¥izeni, je protokol S
(Simple Network Management Protocol). Jednd se o sérii standardd (popsanych v RFC od IETF), kterd se pop
objevila jiZz v roce 1988 a v dnedni dobé& je masové rozSifena. Podpora SNMP je nejen u serverl a aktivnic
sitovych prvkd (jako jsou switche a routery), ale témé&¥ u kazdého zafizeni, které komunikuje po siti (ti
UPS, WiFi AP, FW, ruznd sitova ¢idla, jako tfeba teplomér) .

Pomoci SNMP miZeme Eist nebo nastavovat hodnoty na zafizeni, anebo obdrZet upozorn&ni na né&jakou definowv.
udalost. Hodnoty miZeme nacitat jednordzové v pripadé potreby nebo v pravidelném intervalu. Dal3i zpraco
jiZz z&leZi na nads (potaZmo na pouzité aplikaci), zda pouze zobrazime danou hodnotu nebo budeme vykreslowv.
(tfeba prubéh teploty ¢i vytiZeni procesoru v Case) &i provedeme definovanou reakci.

Protokol SNMP vyZaduje pro komunikaci dvé& strany. Jednou entitou je spravce (manager) a druhou agent. S
pracuje ve dvou rezimech ¢innosti:

e Spravce posila dotazy agentovi a p¥ijima odpovédi - hodnoty tedy miZe ziskdvat i vice spravcu a moh
ptat kdykoliv
e Agent zasild oznameni (trapy) na adresu spravce - v néjakych definovanych situacich (pfekroceni néj
hodnoty nebo i v pravidelném intervalu) odesiléa agent jednomu spravci hodnoty

Ruzné verze SNMP

V soucasnosti existuje protokol SNMP ve t¥ech verzich. Prvotni verze SNMPvl, kterd m& Yadu nedostatkd, t
dobré se ji pokud moZno vyhnout. Potom prisla SNMPv2, tato verze existovala v nékolika variantéch, ale d
pouziva pouze verze SNMPv2c (a jednd se asi o nejrozsirenéjsi verzi). Posledni je SNMPv3, kterd je dopor
z bezpecnostniho hlediska, ale jeji pouziti je o néco obtizZné&jsi.

Informace odesilané v SNMP paketech jsou standardné& uloZeny v &istém textu. Aby data ze zarizeni mohl &i
nastavovat pouze opravnény uzivatel, tak se pouziva urcitéd forma autentizace. Pro SNMPvl a SNMPv2c se po
community string, tedy textovy retézec, a ten se prendsi v kazdém paketu jako Cisty text. Presnéji se po
dvé tato hesla read community string, ktery povoluje pristup pouze pro Cteni a write community string, k
povoluje i zapis. SNMPv3 prindsi nékolik vylepSeni v oblasti bezpeénosti a to je autentizace pomoci jmén.
hesla (User-based Security Model), ochranu proti zméné ¢i odhaleni (kontrolni soucty MD5 a SHA a Sifrova
komunikace pomoci DES) a fizeni pfistupu k jednotlivym objektim (View Access Control Model).

Protokol SNMP miZe b&Zet nejen nad IP, ale také dal3imi protokoly, jako OSI CLNS, AppleTalk DDP &i Novel
V praxi se ale sekdme témé&f vyluiné s IP sitémi, takZe pro zjednoduSeni budeme uvaZovat pouze TCP/IP ver
SNMP .

UDP 161
SNMP
local
MIB Switch UDP 162
SNMP agent SNMPTRAP
SNMP request
e requ
NMP
S| response -
local
MIB
Berce: SNMP trap
SNMP t
i Network Management
System (NMS)
SNMP manager
local
MIB | printer
SNMP agent

SNMP vyuZiva pro komunikaci protokol UDP, ktery je rychly, ale neobsahuje mechanismus pro ov&feni dorude
(ktery je tfeba v TCP). SNMP od verze 2 obsahuje vlastni mechanismus pro kontrolu doruceni. Kazda SNMP z
se zapouzdfi do jednoho UDP paketu. KdyZz sprévce posiléd dotaz klientovi, tak zdrojovy port je dynamicky
a cilovy je defaultné port 161 (na ném poslouchd SNMP agent). Agent odpovidd z portu 161 na dynamicky po
spravce. Trapy odesild agent z dynamického portu na adresu spravce port 162.

Do hlubin komunikace

Kdy# se podivame vice do hloubky, jak funguje SNMP komunikace, tak je to velmi jednoduché. SNMP ma pfesn
format paketu, jehoz aplikacdni &ast (4. vrstva dle TCP/IP modelu) je schematicky zobrazena na obrazku. J
vidét rozdéleni na hlavicku, kterd obsahuje urceni pouzité verze SNMP a community string, a uzivatelska
ktera se ozna¢uji jako SNMP PDU (Protocol Data Unit). Datova Cast je sloZena z urCeni SNMP operace, Cisl
dotazu pro svazani mezi dotazem a odpov&di, pripadného chybového kédu a ukazatele na objekt, kde k chybé
a variable bindings, coz je svazani OID a odpovidajici hodnoty. ProtoZe se muZeme najednou ptdt na vice
tak variable bindings se muZe vyskytovat vicekrdt za sebou pro ruzné OID.

Uvnit¥ SNMP paketu se data ukladdaji pomoci Basic Encoding Rules (BER), coZ zjednoduSen& znamena, Ze kaZzd
je ulozeno jako urceni datového typu, délka a vlastni data. Typu je definovano nékolik, pfikladem je sek
(kéd 0x30), Integer (2), OctetString (4), Null (5).
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| verze SNMP | COMMUARY | oypap operace ‘ ID datazu ‘ el chyby | index chyby ‘ :;:?::‘J;z I
| verz SNMP | ‘“'m“""‘"" | SNMP operace ‘ 10 datazu ‘ 6 chyby | index chyby ‘ oo | hadnata |
Pilklad dotazy
sysUpTime
vzc (1) public | get-request [0) ‘ 20854 ‘ noError [0} | 0 AT | 0 |
Pilkdad odpoved
Eet-response sysUpTime
| vze (1) | public | I ‘ 20854 ‘ noError (0) | C (1.36.1.2.1.1.3.0) | 1499578826 |

Priklad komunikace si popiSeme na operaci SNMP GET . Standardni komunikace probih& tak, Ze se do SNMP pak
nastavi typ na get-request, ID dotazu, hodnota OID, které chceme prec¢ist a vlastni hodnota se nastavi na
Takto vytvoreny UDP paket se odesle na agenta.

Ten provede zpracovani a odele odpovéd, kde nastavi typ na get-response, zachova ID dotazu, a pro OID n
nac¢tenou hodnotu.

SNMP m& definovano n&kolik operaci:

e Get — pro ziskani jedné nebo vice instanci objektu (v SNMPvl pokud dojde k chybé u jedné hodnoty, n
nic, u SNMPv2 jiz vraci to, co je nacteno bez chyby)

GetNext - vrati instanci dalsiho objektu v seznamu nebo tabulce

Set - nastavi hodnotu instanci objektu

Trap - asynchronné informuje o udalosti

GetBulk - nové od SNMPv2, vraci vétsi blok dat (jako nékolik radkd z tabulky)

Inform - nové od SNMPv2, slouzi pro komunikaci mezi dvéma spravci

V SNMPvl je jiny format paketu pro Trap neZ pro ostatni operace. Ve verzi SNMPv2 do3lo ke zjednoduseni a
byl sjednocen na stejny.

Spravované objekty, tedy hodnoty &i vlastnosti, které miZeme pomoci SNMP &ist &i nastavovat, jsou uloZen
virtualnim informaé¢nim ulozisti, které se nazyva Management Information Base - MIB. Struktura MIB je
hierarchickd a reprezentuje strom. Za¢ind nepojmenovanym korenem a pod nim jsou uzly, kazdy uzel muZe by
korenem podstromu. Uzly maji navésti, které se skladad ze struc¢ného textového popisu a c¢isla.

Pro jednoznaénou identifikaci objektu se pouziva Object Identifier - OID, coZ je sekvence celych &isel
oddélenych teckou. OID odréazi hierarchickou strukturu MIB, kdy bere OID nadfazeného uzlu a doplni za tec
&islo. P¥ikladem OID pro podstrom MGMI| je .1.3.6.1.2|. OID miZeme zapisovat i pomoci popiskl z navésti, t
MGMT muZeme zapsat jako .iso.org.dod.internet.mgmt|.

Souvisejici udaje se ukladdaji do MIB moduld, které dohromady tvotri MIB databdzi. MIB moduly se ukléadaji
textové soubory. Spravce nepotfebuje mit k dispozici MIB DB, ta mu ale miZe pomoci tr¥eba pro reprezentaci
hodnot. Agent MIB databazi obsahuje, v ni jsou definovany objekty, které zpracovava.

MIB pou?iva pro zapis notaci dle SMI (Structure of Management Information) coZ je podmnoZina standardu
(Abstract Syntax Notation One). Se SNMPv2 prislo rozSirené SMI, které pridava nékolik hodnot. Pomoci SMI
definovany jednotlivé typy objektl, které miZeme v SNMP pouzZit.

MIB se d&li na dv& hlavni ¢asti. Standard MIB, kterd je definovéna organizaci IETF a popisuje univerzaln
vlastnosti, které vétsina vyrobclu implementuje. A Enterprise MIB, kde organizace IANA pridéluje unikatni
podstromy (OID) jednotlivym spolecnostem, které si ndsledné sami spravuji.

SNMP je jednoduché a z toho prameni i jeho sila, i kdy#? se dnes Casto probird otdzka bezpe&nosti. Pro SN
existuje velké mnoZstvi aplikaci a muZeme jej pouzit na mnoha mistech fadou ruznych zpusobl. Spoleéné je
zakladni pouziti je velmi jednoduché.

Hodnoty miiZeme nacitat &i nastavovat pomoci skriptd v prost¥edi Windows, Linux i dalSich. Asi nejrozire
pro tento tdel je skupina open source aplikaci pro ptrikazovou radku po nazvem Net-SNMP®. Ta se sklada z
malych aplikaci, které v zakladu reprezentuji jednotlivé operace SNMP. Priklad, kdy ze sitového zafizeni
nac¢itadme jeho UpTime|, je uveden nizZe. Navratova hodnota je formatu Timeticks|, takzZe ji Net-SNMP prevadi
¢itelnéjsiho formatu.

c:\NetSNMP\bin>smmpget -v 2c -c public 192.168.100.21 .1.3.6.1.2.1.1.3.0

DISMAN-EVENT-MIB: : sysUpTimeInstance = Timeticks: (1500335577) 173 days, 15:35:55.77
Dalsi moZnosti je vytvoreni jednoduchého i sloZité&jsiho programu. Vysta&ime i se zakladnimi znalostmi
programovani a mizZeme vytvofit vlastni aplikaci naptiklad v jazyce PHP ¢i Java. Jednoduchy pfiklad v jaz
a jeho vystup.
I <?php echo snmpget("192.168.100.21", "okro", ".1.3.6.1.2.1.1.3.0"); 2>
Po spusténi da vystup:

I Timeticks: (1500372420) 173 days, 15:42:04.20

Vé&tsina monitorovacich feeni vyuZiva jako jednu z moZnosti monitoringu SNMP. Také existuji jednoucelové
aplikace, které nacitajil udaje ze zadaného OID a zobrazuji je do grafu ¢i tabulky. Pro testovani SNMP exi
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tada jednoduchych nastrojt, jako je KS-Soft MIB Browser? ¢i Paessler SNMP Tester®.
zobrazeno: 14276krat | Komen
Autor: Pet.
Souvisejici &lanky:
Monitoring sité
Uvod do monitoringu po&itadovych siti a popis zdkladnich protokolt.
e Zadinadme s monitoringem sité [01.09.2009 12:21]

e Zarizeni v siti pod kontrolou [21.09.2009 17:08] ...... pravé ctete
e Automatizovand kontrola prost¥edi pomoci PowerShellu [13.06.2011 17:35]
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Clanky

Automatizovand kontrola prostfedi pomoci PowerShellu

Pondéli, 13.06.2011 17:35 | Samuraj - Petr BouSka | Microsoft admin

aneb PAr tipu jak vyuZit PowerShell. Kazda sit potfebuje dohled (monitoring, kontrolu) a ¢im je vétsi, tim je
slozit&j3i provadét ruzné kontroly ruéné. Existuje fada systémt, které tyto kontroly budou provadét za nas,
ale ty komplexni vét3inou stoji nemalé penize. Pritom se da vSe postavit zdarma s men3im ¢i vét3im Gsilim.
Dulezité je si uvédomit, co nds v nadi siti zajimd, a na co chceme byt upozornéni. Pak muZeme vytvaret
jednoucelové skripty, které nadm zajisti potrebny pfehled.

Z2e0mm2nd Sign Up to see what your friends recormrend. 8+1 Recommend this on Google W Tweet 5

. Tento ¢lanek jsem napsal pro Microsoft TechNet Blog CZ/SK®, kde vySel jako Automatizovand kontrola
| prostfedi pomoci PowerShellu® a zarover byl publikovdn v Microsoft sekci na Zivé Automatizovand

-

kontrola prost¥edi pomoci PowerShellu® .

Zikladem monitoringu, ale stale zlistava odesilédni dileZitych uddlosti ze servert na jedno centralni mistec
se budou kontrolovat a vybrané uddlosti odesilat tfeba na email. Tak muZeme kontrolovat chybné pokusy o
prihlaseni, zamCeni uctu, vytvoreni néjakého objektu v Active Directory, restart serveru, apod.

Druhou nezbytnou oblasti je n&jaky standardni monitoring, ktery pravidelné& kontroluje dostupnost servert
vybranych sluzeb. Tak zjistime kompletni p&d serveru, nedostupnost sluzby (jako naptriklad smtp protokol
postovnim serveru), nedostatek mista na disku, dlouhodobé vytiZeni procesoru, apod.

Dnes se ale podivame na né&co jiného. MiZeme vytvorit jednoduché (samozfeijm& i sloZité) skripty v PowersS]
které se automaticky spusti kazdy den (¢i jinou definovanou periodu) a odeSlou nam urcity report. Potom
pohledem zjistime stav v urc¢ité oblasti. Podobné muZeme vytvorit fadu pravidelnych kontrol, které nam poS
zpravu, pokud je néco v nestandardnim stavu. V daldich ¥adcich si ukdZeme par praktickych prikladld, jak t
vyuzit na Microsoftim prosttedi.

Uvod ke skriptim v PowerShellu
Nebudeme se zde vénovat zakladim PowerShellu, ale pokud je neznate, tak se nemusite obavat. PouZiti neni
nikterak slozité a mozZn& zjistite, Ze je to opravdu uziteény nastroj. Ani dale v ¢lanku nebudeme rozebira

jednotlivé ptikazy PowerShellu, ale ukadZeme si par jednoduchych praktickych pfiklada. Ty budou vidy prova
jednu ¢innost a z jejich zapisu urc¢ité pochopime vyznam jednotlivych ¢asti.

Spousténi PowerShell skriptd

Standardné v operaénich systémech neni povoleno spoustét PowerShell skripty, jde o bezpe&nostni nastaven
Execution Policy?. Toto nastaveni miZeme v systému zm&nit pomoci PowerShell prikazu nebo pomoci Group Po.
(toto nastaveni znemozni zménu prikazem). Aktudlni nastaveni zjistime prikazem:

I Get-ExecutionPolicy

Neméme zde prostor vysv&tlovat moZnosti a bezpe&nostni dopady. TakZe jednoduSe, abychom mohli spustit lo
nepodepsany skript, tak musime zadat prikaz:

I Set-ExecutionPolicy -ExecutionPolicy RemoteSigned

Pokud chceme spousténi povolit pro celou skupinu servertd &i na celou firmu, tak je vyhodn&j3i pouzit Gro
Policy. Nastaveni se nachazi v poloZce:

I Computer Configuration/Policies/Administrative Templates/Windows Components/Windows PowerShell/Turn on Script Execution

Abychom tuto poloZzku m&li k dispozici, tak musime mit v systému (nebo v Central Store) nahrany soubor
PowerShellExecutionPolicy.admx\, ktery obsahuje tuto Sablonu. Ten se nachdzi pouze na Windows Server 2008 R2
t¥eba ve Windows 7 (ale je mozZno jej zkopirovat ze serveru nebo stédhnout z webu MS) .

Naditani moduld a snap-in

V néasledujicich prikladech budeme pracovat s ActiveDirectory a k tomu vyuZijeme PowerShell modul od Micrc
ktery je soucédsti (mimo jiné) Windows Server 2008 R2. A také s Exchange Server 2007, ktery obsahuje Snap
PowerShell. Abychom mohli pouzit cmdlety z moduld a snapini v Cistém PowerShellu (powershell.exe), tak je

musime nejprve zavést (nalist). Informace o naltenych modulech a snapinech ziskdme pomoci prikazi:

Get-Module
Get-PSSnapin

Nacdteni ActiveDirectory modulu provedeme p¥ikazem:

I Import-Module ActiveDirectory

Nacteni Exchange Server 2007 Snap-Inu provedeme prikazem:
I Add-PSSnapin Microsoft.Exchange.Management.PowerShell.Admin

Planovani skripta

Standardné se PowerShell Script ukladé do souboru s priponou psl. Spustit jej miZeme pomoci p¥ikazu (dile
je zadani cesty, 1 kdyZ to lze samozirejmé i Jjinak):

I powershell c:\Skripty\skript.psl
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Pro automatické spousténi vyuZijeme pldnovaé dloh z Windows (Task Scheduler). Ve Windows Server 2008 pii
z4dlozce Action udalost Start a program a jako script dame powershell|, jako argument dame c:\Skripty\skript.psl
Na zéalozce Triggers pridame planovany ukol a zaddme pozadovanou periodu spoudténi. Na zalozZce General
nastavime, pod jakym uctem skript pobézi. Na Windows Server 2003 je situace obdobna, pouze do policka Ru
zadame cely ptikaz powershell c:\Skripty\skript.ple

Kontrola ucétd v Active Directory

Nejen z bezpe&nostniho hlediska je dobré mit v Active Directory potadek. P¥itom nékteré informace se doz
pouze polozenim urc¢itého dotazu. To miZeme automatizovat skriptem, spousStét pravidelné kazdou noc a na e
odeslat vysledek.

. Pozn.: V prvnim prikladu popiSeme cely skript, v daldich jiZ budeme vynechdvat nacteni modulu na
i zaCdtku a odesldni emailu na konci. Skript vZdy uloZime do néjakého souboru s priponou psl na

. doménovém radici a budeme automatizované spoustét pomoci Task Scheduler pod uctem s dostatecnym
| oprdvnénim (stadi Gteni AD). Samoziejmé miZeme pouZit vice skriptd najednou a odeslat jeden spolecny
©email.

Neaktivni uzivatelé

Nepriklad nés miZe zajimat seznam uZzivateld, kte¥i se neprihlasili né&jakou definovanou dobu (zde 30 dni)
domény. Tim miZeme odhalit, Ze jsme né&jaky ucet zapomné&li smazat nebo jiZz pfestal byt potreba.

Ve skriptu nejprve nac¢teme modul. Druhy pfikaz ziskd seznam uZivatelskych uétd, které se za poslednich 3
neprihlasili, ten setadil podle abecedy, vrati pouze vybrané sloupce a ulozi do souboru. Posledni prikaz
informac¢ni email a do prilohy vlozi vygenerovany soubor.

Import-Module ActiveDirectory
Search-ADAccount -AccountInactive -UsersOnly -TimeSpan "30" | Sort-Object Name | FT Name,LastLogonDate,Enabled, LockedOut -Au

Send-MailMessage -From ad@firma.cz -To monitoring@firma.cz -Subject "Kontrola uZivatel v AD" -SmtpServer mail.firma.local -

| KT

Neaktivni pocéitace
Stejnym zptsobem miZeme nalézt poditade, které se 30 dni nep¥ihlasili.

Search-ADAccount -AccountInactive -ComputersOnly -TimeSpan "30" Sort-Cbject Name | FT Name,LastLogonDate, Enabled, LockedOut

L4 H

Zakazané udty uzivateld a poéitadu

MiZeme vytvatet seznam poditadovych a uZivatelskych u&tli, které jsou zakdzané (disabled). Tuto informaci
nepotfebujeme kazdy den, ale miZeme ji pro pfehled pfidat k pfedchozim.

Search-ADAccount -AccountDisabled -UsersOnly | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath "c:\Skripty\disable:

Search-ADAccount -AccountDisabled -ComputersOnly | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath "c:\Skripty\dis

| KT \

Zamcené uzivatelské ucty

Pokud mame politiku na zamykani u&tli, tak nds miZe zajimat seznam zam&enych uctud. UZivatelé by se asi oz
ale napriklad se nemusime dozvédét, Ze se zamknul néjaky servisni ucet.

Search-ADAccount -LockedOut -UsersOnly | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath "c:\Skripty\locked-users.

K1

Nové pocitacové ucty

MizZeme vytvafet report, ktery bude obsahovat seznam novych, smazanych nebo pfejmenovanych po&itacovych
Tyto informace muZeme ziskat i1 z auditovani AD DS, ale takto dostaneme pfehledny report.

Nejprve nacteme predchozi stav (takZe pfi prvnim spusténi nam cely skript nezafunguje). Potom ziskéme se
v8ech poc¢itall a serazeny jej ulozime do souboru. Tento seznam znovu nalteme do jiné promé&nné (kvuli typ
naslednému porovnani). Porovname tyto dva seznamy a jejich rozdil uloZime do souboru (tento soubor pak m
odeslat jako email). Ve vysledku vidime nové zaznamy (indicator =>) a chybéjici zaznamy (indicator <=),
doslo ke zméné jména, tak bude zobrazeno jako odstranény a nové vlozZeny.

$yesterday = Get-Content c:\skripty\computers.txt

Get-ADComputer -Filter * | Sort-Object Name | FT Name -AutoSize | Out-File -FilePath c:\skripty\computers.txt
$today = Get-Content c:\skripty\computers.txt

Compare-Object $yesterday $today | FT -AutoSize | Out-File -FilePath c:\skripty\computers-changes.txt

Kontrola postovnich schranek na Exchange serveru

Tak jako informace z domény nas miZe zajimat ¥ada informaci na poitovnim serveru, hlavni se tykaji posto
schranek (mailboxul) .

Pozn.: Opét prvni skript bude kompletni a ddle jen hlavni &ast. Skript bude v souboru s pfiponou psl
a pldnovat jej budeme primo na Exchange serveru (nyni musi mit dcet prdva na Exchange) .

Postovni schranky s prekrocenym limitem

Na velikost postovni schranky se miZe nastavit né&kolik limitli, p¥i prvnim se uZivateli posild upozorné&ni
jinak mbZe standardné pracovat. Pokud nds zajim& seznam schrének, které prekroc¢ili tento limit, tak maZe
pouzit nasledujici skript.

Nejprve nacteme snapin. Potom vezmeme seznam mailbox®, odstranime z n&j ty, které maji velikost pod limi
seradime podle velikosti a vybrané sloupce ulozime do souboru. Ten pak odeSleme emailem.

Add-PSSnapin Microsoft.Exchange.Management.PowerShell.Admin
Get-MailboxStatistics | sort TotalltemSize -Descending | where { $_.StorageLimitStatus -ne "BelowLimit" } | FT DisplayName, T
Send-MailMessage -From exchange@firma.cz -To monitoring@firma.cz -Subject "Kontrola velikosti posStovnich schranek" -SmtpServe

L |
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Verejné slozky s prekrocenym limitem

Obdobné mtZeme kontrolovat velikost vetejnych sloZek (Public Folders) a vytvo¥it seznam t&ch, které jsou
nez zadana hodnota (zde cca 500MB). Jen je tfeba si uvédomit, Ze podslozky ve vefejnych slozkdch se poci
samostatné.

Get-PublicFolderStatistics | Sort TotalltemSize -Descending | where { $ .TotalIltemSize —gt 500000000 } | FT Name,FolderPath, I

| K1 |
Pfehled mobilnich za¥izeni

Pokud pouZivame Exchange ActiveSync, tak se mobilni za¥izeni, kterad se serverem synchronizujeme, sparuji
s uCtem a na serveru se o nich vytvofi zaznam. K dispozici mame ptikaz, ktery nam napise nékolik informa
UZivatelé si mohou p¥ipojit ruzné pfistroje a nds muZe zajimat, Ze p¥ibylo nové zafizeni &i obecné p¥ehl
nich.

MiZeme opé&t naplénovat ulohu, kterd zjisti seznam v3ech zatizeni, a vytvori rozdil oproti p¥edchozimu dn
takze vidime zmény.

Syesterday = Get-Content c:\skripty\ActiveSync.txt
Get-Mailbox | ForEach { Get-ActiveSyncDeviceStatistics -Mailbox:$ .Identity } | FT Identity,DeviceType, DeviceUserAgent, Devic
Stoday = Get-Content c:\skripty\ActiveSync.txt

Compare-Object S$Syesterday $today | Out-File -FilePath c:\skripty\ActiveSync-differences.txt -Width 400

4

Kontrola komunikace

V fadé situaci miZeme vyuZit test, jestli p¥iSel né&jaky urcity email. Napriklad mame vzdaleny systém, kt
neni pfimo dostupny z internetu, ale miZe odesilat emaily. Nechame tedy jednou za hodinu posilat emailov
keepalive a méme hrubou kontrolu, Ze systém Zije.

Smails = Get-MessageTrackinglog -EventID "RECEIVE" -Sender "server@nekde.cz" -Recipients "monitor@firma.cz" -Start (Get-Date)
if (Smails -eq $null) { Send-MailMessage -From dohled@firma.cz -To monitoring@firma.cz -Subject "Kontrolni email ze serveru"

1]

Systémové kontroly

Je3té& se podivéme na dva priklady, které nespadaji do predchozich kategorii. Navic se jednd o malinko
slozitéjsi skripty.

Kontrola zalohy

Pokud provadime n&jaké jednoduché zalohy, nap¥iklad dump z linuxového serveru, ktery v taru kopirujeme n
souborovy server s Windows, tak miZeme testovat, jestli se v danou dobu soubor vytvoril a jestli neni je
velikost nulova.

Do prom&nné $files si uloZime seznam souborl (bez adresaft), které byly zmé&n&ny (tedy i nové vznikly) za
posledni den v adresaf¥i c:\backup| (mohli bychom hledat pouze soubory uré&itého jména). Potom porovname, J
je v seznamu alespoii jeden soubor (nemiZeme pouzit jednodusdi $files.Count|, protoze nefunguje na prazdny
seznam) . Pokud néjaké soubory existuji, tak ové&fime, jestli nemaji nulovou velikost (mizZeme testovat zad

minimalni velikost). Pokud doslo k problému, tak odeSleme informaci emailem.

Smessage = ""
S$files = Get-ChildItem c:\backup | Where-Object { $ .LastWriteTime -gt (Get-Date).AddDays(-1) -and ! $_ .PSIsContainer }
if (($files | Measure-Object) .Count -eq 0) {

Smessage = "Za posledni den nevznikl Zadny soubor."
} else {
$files | ForEach-Cbject { if($_.Length -eq 0) { Smessage += "Soubor " + $_.name + " md nulovou velikost. " } }
}
if ($message -ne "") { Send-MailMessage -From zalohovani@firma.cz -To monitoring@firma.cz -Subject "Zalohovani selhalo" -Smtp!

. | 0
Zmény na DHCP serveru

Sice je trada moZnosti, jak zabezpe&it pripojeni "ciziho" zatrizeni do sité&, ale dokonalé zabezpedeni je v
v praxi nemozné. Pro zvySeni naSeho prehledu o zafizenich v siti si muZeme posilat report zatrizeni, kter
dostala IP adresu od DHCP. Neni to mySleno jako metoda odhaleni nepovolenych zafizeni v siti, také bycho
vyuzit auditovani DHCP serveru, je to pouze ukédzka moZnosti.

Ani v posledni verzi Windows serveru neobsahuje PowerShell cmdlety pro ovladani DHCP serveru. Nic nam al
nebrani vyuzit z PowerShellu klasicky pfikaz netsh| (v neinteraktivnim rezimu) a zpracovat jeho vysledky.
si vypiSeme seznam aktivnich DHCP Scope, a z nich vybereme prvnich 15 znakud (coze je sitova IP adresa) a
ulozime do proménné. Potom pro kazdou adresu scopu vypiSeme seznam pronajatych adres (lease). Vysledek u
do souboru. Porovndvéme stav z predchoziho dne s aktudlnim a vysledkem jsou zmény.

Sleases yesterday = Get-Content c:\skripty\dhcp.txt
$scopes = netsh dhcp server \\pdc show scope | Where-Object { $_.Contains("Active") } | ForEach-Object { $_ .Substring(0, 15)
Sleases = $scopes | ForEach-Object { netsh dhcp server \\pdc scope $_.Trim() show clients 1 } | Where-Object { $_.Contains ("
Sleases | Out-File -FilePath c:\skripty\dhcp.txt

Compare-Object $leases yesterday $leases | FT -AutoSize | Out-File -FilePath d:\dhcp-changes.txt

4
Zavér

Pokud jste doCetli az sem, tak vam d&kuji a doufém, Ze pro vas mé&l &lanek né&jaky prinos. Jeho cilem bylo
ukdzat, Ze muZeme jednoduSe ziskat prehled o tom, co se dé&je v naSem prostfedi. A nebude nds to stat pfi
¢asu ani penéz. Potom také, Ze PowerShell neni Spatnd ani slozitéd technologie. Hlavni Jje rozmyslet, o Ce
v siti chceme byt informovéani. Sestaveni skriptu jiZ nemusi byt slozité a hodné& ném pomuze Google. Samoz
priklady v ¢lanku jsou docela trividlni, daly by se vylepsSit, aby mély vétsi inteligenci a to by obnasel
trochu vice kédu a slozZitosti.
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Clanky

SNMP - Simple Network Management Protocol

St¥eda, 20.12.2006 15:09 | Samuraj - Petr Bouska | sité

Téméf¥ kazdy slySel o protokolu SNMP, o tom jak je vyhodny a jednoduchy a jak je dobré jej vyuzivat pro
monitoring sité. Ale jiZ ne kazdy potradné vi, o co se jednd a jak to funguje. KdyZz jsem se podival po
internetu, tak jsem nenalezl Zz&dny ¢léanek, ktery by strucné a jasné vysvétlil, o se jednd. Proto jsem se o
to pokusil ja.

E:Cgm;rdecommendtms Sign Up to see what your friends 8+1 Recommend this on Google o Tweet {E

SNMP je jednoduchy, Siroce rozSifeny a uZiteény standardizovany protokol, ktery slouZ?i k ziskavani nebo

nastavovani hodnot na urcé¢itém za¥izeni. Obdobou je napriklad WMI od firmy Microsoft. Podporu SNMP ma vel
zarizeni, naptiklad aktivni sitové prvky, pocitacova ¢idla, tiskdrny, pristupové body nebo pomoci softwar
ovladact ji mohou ziskat osobni pocitace a servery. Hodnoty muZeme ziskdvat v pravidelném intervalu a ty
jednodu$e ukladat do databédze spolu s Casem a nasledné vykreslit do grafu. Prehledné tak miZeme zobrazit
vytiZeni procesoru, prubéh teploty nebo datovy tok na portu prepinace.

Jak SNMP funguje

Protokol SNMP vyZaduje pro komunikaci dvé& strany. Jednou entitou je spravce (manager) a druhou agent. SN
pracuje ve dvou reZimech ¢innosti:

e Spravce posild dotazy agentovi a prijimd odpovédi. Hodnoty tedy muze ziskavat i vice spravcli a moho
ptat kdykoliv.

e Agent zasild ozndmeni (trapy) na adresu spravce. V néjakych definovanych situacich (prekroceni né&jak
hodnoty nebo i v pravidelném intervalu) odesild agent jednomu spravci hodnoty.

Protokol SNMP nyni existuje ve t¥ech verzich. SNMPvl a SNMPv2c pou?ivaji pro autentizaci community string
v podstaté& textové heslo. V SNMPv3 je mozno vyuzit autentizaci pomoci jména a hesla a Sifrovani.

SNMP pouZiva pro komunikaci UDP protokol, diky &emuZ je velmi rychlé, ale miZe dojit ke ztrat& (nedoruder
zasilané informace (paketu). Od verze 2 je implementovana kontrola doruceni, takZe ke ztraté by nemélo do
Standardné se pouziva port 161 (SNMP) na strané agenta (pro dotazy) a port 162 (SNMPTRAP) na strané serve
(pro trapy). Klient, ktery posilad dotaz, zvoli dynamicky port, z kterého posilé dotaz na port 161. Agent
odpovida z portu 161 na dynamicky port klienta. V praxi je pro kazdy dotaz pouzit jiny dynamicky port.

SNMP paket

Dotaz a odpovéd

| verze | community string | PDU typ | ID dotazu | error status|error ID | OID | hodnota |

Priklad

[1]pubric|eET (0) [8|no error (0)[0]1.3.6.1.4.1.311.1.1.3.1.1.1 | nuLL]

Pro trapy

| verze | community | PDU typ | enterprise | agent IP | gen trap | spec trap | cas | objekt 1 hodnota 1 | 000 |

Community string je heslo pro SNMPvl a SNMPv2c, PDU typ je typ SNMP dotazu.

SNMP dotazy
Klasicka komunikace, kdy posilédm dotaz na jednu hodnotu a nasledné& p¥ijimém odpovéd, probihd nasledovné:

e odeSle se dotaz - nastavi se typ GET, zadad se OID pro zjistovanou hodnotu, vlastni hodnota se nasta
NULL
e vrati se odpovéd - typ je nastaven na RESPONSE (2), OID na dotazovanou hodnotu a je vyplnéna hodnota

Dalsi moZné typy dotazt jsou SNMP GET (0) - vrati jednu hodnotu, GET-NEXT (1) - vrati dalsi hodnotu (vez
nasledujici OID za zadanym). Od verze 2 GET-BULK, ktery vraci vice hodnot najednou (naptiklad pro vSechny
prepinace). Pomoci SNMP mizeme hodnoty nejen ¢ist, ale také zapisovat, k tomu slouzi typ SET. Trapy maji
jiny format paketu, jako typ je TRAP. JeSté jsou specidlni typy NOTIFICATION, INFORM a REPORT.

MIB databaze - Management Information Base

Kazda hodnota v SNMP je jednoznaéné& identifikovéana pomoci Eiselného identifikdtoru OID - Object Identifi
je tvoreno posloupnosti ¢isel oddélenych teckou, tato hodnota vznikne tak, Ze se vezme OID nadfazeného pr
doplni se tecka a aktudlni ¢islo. Celd tato stromova struktura je uloZena v MIB databazi. Navic MIB datak
obsahuje jména a popisy jednotlivych hodnot (OID). MIB databdze miZe byt doplné&na o dalsi hodnoty pomoci
struktury uloZené v MIB souboru.

Prikladem OID mtZe byt treba hodnota 1.3.6.1.2.1.2.2.1.6.1, které odpovida textova verze z MIB databdze
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.

Pro vlastni praci se SNMP nepotfebujeme MIB databdzi, v SNMP paketu figuruje pouze OID, ale pokud nezname
spravné OID, tak nam databdze miZe pomoci k jeho dohledani.
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== zling_temperature
== device_name

o0& traps j
MIE I.iso.olg.dod.intemet.private.enterprises.papouchF’roiekt.tme.vars.int_temperature
oD |.1.3.8.1.4.1.18248.1.1.1
SYMTAR IINTEGEH temperature integer value/10 ;I

ACCESS Iread-only
STATUS Icurrent LI

|Mem: 1242KB  |Files: 47 |Nodes: 3536 4

Software pro SNMP

MIB Browser? je velice dobry a uZite&ny program pro prohliZeni MIB databdze s moZnosti pridavani MIB so
dotazfi na zafizeni. Druhym uZiteénym programem je Paessler SNMP Testerf, ktery sice neobsahuje MIB datab
ale m& zase nékolik funkci navic. Dovede provadét dotazy v SNMPvl, SNMPv2c i SNMPv3 a také md uzZitecénou

SNMP WALK pro vypis vsSech OID daného zarizeni.

e nastroje pro SNMP
o MIB Browser®
o Paessler SNMP Tester?
o Net-SNMPY - SNMP pt¥ikazy do command line
o Getif¥ - rtzné nastroje
e popis SNMP
o SNMP tutoriall
o Essential SNMPF
o SNMP MIBY
e MIB soubory ruznych vyrobci
o ByteSphere's MIB Download Area®
o mi g
e MIB validator
o Online MIB Validator?
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Souvisejici &lanky:

SNMP

Protokol SNMP (Simple Network Management Protocol) je velice uZitedny pro spravu pocitacové sité.

SNMP - Simple Network Management Protocol [20.12.2006 15:09] ...... pravé ctete

CACTI — SNMP monitoring a grafy [07.01.2007 12:51]

Informace o portech switche pomoci SNMP a PHP [17.03.2007 19:37]

Informace o za¥azeni portu do VIANy u Cisco Switchd pomoci SNMP a PHP [25.03.2007 19:02]
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Informace o portech switche pomoci SNMP a PHP
Sobota, 17.03.2007 19:37 | Samuraj - Petr Bouska | administrace

V &lanku se snazim p¥ibliZit moZnosti praktického vyuZiti SNMP ve spojeni s programovacim jazykem PHP.
Priklad, ktery jsem zvolil je zisk&ni informaci o portech/interfacech switche. Nejsou pot¥eba hluboké
znalosti ani SNMP ani PHP k tomu abychom dosdhli zajimavé funk&nosti. Myslim, Ze hlavni je nédpad (nebo
informace) co v3e miZeme dokazat.

Z2ecmmemd Sign Up to see what your friends recormend. &+1 Recommend this on Google W Tweet @

Popisovany ptiklad vychdzi z praktické situace, kterou fe3im. VyuZivam description portu, kam zapisuji c
daného portu zapojeno - oznaceni zasuvky (kdyZz je pfipojena zasuvka) nebo jméno pocitace (pokud je primo
pfipojen do portu). Potom je jednoduché zjistit, kam port vede (napfiklad, kdyZz sleduji né&jakou podezrelc
adresu v siti), aniz bych musel prochazet kabely. Obcas, ale potfebuji opacnou véc, pro urcitou zasuvku
switch a port, kam je zapojena. Proto potfebuji seznam vSech portd a switchli, ktery se vSak ru¢né slozité
udrzuje. A tady nastupuje mysSlenka ziskdvat tyto informace dynamicky pomoci SNMP, na coz mé privedlo Cact
v podstaté tato moZnost jiZ je.

PHP a podpora SNMP

Pozn.: Pouzivam PHP (a Apache) pod Windows, takZe mij popis tomu odpovidd. Pod Linuxem jsou nékteré
véci odlisné.

V programovacim jazyce PHP mame k dispozici extension php snmp, které nabizi zadkladni SNMP komunikaéni p
jako snmpgetL snmpset\a ampwalkL Nékteré dalsi prikazy jsou dostupné az od verze PHP 5. Podrobny popis

naleznete v dokumentaci http://www.php.net/manual/en/ref.snmp.php®

Omezenim je, Ze tyto prikazy pouZivaji pouze SNMP verze 1. Nafel jsem riizné odkazy na nedokumentované fu
snmp2 getL snmp3 getL apod., které by mély pouzivat SNMPv2c a SNMPv3. Ale tyto funkce v mé verzi PHP nef

PHP m4 ve svém adresati podadresaf mibs, ktery obsahuje b&zné MIB tabulky. MiZe viak nastat problém, Ze
tento adresa? nenajde a pfi pouZiti SNMP vypisuje varovani (a samozfejmé& pak MIB databazi nevyuZiva). Red
je vytvorit systémovou proménnou (Control Panel - System - Advanced - Environment Variables - System var
se jménem MIBDIRS a hodnotou je cesta k adresari s MIB soubory.

Pozn.: Napriklad v EasyPHP neni adresdr s MIB soubory obsaZen, a proto je treba jej vykopirovat
z bézné instalace PHP.

Vyhodou, kdyZz pouzivéme MIB tabulky je, Ze navratové hodnoty jsou podle nich upraveny a napriklad vy&tov:
ma doplnéno jméno (to je naptriklad u typu interfacu).

V PHP pro SNMP existuje také ¥ada funkci, které nastavuji chovani hodnot, napt¥iklad, Ze se OID zobrazuji
Ciselné nebo vyslednd hodnota neobsahuje doplnujici informace (jako tfeba typ - Gauge32: 100). BohuZel ne
vzdy spravné funguje.

Druhou moZnosti pro pouZiti SNMP je mit nainstalovano Net-SNMP a volat jeho prikazy z PHP pomoci funkce exec
prebirat vystup. V tomto pripadé miZeme vyuZit vSechny verze SNMP a nemdme problém s verzemi PHP (které
obsahuji pouze nékteré funkce).

SNMP pro interfacy

SNMP hodnoty pro interfacy jsou soucésti standardni MIB tabulky IF-MIB. Strom hodnot za¢ind na OID =
1.3.6.1.2.1.2, zapis pomoci jmen uzld je iso.org.dod.internet.mgmt.mib-2.interfaces|. Prvni hodnotou je polet
interfacl.

ifNumber|.1.3.6.1.2.1.2.1.0|pocet interfact daného zafizeni

Dale je tabulka, kterd obsahuje urc¢ité vlastnosti pro kazdy interface. Zajimavé jsou napfiklad

jméno OID popis
ifIndex 1.3.6.1.2.1.2.2.1.1 |indexové ¢islo interfacu
ifDescr 1.3.6.1.2.1.2.2.1.2 |pojmenovani portu
ifType 1.3.6.1.2.1.2.2.1.3 |typ portu
ifSpeed 1.3.6.1.2.1.2.2.1.5 |rychlost portu
ifOperStatus 1.3.6.1.2.1.2.2.1.8 |stav portu (up, down, ...)
ifInUcastPkts|.1.3.6.1.2.1.2.2.1.11 | ptichozi unikédstové pakety

N&které dalsi hodnoty nalezneme na trochu jiném misté&, pod OID = 1.3.6.1.2.1.31, iso.org.dod.internet.mgmt.mib
2.ifMIB

jméno OID popis
ifName [.1.3.6.1.2.1.31.1.1.1.1 [zkracené jméno portu
ifAlias|.1.3.6.1.2.1.31.1.1.1.18|popis (alias) portu

Informace o IP adresach (ty mohou byt pfifazeny samoz¥ejm& jen n&kde, napf. pro VLANy) jsou pod OID =
1.3.6.1.2.1.4, iso.org.dod.internet.mgmt.mib—2.ip\

jméno OID popis
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ipAdEntAddr .1.3.6.1.2.1.4.20.1.2 | IP adresy

ipAdEntIfIndex|.1.3.6.1.2.1.4.20.1.1| indexy interfact pro IP adresy

Pro switch jsou také zajimavé globalni informace jako jméno a umist&ni. To jsou hodnoty, které miZeme za
témeér pro kazdé SNMP zarizeni pfi instalaci (nebo v nastaveni). OID = .1.3.6.1.2.1.1,
iso.org.dod.internet.mgmt.mib—2.system‘

jméno OID popis

sysName .1.3.6.1.2.1.1.5.0 [ jméno zarizeni

sysLocation| .1.3.6.1.2.1.1.6.0 [umisténi

N&které udaje, jako treba podet interfacii nebo jméno zatizeni jsou reprezentovény jednou hodnotou a miiZe
proto vyuzit funkci snmpget|. Ostatni hodnoty, které jsou specifické pro kazdy interface, jsou uloZeny ta
za dané OID Jje pripojen index interfacu a teprve zde je uloZena hodnota. ProtoZe tyto interfacy vétsinou
nezname a také proto, Ze je to efektivnéjsi, muZeme vyuzit funkci smqmalkL kterd projde vsechny hodnoty
zadanym OID a vrati nadm pole hodnot. Vhodnéjs$i je jesté funkce snmprealwalk|, kterd vraci také OID pro dan
hodnotu.

MiZeme také vyuZit funkci snmpwalk| tak, Ze ji zavoladme na OID pro interface a ziskdme vSechny hodnoty pr
vSechny interfacy.

Ralizace v PHP

// funkce, kterd naplni pole S$interfaces hodnotami ze za¥izeni s adresou $ip a pro pfistup se pouzZije community string $comm

function getInterface (&$interfaces, $ip, $comm) {
getInterPart ($interfaces, $ip, $comm, ".1.3.
getInterPart ($interfaces, $ip, S$comm, ".1.
getInterPart ($interfaces, $ip, $comm, ". 2. )
getInterPart ($interfaces, $ip, $comm, ". 1.1.1.1.18", "Descr");
getInterPart ($interfaces, $ip, $comm, ".1.3. .2.1.3", "Type");
Sname = format snmp string (snmpget ($ip, $comm, ".1.3.6.1.2.1.1.5.0"));
addInterSwitcheVal (Sinterfaces, "Switch", Sname);

}

// do pole prida polozku, kterad je stejnad pro vSechny indexy

function addInterSwitcheVal (sSinterfaces, $valname, $value) {
foreach ($interfaces as $val)

Sinterfaces[$val ["Index"]] [$valname] = Svalue;

6.1.2.1.2.2.1.1", "Index");
3.6.1.2.1.2.2.1.8", "Status");
.3.6.1.2.1.2.2.1.2", "Port name");
0B0@oilo2olo
Gollo@olls

}
// nacte jednu vlastnost pro v8echny interfacy
function getInterPart(&$interfaces, $ip, S$comm, S$oid, S$name) {
Sarray = snmprealwalk ($ip, $comm, $oid);
foreach ($array as S$key => Sval) {
$index = ereg replace('.*\.([0-9]+)$', "\\1", S$key); //index je posledni cislo z OID
$val = format snmp_string($val);
$interfaces[$index] [$name] = $val;
}
}
// vytiskne pole interfact jako tabulku
function printInterfaces($interfaces) {
echo "<table>";
echo "<tr><th>Switch</th><th>Index</th><th>Status</th><th>Port name</th><th>descr</th><th>Type</th> tr>";
foreach ($interfaces as $val) {
echo "<tr>";
echo "<td>".$val["Switch"]."</td>";
echo "<td>".$val["Index"]."</td>";
echo "<td>".$val["Status"]."</td>";
echo "<td>".$val["Port name"]."</td>";
echo "<td>".$val["Descr"]."</td>";
echo "<td>".$val["Type"]."</td>";
echo "</tr>";
}
echo "</table>";
}
// proménna kam se ukladaji vysledné hodnoty, jendd se o dvourozmérné pole - vSechny interfacy (podle indexu) a nactené hodn
$interfaces = array();
$ip = "10.0.0.1"; S$co = "public";
// IP adresa zafizeni, community string
getInterface ($interfaces, $ip, $co);
printInterface ($interfaces) ;

1

Uvedeny priklad je pouze nastin feSeni. Je t¥eba jej obalit do HTML tagd, aby se mohl pouZit jako webova
stranka. Také by si zaslouzil Yadu vylepSeni nebo se di feSit uplné jinym zplUsobem. Vysledné hodnoty muZz
napriklad ukladat do databéze, coZ stac¢i jednou za delsi dobu, protoZe asi nedochazi k tolik cCastym zmén
Standardné jsou navratové hodnoty obaleny do fady zbytenych informaci (&iselné hodnoty, MAC adresa ..),
je vhodné je odstranit. Naptiklad Cisco switche vraci 3 typy interfacl - vlastni porty, VLANy a null int
TakZe zobrazovat t¥eba chceme pouze porty, coz miZzeme filtrovat podle ifType .

Mij priklad slou?il hlavné k tomu uvédomit si, jaké jsou moZnosti a ukédzat jak je jednoduché vyuZivat S
PHP.

zobrazeno: 13603krat | Komen

Souvisejici &lanky:

SNMP
Protokol SNMP (Simple Network Management Protocol) je velice uZitedny pro spravu pocitacové sité.
e SNMP - Simple Network Management Protocol [20.12.2006 15:09]
e CACTI — SNMP monitoring a grafy [07.01.2007 12:51]
e Informace o portech switche pomoci SNMP a PHP [17.03.2007 19:37] ...... pravé ctete
L]

nf za¥azeni r Ci Swi ; i SNMP PHP [25.03.2007 19:02]

e ma g etemat et fAA AR AAAA A4 . AAa
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Clanky

TCP/IP - Routing - smérovani

V jedenacté Casti seridlu o pocitacovych sitich se vénuji routingu, tedy smérovani v sitich. Je zde strucny
popis, vysvétleni terminl a pak jsou velmi stru&né popsany nékteré bé&zné&jsi routovaci metody (RIP, IGRP,
EIGRP a OSPF) v&etn& d&leni t&chto metod. U metod je ukadzka zakladni konfigurace na Ciscu. Clanek neni
zdaleka vycCerpavajici a popis je casto bodovy. V zavéru je zminéno routovani na Windows.

rlé)cgeople ;emmmdthl& Sign Up to see what your friends 8+1 Recommend this on Google W Tweet {E

Routing, &esky fedeno smérovéani, ale Castéji se pouZiva slovo routovani (alespofl v mém okoli). Jednd se ¢
techniku, kterd slouzi k propojeni jednotlivych siti (pfesnéji subnetd). Puvodnim zarizenim, urenym pro
routovani byl router, ale v dnesni dobé se velmi vyuZivaji L3 switche, firewally nebo pouze servery/polit
Router preposild komunikaci z jedné sité do jiné.
Nasledujici obrazek ukazuje jednoduchy p¥iklad sit&, kde méme subnety A, B a C. Tyto subnety jsou propoje
pfes router mezi sebou a také do internetu. TakZe pokud chce napfiklad stanice ze subnetu B komunikovat s

serverem v subnetu A, tak po$le data na router a ten zatridi doruceni do subnetu A. Pokud by stanice chté
komunikovat do internetu, tak router naopak zaSle data na jiny interface.

e
g

Router
62.68.50.11| (gateway)

Switch B
10.0.10.0/24

Switch C
10.0.20.0/24 : @

Switch A
10.0.0.0/24

Dé&leni sit& na subnety je hierarchické a ve vSech propojich musi byt router. P¥i komunikaci pak postupuije
smé&rem nahoru ve stromu na nejbliz3i vrstvu, kterd propojuje dané subnety, a pak opé&t dolu. Délka cesty s
po¢ita podle poctu hopu (skok), coZ je kazdy prechod ze zarizeni na zatizeni, je to tedy poCet routru v c
1. Primé spojeni dvou poc¢itac¢l je dlouhé 1 hop. Pouzivéa se také termin next hop (dalsi skok) a oznacuje s
adresa dal8iho routeru v cesté.

Na dalsim obrazku jsem se pokusil zachytit tuto situaci. Je zde maly (a pouze schematicky) vyrez v&tdi s
internetu). Na listech stromu jsou malé routery, ke kterym jsou pripojeny switche a poc¢itace. Tyto router
sdruzuji do dalsich (vétsich) a tak dale na nékolika urovnich. Samozrejmé v praxi jsou vétsi routery vzdy
redundantné, aby byla sit odolnd vac¢i vypadku &i kvili vyvazovani zatéze.

DileZité pojmy pro routovani
Router
zatizeni, které provadi routovani
Routing
routovani, preposiléni (forwarding) dat mezi sitémi
Route
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cesta, kterd se pouzije, zapsand v routovaci tabulce

Routing table
routovaci tabulka obsahuje zdznamy o jednotlivych cestach

Routing protocol
routovaci protokol slouZi ke smérovani routovaného protokolu, urcuje nejlepsi cestu k cili a posilé
routovaci informace daldim routrim

Routed protocol
routovany protokol je IP, IPX nebo Apple Talk

Jest& jeden oblas pouZivany termin, ktery je dobré znat.

Router on stick
je router, ktery je pripojeny do switche pomoci jednoho trunk portu - tzn. mame pouze jeden router
jednu linku, coZ pfindsi velkou zaté&Z na router i linku a problémy pfi vypadku

Déleni routovacich protokold

Do routovaci tabulky se vytvari n&kolik typd z&znam@ cest (route), zaleZi na tom, jakym zplsobem vznikly
Pakety jsou podle toho smérovany jednim ze zdkladnich zptsobt routovani:

e statické routovani - ruc¢né zadané cesty (zdznamy v routovaci tabulce), bezpecné a dobré, ale nerefl
zmény v topologii sité

e dynamické routovani - sit se automaticky pfrizpusobuje zménam v topologii a dopravé, automaticky se
vypolitavaji cesty pomoci routovaciho protokolu

e defaultni routovani - pokud neexistuje jind cesta, tak se pouzije defaultni

Dynamické routovaci protokoly jsou dvou zakladnich typt

e distance-vector routing protocol - routery udrzuji routovaci tabulku s informaci o (vektoru) vzdale
do dané sité&, periodicky routovaci tabulku zasilaji sousedum, ti si upravi svoji tabulku a tu opét
dal, pro vypocCet nejlep$i cesty se pouziva jedna (pocet hopt u RIP) nebo vice metrik (propustnost 1i
zpozdéni u IGRP). Upravenym typem distance-vector protokolu je path-vector protocol.

e link-state routing protocol - routery udrzZuji komplexni databazi sitové topologie (vytvorenou pomoc
vyménuji si link-state advertisements (LSA), LSA jsou vyvolany néjakou udalosti v siti, do svého ok
také odesild Hello pakety, kde zasild informace o sobé&, rychle reaguje na zmény topologie, ale
spotfebovava vice pasma a zdroju na routeru, metrika je komplexni, nejlepS$i cesta se poCitd pomoci
Dijkstrova algoritmu shortest path first (SPF)

. Pozn.: Jedté je zde jeden specidlni typ, ktery vychdzi z distance-vector protokolu a pridava nékteré
i vlastnosti link-state protokolu, oznacuje se jako hybrid routing protokol nebo advanced distance-
| vektor protokol. Jeho jedinym zdstupcem je EIGRP.

Dale délime dynamické protokoly podle toho, zda jsou uréeny pro nasazeni uvnit¥ lokalni sité& (presn&ji
uvnit?¥ autonomniho systému (AS), ktery miZe obsahovat né&kolik LAN) nebo funguji napfic¢ sitémi (spojuji Al
dohromady)

e interior gateway protocol - IGP - routuje uvnitf Autonomous System (AS)
e exterior gateway protocol - EGP - routuje mezi AS

RIP, RIP2

IGRP, EIGRP

Gateway
Protocol

Exterior
Gateway Path-vector
Protocol

Obecné terminy

Variable Length Subnet Masking (VLSM)
pouzivd se v Classless Inter-Domain Routing (CIDR). V tomto pfipadé miZeme v subnetu pouzit rGzné
velikosti masky. MiZeme napfiklad pouzit dohormady subnety 10.0.0.0/26 a 10.0.0.64/28.

Autonomni systém - AS (Autonomous System)
je skupina IP siti a routru, které jsou pod spravou jedné (nebo vice) jednotek.

Administrativni vzdalenost - AD (Administrative Distance)
je vlastnost pouZivand na routrech k urceni nejleps$i cesty mezi vice routovacimi protokoly. Definuj
spolehlivost protokolu a prioritizuje lepsi niZz3im ¢islem. Jinak feleno na routeru muZe bézZet vice
routovacich protokoll a podle AD se rozhoduje, ktery se pouzije. Na Cisco routrech miZeme ménit def

hodnoty.
protokol Administrativni vz
pfimo pripojeny interface |0
staticka routa 1
EIGRP 90
IGRP 100
OSPF 110
RIP 120
EGP 140

Split horizon
metoda, kterd slouzi k zamezeni vzniku smyéek v Distance Vector Routing protokolech. Pouziva se u R
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IGRP a EIGRP. Funguje tak, Ze zakazuje posilédni routovaci cesty zpét na rozhranni, z kterého se nau

Hold-down timer
je metoda, kterou pouzivaji routovaci protokoly, aby zabranily zbytecnému nebo predcasnému rozesila
routovacich cest v nestabilnim prostfedi (ve chvili, kdy dochazi k casté zméné stavu). Router ceka
¢as nez je sit stabilni.

Jednotlivé routovaci metody

RIP - Routing Information Protocol

e jednoduchy pro konfiguraci a funguje vsude

® pro malé a stredni sité

e RIP 1 nepodporuje VLSM

e plytva pasmem (velkd rezijni komunikace)

e pomald konvergence (rozsifovani)

e hloupd metrika - pocCet hopl

e posild celou routovaci tabulku svym sousedum
e maximalné 15 hopu

Definuji se pouze sit&, které jsou p¥imo na tomto routeru, ostatni se nau¢i pomoci updatti. Nastaveni na
pomoci

SWITCH (config) #router rip
SWITCH (config-router) #network 132.43.5
7

0
SWITCH (config-router) #network 145.65. 0

4.
6.

IGRP - Interior Gateway Routing Protocol

e proprietdrni Cisco protokol

® nepodporuje VLSM

e jako metriku pouziva cenu, zalezi na pasmu a zpozdéni
e maximalni pocet hopt 255

Nastaveni na Cisco routru (33 je &islo AS)

SWITCH (config) #router igrp 33
SWITCH (config-router) #network 134.43.54.0
SWITCH (config-router) #network 143.56.76.0

EIGRP - Enhanced Interior Gateway Routing Protocol

e proprietdrni Cisco protokol

e rychlad konvergence

e redukuje spotfebu pasma pro routovaci updaty

e podporuje ruzné protokoly (apple talk, IPX, IP) a VLSM

e metrika - pasmo, zpozdéni (pfripadné i zatéZ, spolehlivost)

e routovaci update se vyménuji pouze mezi routry ve stejném AS
e maximalni pocet hopl 255

e bez smycek

Pouziva tabulku sousedi (informace o pfimych sousedech), tabulku topologie (vSechny routovaci zéaznamy, k
nau¢il) a routovaci tabulku (nejlep$i routy z tabulky topologie) .

Nastaveni na Cisco routeru (33 je &islo AS)

SWITCH (config) #router eigrp 33
SWITCH (config-router) #network 172.16.0.0
SWITCH (config-router) #network 10.0.0.0

OSPF - Open Shortest Path First

e hierarchicky systém - jedna nebo vice oblasti je spojena k patefni oblasti (oblast 0)

e routry posilaji linkstate (pasmo a stav interfacu) informace v3em sousednim routrum v oblasti
e routry vytvareji databazi topologie, coz je model celé oblasti

e 7z databaze se pomoci Dijkstry vypoc¢itd nejkratsi cesta a zapisSe do routovaci tabulky

e neomezeny pocet hopt

e urceno pro rozsahlé sité heterogenni sité

e podporuje VLSM

Nastaveni na Cisco routeru (1 je ID &islo procesu, pouze lokadlné& vyznamné)

SWITCH (config) #router ospf 1
SWITCH (config-router) #network 132.43.

5 0.255 area 0
SWITCH (config-router) #network 145.54.3

6.0 0.0.
4.6 0.0.63.255 area 0

Static routing

e pouzivéd se naptriklad mezi ISP a firmou, neni zde t¥eba, aby b&hal sloZity routovaci protokol
e pro kazdou sit je vlozZen zaznam do routovaci tabulky

e zadna zatéz

® pouze pro malé sité

Nastaveni na Cisco routru

ip route [destination network] [mask] [next hop or exit interface] [administrative distance] [permanent]
SWITCH (config) #ip route 192.168.50.0 255.255.255.0 192.168.1.1

Dext hop je IP adresa dalSiho routeru v cest&, presné€ji, je to adresa interfacu sousedniho routeru, kter
sousedi s timto routerem,
exit interface je jméno lokalniho vystupniho interfacu (tfeba s0), pfes ktery vede cesta k cilové siti.

Default routing

e miZe se pouzit pouze na kraji sité&, kde je jeden port, ktery vede mimo sit
e pokud neni definovéna jinad cesta k dosazZeni cile, tak se pouZije defaultni routa, coZ je gateway

Nastaveni na Cisco routru
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ip route 0.0.0.0 0.0.0.0 [next hop or exit_interface]
SWITCH (config) #ip route 0.0.0.0 0.0.0.0 62.102.58.12

Routovani a Windows

I pracovni stanice, kde je nap¥iklad OS Windows XP, musi provadét rozhodnuti o tom, kam smé&rovat sitova
Vychéazi se z toho, jak jsou nastaveny sitové karty v pocitac¢i. Podle tohoto nastaveni se dynamicky upra
routovaci tabulka. Ale udaje v tabulce muZeme upravovat i ruéné. Podle routovaci tabulky se Windows rozh
pres kterou sitovou kartu zaslat ur¢itd data.

Zakladni routy jsou pro gateway, tedy to co nevim kam jinam poslat, oznaluje se jako default route. Pak
routy pro hosta a loopback (127.0.0.0/8), které vedou na MS TCP Loopback Interface. Dale je routa pro mu
(224.0.0.0/4) . V neposledni tradé je zde routa pro lokdlni subnet.

Jednotlivé routy maji metriku (1 aZ 9999), kterad urduje jejich prioritu. Cim niZ?$i hodnota, tim vétdi pr
Routa se vybirad nejprve tak, aby nejblize odpovidala cilové adrese. Pokud je tfeba, tak je druhym kritéri
metrika.

Jak jsem psal, tak se routovaci tabulky vytvari a upravuje dynamicky podle interfact. MiZeme manudlné& ma
pridavat ¢i upravovat zaznamy, ale tyto zmény se pri restartu pocitace ztrati. Pokud chceme vytvorit trv.
statickou routu, tak ji musime vytvorit jako persistant. Tyto routy jsou pak uloZeny v registech

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\PersistentRoutes|.

Pro manipulaci s routovaci tabulkou ve Windows XP (ale dalSich MS 0S) slouzi prikaz route|. Par prikladu
pouziti:

route [-f] [-p] [Command [Destination] [mask Netmask] [Gateway] [metric Metric]] [if Interface]]

route print // vypide routovaci tabulku

route add 0.0.0.0 mask 0.0.0.0 192.168.12.1 // vytvori doCasnou defaultni routu, tedy gateway
route -p add 10.41.0.0 mask 255.255.0.0 10.27.0.1 metric 7 // vytvori trvalou (persistant) routu pro 10.41.0.0/16
route delete 10.41.0.0 mask 255.255.0.0 // smaze zaznam pro 10.41.0.0/16

Windows jako router

Routovani, o kterém jsem tu psal, se tykéd pouze rozhodnuti, kam smé&rovat provoz generovany na tomto poci
Pokud bychom chtéli pouzit pocitac¢ jako router, tedy aby pfichozi komunikaci posilal dal, tak musime tut
funkci zapnout v registrech.

V registrech HKEY LOCAL MACHIN'E\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\ musime zménit hodnotu polozk

IPEnableRouter| na 1|.

Pozn.: Chtél bych upozornit, Ze zapnuti této funkce je treba dobfe rozvdzit, protoZe se miZe jednat
o bezpelnostni riziko. Pomoci této funkce miZe dojit k propojeni nékolika siti (coZ asi v tomto
pripadé chceme), takZe ji nezapinat bezdivodné.


/kontakt/
/serie/pocitacove-site-computer-networks/
/clanek/osi-model/
/clanek/vlan-virtual-local-area-network/
/clanek/pocitacove-site-a-jejich-typy/
/clanek/pocitacove-site-zakladni-topologie/
/clanek/ethernet-csmacd-kolizni-domena-duplex/
/clanek/tcpip-model-encapsulace-paketu-vs-ramec/
/clanek/tcpip-metody-vysilani-dat/
/clanek/tcpip-adresy-masky-subnety-a-vypocty/
/clanek/tcpip-navazani-a-ukonceni-spojeni/
/clanek/tcpip-a-ethernet-cesta-v-siti-aktivni-sitove-prvky/
/clanek/tcpip-nalezeni-mac-adresy-k-ip-arp/
/clanek/pocitacove-site-computer-networks/
/clanek/dns-domain-name-system-zamereno-na-microsoft/
/clanek/diagramy-a-schemata-pocitacove-site-visio/
/clanek/wake-on-lan-lokalni-i-vzdaleny-subnet/
/clanek/tcpip-internet-protocol-version-6-ipv6/
/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
/clanek/bezne-utoky-na-switche-cisco-dynamic-arp-inspection/
/clanek/cisco-router-switching-metody-a-souvisejici-terminy-cam-fib-cef/
/clanek/vystavba-moderni-site/
/clanek/microsoft-network-load-balancing-nlb-a-cisco-switche/
/clanek/cisco-network-design-enterprise-architecture/
/clanek/vpn-1-ipsec-vpn-a-cisco/
/serie/routing-smerovani/
/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/
/clanek/cisco-routing-1-obecne-vlastnosti-smerovacich-protokolu/
/clanek/cisco-routing-2-eigrp-enhanced-interior-gateway-routing-protocol/
/clanek/cisco-routing-3-ospf-open-shortest-path-first/
/clanek/cisco-routing-4-is-is-intermediate-system-to-intermediate-system/
/clanek/cisco-routing-5-bgp-border-gateway-protocol/
/clanek/cisco-routing-6-srovnani-routovacich-protokolu/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Clanky

Cisco IOS 18 - inter-VLAN routing a ACL - smérovani mezi VLANy

Stfeda, 24.12.2008 11:50 | Samuraj - Petr BouSka | Cisco admin

Tento ¢lanek logicky navazuje na popis VLAN. Vezméme, Ze jsme si rozdélili na$i LAN na VLANy (subnety), &imZ
jsme omezili broadcast domény, segmentovali sit a ziskali dalsi vyhody. JenZe ted bychom potfebovali, aby
alesponi (nebo pravé) nékteré VLANy mohli mezi sebou komunikovat. Potfebujeme tedy mezi jednotlivymi VLANami
routovat, tomu se ¥ikd inter-VLAN routing. Tento ¢léanek popisuje, jak takové routovani provozovat a jak jej
omezovat pomoci Access Control List (ACL).

;Esople r;commend this. Sign Up to see what your friends 8+1 Recommend this on Google W Tweet {E

V tomto ¢lanku budu vychazet z (myslim b&Zné) topologie, kdy mame switche ve dvou vrstvach (a ne doporudc
t¥ech). Je zde jadro (core), coZ je L3 switch (nebo dva kvili redundanci), ktery provadi vlastni inter-VI
routing. Druhd vrstva je p¥istupova (access), do ni jsou zapojena vSechna zarizeni (stanice, v tomto prip
servery, tiskdrny apod.). VSechny switche pristupové vrstvy jsou zapojeny do jadra, tyto spoje jsou

konfigurovany jako trunk a pouzivéme VLAN Trunking Protocol (VTP), takZe stejné VLANy mame na vSech switc

Pozn.: Obdobné se da pouzit i zapojeni, kdy nevyuzivame L3 switch, ale router. Zdkladni informace
jsou v ¢lanku VLAN - Virtual Local Area Network.

Zapnuti routovani mezi VLANami

Defaultné je switch v médu L2 switchovéani, pokud chceme pouZit L3 vlastnost IP routing, tak ji musime zag
SWITCH (config) #ip routing

Nepotfebujeme pouzit zadny routovaci protokol, protoZe veSkeré routovani se odehrava na jednom zafizeni.
I0S automaticky vklada primo pripojené interfacy do routovaci tabulky. Pokud je zapnuto routovani, tak IO
routuje podle zdznami v routovaci tabulce, coz jsou statické routy a pfimo pripojené interfacy.

To je vyhoda inter-VLAN routingu, #e pro zakladni funkcionalitu neni t¥eba tém&¥ Z4adna konfigurace. VLAN
interfacy jsou na core switchi p#imo pfipojené interfacy, mezi kterymi se provadi routovani automaticky.
pouze pro VLANy, které chceme routovat, vytvorit VLAN interface a nastavit mu IP adresu. IP adresa je ste
nutnd, protoze se jedna o gateway (branu) pro dany subnet.

Nasledujici ptiklad vytva¥i VLAN interface pro VLAN 100, kterd m& subnet 10.0.1.0/24 a chceme adresu gate
10.0.1.1. VLAN 100 jiZ madme vytvorenou.

SWITCH (config) #interface vlan 100
SWITCH (config-if) #ip address 10.0.1.1 255.255.255.0 // zadani IP adresy spolu s maskou, kterd urcuje subnet
SWITCH (config-if) #no shutdown // vychozi stav interface je vypnuty

Jeité je vhodné nastavit default gateway, pokud chceme komunikovat t¥eba do internetu, aby router v&dél,
poslat provoz, ktery nepat¥i do Zadné z jeho VLAN. MoZnosti nastaveni je nékolik, ale prvni moZnost je po
pro uplnost, tu nemiZeme pouzit!

SWITCH (config) #ip default-gateway 10.0.1.250 // mohu pouZit, pouze pokud neni zapnuto routovani
SWITCH (config) #ip default-network 10.0.1.0 // nastavi defaultni sit, pf¥i pouzivani routovani
SWITCH (config) #ip route 0.0.0.0 0.0.0.0 10.0.1.250 // nejcast&jsi metoda, vytvorim pfimo zaznam do routovaci tabulky

Pouze jako poznémku zde zminim uZitednou vé&c. Pokud jsme rozdé&lili ptvodni jednu sit na VLANy a vyuZival
jeden DHCP server, tak miZeme stéle pokracCovat v pouzivani Jjednoho serveru. Na serveru vytvofrime nékolik
(pro kazdy subnet jeden). A na switchi nakonfigurujeme pro dané VLANy DHCP Relay Agenta, ten predava broa
pozadavky na pridéleni IP adresy pomoci unicastu na zadany server.

SWITCH (config-if) #ip helper-address 10.0.1.10

Omezeni routovani a neroutované VLANy

Myslim, Ze mohou nastat dvé situace, pokud nechceme vSe routovat, a to

e neroutovand VLAN - chceme mit izolovanou VLAN, tady naprosto neroutovanou s ostatnimi VLANami, bud £
jako uzavfend sit nebo ji dale propojujeme pomoci firewallu ¢i jiné GW

e omezené routovand VLAN - chceme, aby jedna VLAN mohla komunikovat pouze s nékterymi daldimi, pfipad
byla povolena pouze urcitd komunikace

Neroutovanid VLAN

Z predchozi kapitoly je jasné, jak jednoduSe vytvorime izolovanou VLANu. Sta¢i, aby jeji VLAN interface

zadanou IP adresu (nemusi vibec existovat ¢i mtZe byt shutdown). Takovd VLAN se netcastni routovaciho pro
IP adresu potfebujeme mit na VLANE& z nékolika divodu, naptiklad kdyZz chceme v této VLANE pristupovat na s
(na jeho CLI nebo webové rozhranni) nebo kdyZz chceme vyuZit pfidélovani IP adres z DHCP serveru na switci
této VLAN). Ale po promy$leni se asi vidy objedeme bez toho, aby VLAN, kterou nechceme routovat, méla adr

Druh4 moZnost je trodku sloZit&j3i a znamend vytvofeni ACL. O tom pojednava dal3i kapitola.

Omezené routovana VLAN pomoci ACL

Pokud chceme, aby néktera VLANa byla routovéana (mohla komunikovat) pouze s nékterymi dalSimi (a ne se v3e
Pripadné& chceme jedté vice specifikovat komunikaci mezi VLANami (nebo ji uUplné zakézat). Tak k tomu mizZem
pouzit Access Control List (ACL). A tyto ACL aplikujeme na VLAN interface na routeru (v nasSem pripadé cor
switchi), témto ACL se fika& Router ACL.
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Pozn.: Dal3i moZnosti je pouziti VLAN ACL (VACL), jinak redeno VLAN map (vlan access-map), ty se
uplatniuji nejen na routovany provoz (jako Router ACL), ale 1 na bridgovany (switchovany) provoz
uvnit?¥ VLANy, tedy na vsSechny pakety. Maji urcdité vyhody, ale také nevyhody. V tomto ¢ldnku se jim
nevénuji.

Podrobny (doufam) popis ACL je v ¢lanku Cisco IOS 8 - Access Control List, tak’e se zde nebudu vénovat

vytvafeni ACL. Ale zkusim podrobné vysvétlit aplikaci ACL na interface, protoZe jsem to delSi dobu neché
Pokud uvazujeme port ACL, které se aplikuje na néjaky port, tak je situace relativné jednoducha. V ¢lank
je schematicky obrézek, ktery snad jasné ukazuje, Ze se na komunikaci divame z pohledu routeru, a pokud
chceme vénovat prichazejici komunikaci do portu (do routeru), tak se aplikuje in a pokud odchézejici, ta

Aplikace ACL na port

Nasledujici obrazek obdobn& ilustruje situaci. Po&ita& X je pripojen do portu 1. Server Y je pripojen do
47 switche. Pokud aplikujeme ACL na port 1 jako vstupni, tak se zabyvame komunikaci, kterd odchazi ze st
a sméfuje (nemusi jenom na néj) na server Y. V tom pripadé zdrojové adresy jsou stanice X (S=X) a cilové
jsou serveru Y (D=Y). Dals$i varianty jsou zndzornéné v obrazku.

Stanice X ServerY

Toui [S=Y, D=X] out [S=X, D=Y] T

l in [8=X, D=Y] in [S=Y, D=X] l

oy W58 S Pk 4

Switch

Aplikace ACL na VLAN

Pokud situaci preneseme na n&3 L3 core switch, tak je situace stejnd, ale myslim, Ze vyzZaduje vazn&jsi
zamySleni. My sice ACL aplikujeme na VLAN interface, ale nedivame se na sméry z pohledu VLAN, ale z pohl
switche (nebo jeho routovaciho procesu - VLAN interfacu). Jakoby VLANa byla mimo switch a vSe z ni vstupi
do routeru pres VLAN interface, na ktery aplikujeme ACL. KdyZ aplikujeme ACL jako vstupni na VLANE, tak
komunikaci, kterd z této VLAN odchazi a vstupuje do routovaciho procesu (do interfacu). Situaci jsem se
schematicky zobrazit na nédsledujicim obrézku.

VLAN200

VLAN 100

Server Y

in [S=Y, D=X]

VLAN 200 interface

L3 switch

Volba ACL a sméru
Cisco udavé jediné obecné doporudeni:

e standard ACL aplikovat blizko cile na jako out (pravidla obsahuji pouze zdrojové adresy, takze omez
co do cile vstupuje)

e extended ACL aplikovat blizko zdroje jako in (pravidla obsahuji zdrojové i cilové adresy, omezujeme
provoz, ktery odchéazi ze zdroje, tedy jesté drive nez je zpracovan routovacim procesem)

V praxi mame moZnost aplikovat ACL u zdroje nebo u cile a aplikovat bud sm&r in, sm&r out nebo oba in i
V pripadé, Ze ridime provoz na urovni portd, tak si musime také uvé&domit, na kterou stranu komunikace (z
cil) nastavujeme port.

U interVLAN routingu nam né&kdy miiZe stadit standard ACL, ale asi Cast&ji pouZijeme extended ACL. 7da jej
nastavime in, out nebo oboje dohromady je tfeba dukladné zvazit. Valna Cast komunikace (protokol TCP) po
navazat spojeni, takZe kdyZ omezime pouze jeden smér, spojeni se nenavaze, a komunikace neprobiha. Ale u
komunikace probihd jednosmérné (klasicky UDP protokol).

Pokud aplikujeme ACL jako vstupni u zdrojové VLANy, tak jej stadi nastavit pouze na jednu VLANu (tu zdro
omezujeme, s kym muZe komunikovat). Pokud bychom jej chtéli nastavit u cile, tak jej musime nastavit u w
cill, do kterych nesmi zdrojova VLANa komunikovat.

Malé shrnuti, jak miZeme ACL aplikovat:

® na in u omezované VLANy - zdroj je omezovand VLAN, cil bud povolujeme, nebo zakazujeme, ¥idime, co
z VLANy odchéazet

e na out u omezované VLANy - cil je omezovand VLAN, fidime, co do ni muZe vstoupit

e na in i out u omezované VLANy - cil a zdroj v obou variantédch, zamezime vstupu i vystupu dat do dané
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e na out u cilové VLANy - v nékterych pfipadech miZeme potfebovat aplikovat ACL i u cilovych VLAN, na
chceme, aby vSechny VLANy mohli komunikovat pouze s jednou (tfeba se servery) a ne mezi sebou

Priklad pouziti
Pokusim se o komplexné&jsi priklad. Vezmeme situaci z p¥edchoziho obréazku, kde méme VLAN 100, VLAN 200 a

jesté VLAN 300. Chceme, aby VLAN 100 komunikovala s VLAN 200 a VLAN 300, ale VLAN 300 komunikovala pouze
100, stejné jako VLAN 200. Jinak feceno plné routovani, kde se VLAN 300 omezi pouze na komunikaci s VLAN

SWITCH (config) #ip routing

SWITCH (config) #interface vlan 100

SWITCH (config-if) #ip address 10.0.1.1 255.255.255.0
SWITCH (config-if) #no shutdown

SWITCH (config) #interface vlan 200

SWITCH (config-if) #ip address 10.0.2.1 255.255.255.0
SWITCH (config-if) #no shutdown

SWITCH (config) #interface vlan 300

SWITCH (config-if) #ip address 10.0.3.1 255.255.255.0
SWITCH (config-if) #no shutdown

SWITCH (config) #ip access-list extended vlan300in
SWITCH (config-ext-nacl) #permit ip 10.0.3.0 0.0.0.255 10.0.1.0 0.0.0.255
SWITCH (config) #interface vlan 300

SWITCH (config-if) #ip access-group vlan300in in

Druhy ptiklad ukazuje moZnost izolace jedné VLANy.

SWITCH (config) #ip access-list extended v1an300
SWITCH (config-ext-nacl) #deny ip any any
SWITCH (config) #interface vlan 300

SWITCH (config-if) #ip access-group vlan300 in
SWITCH (config-if) #ip access-group vl1an300 out

zobrazeno: 21085krat | Komenté:


/kontakt/
/serie/cisco-ios/
/clanek/cisco-ios-1-uvod-prikaz-show/
/clanek/cisco-ios-2-verze-upgrade-a-zaloha-iosu/
/clanek/cisco-ios-3-nastaveni-interfaceportu-access-trunk-port-security/
/clanek/cisco-ios-4-reset-password-recovery/
/clanek/cisco-ios-5-komunikace-se-switchem/
/clanek/cisco-ios-6-uvodni-konfigurace-switche/
/clanek/cisco-ios-7-konfigurace-vlan-vtp/
/clanek/cisco-ios-8-access-control-list/
/clanek/cisco-ios-9-spanning-tree-protocol/
/clanek/cisco-ios-10-rapid-spanning-tree-protocol/
/clanek/cisco-ios-11-ieee-802-1x-autentizace-k-portu-ms-ias/
/clanek/cisco-ios-12-ieee-802-1x-a-pokrocilejsi-funkce/
/clanek/cisco-ios-13-dhcp-sluzby-na-switchi/
/clanek/cisco-ios-14-tipy-pro-beznou-praci/
/clanek/cisco-ios-15-zalohy-a-obnovy-konfigurace-a-obrazu/
/clanek/cisco-ios-16-hsrp-hot-standby-routing-protocol/
/clanek/cisco-ios-17-vice-switchu-jako-stack-technologie-stackwise/
/clanek/cisco-qos-1-uvod-do-quality-of-service-a-diffserv/
/clanek/cisco-qos-2-classification-and-marking-modular-qos-cli/
/clanek/cisco-qos-3-omezovani-rychlosti-policing-shaping/
/clanek/cisco-qos-4-garance-rychlosti-razeni-do-front-queuing/
/clanek/cisco-qos-5-qos-na-switchi-mls-srr-auto-qos/
/clanek/cisco-qos-6-prakticke-priklady-pouziti-qosu/
/clanek/tcpip-internet-protocol-version-6-ipv6/
/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
/clanek/cisco-routing-1-obecne-vlastnosti-smerovacich-protokolu/
/clanek/cisco-routing-2-eigrp-enhanced-interior-gateway-routing-protocol/
/clanek/cisco-routing-3-ospf-open-shortest-path-first/
/clanek/cisco-routing-4-is-is-intermediate-system-to-intermediate-system/
/clanek/cisco-routing-5-bgp-border-gateway-protocol/
/clanek/cisco-routing-6-srovnani-routovacich-protokolu/
/clanek/cisco-ios-19-private-vlan-a-protected-port/
/clanek/cisco-ios-20-vlan-access-map-vlan-map-vacl/
/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/
/clanek/bezne-utoky-na-switche-cisco-dynamic-arp-inspection/
/clanek/cisco-router-switching-metody-a-souvisejici-terminy-cam-fib-cef/
/clanek/cisco-ios-22-monitoringkontrolazrcadleni-provozu-span-a-rspan/
/clanek/cisco-ios-23-autentizace-uzivatele-na-switchi-vuci-active-directory/
/clanek/cisco-qos-7-doplujici-informace/
/clanek/novinky-ve-switchich-rady-catalyst-3750x-a-2960s/
/serie/routing-smerovani/
/clanek/tcpip-routing-smerovani/
/clanek/cisco-routing-1-obecne-vlastnosti-smerovacich-protokolu/
/clanek/cisco-routing-2-eigrp-enhanced-interior-gateway-routing-protocol/
/clanek/cisco-routing-3-ospf-open-shortest-path-first/
/clanek/cisco-routing-4-is-is-intermediate-system-to-intermediate-system/
/clanek/cisco-routing-5-bgp-border-gateway-protocol/
/clanek/cisco-routing-6-srovnani-routovacich-protokolu/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Cisco Routing 1 - obecné vlastnosti smérovacich protokold
Patek, 20.03.2009 14:43 | Samuraj - Petr Bouska |

Tento seridl se vénuje routingu, tedy smérovani v poc¢itacovych sitich. Jednotlivé popisy jsou obecné platné,
ale zde jsou uvadény se zaméf¥enim na produkty firmy Cisco a s popisem konfigurace v Cisco IOSu. Tento prvni
dil probiré zakladni rozdéleni routovacich protokold a popis kategorii. Popisuje zdkladni terminy a ukazuje
obecné konfiguracé¢ni prikazy IOSu. Dale se vénuje Policy Based Routingu, sumarizaci adres, filtrovani a
redistribuci cest.

2 people recommend this. Sign Up to sce what your friends &+1 +1 Recommend this on Google W Tweet {E
recommend.

B o oo o ____ 3
. Cely tento seridl o routingu vznikl, kdyZ jsem se pripravoval na Cisco test 642-901 BSCI, jako moje
i pozndmky. Ndsledné jsem provedl pouze jednoduchou upravu a text publikoval. Pokud myslite, Ze néco
. podstatného chybi, néco neni spravné popsano nebo neni Uplné jasné, tak uvitdm vase informace v
+ komentdrich.
-
i Zdklady routovdni jsou popsdny v ¢ldnku TCP/IP - Routing - smérovani.

Déleni routovacich protokold

Do routovaci tabulky se vytvari nékolik typu zéznami cest (routes), zalezi na tom, jakym zpisobem vznikly
Pakety jsou podle toho smé&rovany jednim ze zdkladnich zpusobl routovani:

e statické routovani - rucné zadané cesty (zdznamy v routovaci tabulce), bezpeéné a dobré, ale nerefle
zmény v topologii sité

¢ dynamické routovani - sit se automaticky prizplusobuje zméndm v topologii a dopravé, automaticky se
vypocitavaji cesty pomoci routovaciho protokolu

e defaultni routovani - pokud neexistuje jina cesta, tak se pouzije defaultni

Dynamické routovaci protokoly jsou dvou zakladnich typi:

e Distance-Vector Routing Protocol
e Link-State Routing Protocol

Dale délime dynamické protokoly podle toho, zda jsou uréeny pro nasazeni uvnit¥ lokalni sit& (pfesn&ji fe
uvnit? autonomniho systému (AS), ktery muZe obsahovat nékolik LAN) nebo funguji napfic¢ sitémi (spojuji AS
dohromady) .

e Interior Gateway Protocol - IGP - routuje uvnitf¥ Autonomous System (AS)
e Exterior Gateway Protocol - EGP - routuje mezi AS

RIF, RIP2

RF, EIGRP
Interior
Gateway

Exterior

Gateway
Protocol

Distance-Vector Routing Protocol

RIP, RIP2, IGRP, EIGRP, BGP

routery udrzujl routovaci tabulku s informaci o (vektoru) vzdalenosti do dané sité

periodicky routovaci tabulku zasilaji sousedim, ti si upravi svoji tabulku a tu opét odeSlou dal
pro vypocCet nejlep3i cesty se pouziva jedna (poCet hopl u RIP) nebo vice (propustnost linky a zpozdé
IGRP) metrik

upravenym typem distance-vector protokolu Jje path-vector protocol.

e jednoduché DVRP (RIP, IGRP) nevytvari vztahy se sousedy

e problémem jsou routovaci smyéky (routing loops) - re3i se pomoci definice maximélni vzdalenosti (TT
Split Horizon (neposila routu na rozhranni pres které prisla), Route Poisoning, hold-down timer (Cek
interval, nez je sit stabilni, prodluzZuje konvergenci)

Link-State Routing Protocol

e OSPF, IS-IS

e routery udrzuji komplexni databédzi sitové topologie (vytvofenou pomoci LSA)

e vyménuji si Link State Advertisements - LSA, LSA jsou vyvolany néjakou udalosti v siti, také Link St
Packet - LSP nebo Link State PDU
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do svého okoli také odesild Hello pakety, kde zasila informace o sobé

rychle reaguje na zmény topologie, ale spotfebovava vice pasma (hlavné na pocatku zasild mnoZstvi L
zdroju na routeru

metrika je komplexni, nejlep$i cesta se poc¢itéd pomoci Dijkstrova algoritmu shortest path first - SPI
pro zlepSeni vlastnosti se rozdéluje na men3i oblasti, hraniéni routery posilaji sumarni cesty, vyu
multicast, ¢islovani LSA

Obecné terminy

Autonomous System - AS

je skupina IP siti a routertd, které jsou pod stejnou technickou administraci
¢isla 1 az 65535

privatni rozsah 65512 - 65535

AS pouziva EGP pro komunikaci s jinou AS

uvnitf¥ AS se routy naucené z BGP mohou redistribuovat do IGP

Administrative Distance - AD
urcuje duvéryhodnost protokolu - definuje spolehlivost protokolu a prioritizuje lep3i niz3im cCislem
je vlastnost pouZivand na routrech k urceni nejlepSi cesty mezi vice routovacimi protokoly

Jinak feleno na routeru mizZe béZet vice routovacich protokoll a podle AD se rozhoduje, ktery se pou

L]
L]
L]
e Na Cisco routrech mizeme ménit defaultni hodnoty.

Nastaveni administrativni vzdialenost AD (niZ?$i lep3i) provede nasledujici p¥ikaz. Weight| je hodnota AD.

ROUTER (config-router) #distance weight [source-ip-address source-mask (access-list-number | name)]

Route Source Default Distance Values

Connected interface 0

Static route 1

EIGRP summary route 5

External BGP 20
EIGRP 90
IGRP 100
OSPF 110
LS=ILE 115
RIP 120
EGP 140
On Demand Routing (ODR) | 160
External EIGRP 170
Internal BGP 200
Unknown 255

Konvergence

e procesy a Cas potfebny pro konverzi smérovaciho protokolu
e konvergence Jje dosazena ve chvili, kdy vSechny routry maji kompletni aktuadlni informaci o topologii

Sitové informace

serial interface m& default bandwidth rovnu T1 = 1.544Mbps\

point to multipoint Frame Relay m& default rychlost = propustnost kandlu (T1l) / pocet subinterfacﬁ\
Protocol Data Unit - PDU - z&leZi na protokolu / vrstvé OSI modelu, takZe tfeba L2 PDU je ramec, L3
paket

Obecna konfigurace
Statické routovani

SWITCH (config) #ip route [destination network] [mask] [next hop or exit interface] [administrative distance] [permanent]
SWITCH (config) #ip route 192.168.50.0 255.255.255.0 192.168.1.1

Defaultni routovani - Default gateway

SWITCH (config) #ip default-gateway 10.0.1.250 // definice GW, mohu pouZit, pouze pokud neni zapnuto routovani
SWITCH (config) #ip default-network 10.0.1.0 // nastavi defaultni sit, propaguje ji pomoci routovaciho protokolu
SWITCH (config) #ip route 0.0.0.0 0.0.0.0 10.0.1.250 // vytvorim zaznam do routovaci tabulky pro GW

Dynamické routovani

SWITCH (config) #ip routing // na L3 switchi zapne routing
SWITCH (config) #router [protokol] [keyword] // obecné& volba routovaciho protokolu
SWITCH (config-router) #network [network-number] // definice sité&, kterd se propaguje, u classles se pouziva wildcard mask

Nastaveni loopback interface
Loopback se vyuZiva pro radu u&elll, jeho hlavni vyhoda je, Ze je stdle up (nikdy nejde down). TakZe tam,

napfiklad router ID poCitd z IP adresy routeru se nastavi loopback (jinak, kdyZ by Sel interface down, t
se vSe prepocitavalo).

SWITCH (config) #interface loopback 0
SWITCH (config-if) #ip address 215.10.7.1 255.255.255.255

Informace - show prikazy
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ROUTER#show ip protocols // které sité& jsou routovany kterym protokolem a parametry (Casovace, filtry, metrika, sité.)
ROUTER#show ip route // zdbrazi routovaci tabulku
ROUTER#show ip interface // zobrazi informace o interfacech z pohledu IP

Policy Based Routing - PBR - route-map

Obdoba ACL nebo lépe class-map, prochézi se &islovany seznam pravidel. Pravidla obsahuji &ast dvé Casti:

e match - na co se uplatni, miZeme pouZit ip address podle ACL nebo prefix-list, length min, max délk
paketu, tag, route type, pokud nezadame Cast match, tak se aplikuje na vSechny pakety

. L&I - co se provede, miZeme pouZit nastaveni precedence, tos, ip next-hop - dalsi router kam poslat
interface - pres ktery interface routovat, metric - zménime metriku

ROUTER (config) #route-map map-tag [permit | deny ] <Sequence Number>

ROUTER (config) #route-map ospf-to-eigrp deny 10

ROUTER (config-map-router) #match tag 6

ROUTER (config-map-router) #match route type external type-2 // musi platit toto, i pfedchozi

ROUTER (config) #route-map ospf-to-eigrp permit 20

ROUTER (config-map-router) #match ip address prefix-list pfx // IP adresu nalezne pomoci prefix-list, jinak mozZno ACL
ROUTER (config-map-router) #set metric 40000 1000 255 1 1500

ROUTER (config-map-router) #set ip next-hop 142.5.9.1 // na ktery router se ode3le

Nésledné aplikujeme route-mapu| na interface. MiZeme aplikovat pouze jednu route-map| per interface, ale route
se muze skladat z vice &islovanych Casti.

ROUTER (config-if) #ip policy route-map ospf-to-eigrp

Agregace - sumarizace

Casto nepotfebujeme znat jednotlivé routy (hlavné v pripadé propojeni vice siti/protokoll), ale staci zn
se dostat do hlavni sité. TakzZe miZeme skupiny podsiti dostupnych pfes jeden router nahradit jednou
sumarizovanou siti. Nékteré protokoly podporuji automatickou sumarizaci pfes classful hranice siti (jako
EIGRP) .

Kdy? se vytvofi sumarni routa (v EIGRP nebo BGP), tak se vytvori NullQ interface (nebo je tfeba jej vytv
kam sméruje tato sumarizovand routa. P¥i vlastnim routovani se pouZije pfesnéjsi adresa (z které se prowv
sumarizace), takZe musi existovat zaznamy pro jednotlivé podsité, jinak by data smérovala do NullO. V
odesilanych routovacich updatech pak miZze figurovat pouze sumarni routa.

Pokud se u EIGRP smaZe posledni specifickd routa, kterad byla pouZita uvnit¥ sumarizované, tak se smaZe i
summary route.

ROUTER (config) #ip route 198.10.0.0 255.255.0.0 null0 // pouze kvili sumarizaci

ROUTER (config-router) #redistribute static // jenda moZnost sumarizace, ru¢né zaddme routy, spolu s NullO
ROUTER (config-router) #network 198.10.0.0 mask 255.255.255.0 // dalsi moZnost agregace, také dohromady s NullO

ROUTER (config-router) #no auto-summary // dalsi moZnost by byla autosumarizace na classful (EIGRP), ale

ROUTER (config-if) #ip summary-address eigrp 100 192.1.0.0 255.255.0.0 // manualni definice sumarizace v EIGRP, 100 = &
ROUTER (config-router) #aggregate-address 200.52.0.0 255.255.0.0 summary-only // v BGP, vlozi do routovaci tabulky sumarni ro

L U

Route Filtering - filtrace cest v routovacich updatech

Casto chceme ridit, jaké routy se majl nachdzet v prijimanych (pfi uceni od souseda se odfiltruji urcité
zéznamy) a odesilanych (nékteré zaznamy se ani neposilaji sousedovi) updatech k sousedim. Je to z duvodu
zadkladni bezpecénosti, skryti urcitych rout od zbytku organizace, kontroly nadbytec¢ného zatiZeni provozu,
zabranéni routovacim smyckam. Pro fizeni mame t¥i zakladni metody:

e passive interface
e distribute list
e prefix list

Passive-interface

Nejjednodussi metoda filtrace, kterd ale nejde ptilid do detailt. Pasivni interface neodesild routovaci
na daném interfacu, takZe se jeho sousedé nedozvi o routdch. Pro RIP, RIP2 a IGRP se neodesilaji updaty
sousedum na daném interfacu, ale stdle se prijimaji a pouzivaji updaty od sousedu. Pro EIGRP a OSPF se
prestanou odesilat Hello pakety, takZe se zru$i sousedstvi, tim padem nejen Ze neodesild updaty, ale take
neprijima.

ROUTER (config-router) #passive-interface Serial0/0 // dany interface neposiléa updaty
ROUTER (config-router) #passive-interface default // kaZdy interface, kde neni urceno jinak (no passive-interface s0/0), Jje

| E1

Distribute-list

Vyuziva standard IP ACL (pripadné i extended), pomoci kterého definujeme, které routy nechceme posilat ( deny
které chceme (permit|). Napriklad, kdyZz chceme z updatl vyfradit sit 192.168.1.0/24|, kterou méme v routova
tabulce, miZeme pouzit ACL.

ROUTER (config) #access-1list 10 deny 192.168.1.0 0.0.0.255
ROUTER (config) #access-list 10 permit any

Distribute list aplikujeme v ramci routovaciho procesu a ur&ujeme, zda se pouZije na odchozi (out|) nebo
ptichozi (ﬂb updaty.

ROUTER (config-router) #distribute-list 10 out // filtrace odchozich updati, 10 je ¢islo ACL

Na jaké updaty se bude omezeni aplikovat, miZeme jest& vice specifikovat. U p¥ichozich i odchozich miZem
specifikovat interface, kterého se aplikace tykd. U odchozich updatli muZeme navic zadat routing process
¢islo AS. To se tyka redistribuce a pak se aplikuje pouze na updaty ze zadaného routovaciho procesu nebo

ROUTER (config-router) #distribute-list 10 in ethernet 0 // updaty, které pfichazi pres interface el
ROUTER (config-router) #distribute-list 10 out igrp 5 // odchozi updaty, které jsou redistribuovany z IGRP 5
ROUTER (config-router) #distribute-list 10 out 100 // odchozi updaty, které jsou redistribuovany z AS 100


http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

U BGP miZeme pouzit distribute list na souseda.

ROUTER (config-router) #neighbor 10.0.10.1 distribute-list 10 out

Pozn.: Pro routovaci proces miZeme specifikovat celou fadu distribute list, ale na jeden interface a
smér mize byt pouze jeden.

Prefix-list

Prefix list sam o sob& neni filtraéni metodou. Jednad se pouze o prosttredek pro filtraci. Vlastni prefix-
néco jako ACL, ale pracuje trochu jinym zpusobem. SlouZi k blokovani uréitych siti v updatech od/k souse
mozno jej pouzit pro BGP s nastavenim souseda nebo misto ACL v distribute listu. Podobné jako ACL, je pr
list pojmenovany c¢islovany seznam pravidel, kterd jsou bud permit nebo deny. Defaultné zacina ¢islem 5 a
se zvySuje. Oproti ACL filtruje pomoci prefixu, a to bud pfesné délky prefixu nebo rozsahu. Do pravidel

zadava IP adresa a bitové maska (CIDR).

Pozn.: Prefix list miZeme vyuzit nejen pri filtraci, ale také pro Policy Based Routing na vybér
adresy.

ROUTER (config) #ip prefix-list test deny 0.0.0.0/0 // zakédZe defaultni routu 0.0.0.0

ROUTER (config) #ip prefix-list abc permit 192.0.0.0/8 ge 8 le 24 // bere vSechny prefixy >= 8 a <= 24

ROUTER (config-router) #neighbor 170.10.20.1 prefix-list test in // aplikace filtrovéani na soused

ROUTER (config-router) #distribute-list prefix abc in // jind moZnost aplikace je pomoci distribute listu
ROUTER#show ip prefix-list // zobrazi prefix listy

Propojeni routovacich protokold - Route Redistribution

Aby se dalo efektivné& podporovat vice routovacich protokold v jedné internetwork, musi se sdilet informa
protokoly. Tomu se ¥iké& route redistribution. Redistribuce mizZe byt jednosmérnd nebo obousmérnd. Routery,
provadi redistribuci, se nazyvaji boundary (hranicéni).

Redistribuce je, kdyZ routovaci protokol zverejhuje routy, které se naucil jinym zptsobem, to jsou stati
routy, primo pripojené interfacy nebo jiny routovaci protokol. Ruzné routovaci protokoly maji ruzné
charakteristiky (jako metriku, podporu classles) .

Doporucené teseni pro redistribuci mezi dvéma protokoly, kde existuje vice cest (kdy si navzajem vym&nuj
routy), Jje kvuli smyCkam pouZit:

e jednosmérnou redistribuci (na druhou stranu default route)

e route-mapy C¢i distribution-list, aby se zabranilo pfenosu informaci, které pochazi z daného procesu
do néj

e statické routy

e rucné nastavit Administrative Distance

Kdy# konfiguruji redistribuci, tak konfiguruji ten protokol, ktery chci, aby zvefrejhoval routy z jiného
Pouziva se prikaz redistribute. Pri redistribuci musime nastavit metriku (nastaveni zalezi na protokolu)
se pouzije defaultni. OSPF mé& defaultni metriku pro ostatni protokoly 20 mimo BGP, pro které je 1. RIP,
EIGRP, IS-IS maji defaultni metriku O (nekonecno, unreachable, not advertise).

Pri redistribuci z classful protokolu (IGRP, RIP) do classless (OSPF) se nedistribuji subneted routes. P
redistribuci do OSPF je potfeba pouzit klicové slovo subnets, aby se prenesly subnetované routy. Default:
routy redistribujil do OSPF jako External Type2 (E2).

IGP protokoly (jako RIP, OSPF) redistribujeme do BGP, aby se dostaly do dal8ich EBGP. Ale musime byt opa
protoZe hrozi nebezpeli smycCek, protoze redistribuované routy nemusi pochazet z daného AS, ale mohli sem
dorazit pomoci BGP. Pro redistribuci IGP route do BGP se doporucuje pouzZit prikaz aggregate-address|.

ROUTER (config) #router rip

ROUTER (config-router) #redistribute static metric 1 // redistribuce statickych route

ROUTER (config-router) #redistribute ospf 1 metric 1 // redistribuce OSPF do RIP s nastavenim metriky

ROUTER (config-router) #default-metric 1 // nastaveni defaultni metriky, které se pouzije, tam kde ji nezadam
ROUTER (config) #router ospf 1

ROUTER (config-router) #redistribute static metric 200 subnets

ROUTER (config-router) #redistribute eigrp 1 metric 20 metric-type 1 subnet

ROUTER (config) #router eigrp 1

ROUTER (config-router) #redistribute rip metric 10000 100 255 1 1500

ROUTER (config-router) #redistribute ospf 1 match external 1 external 2 // redistribuujeme pouze typ El a E2
ROUTER (config-router) #redistribute isis level-1-2 metric 100 100 200 1 1500 // redistribuujeme ISIS L1 i L2
ROUTER (config-router) #redistribute ospf 1 route-map ospf-to-eigrp // pouziti route-mapy pro filtrovani, co se prenasi

Pro troubleshooting se mohou pouzit dva ptikazy.

ROUTER#show ip route // na routeru uvnit¥ i na ASBR, zda zde jsou redistribuované routy
ROUTER#show ip protocol // na ASBR, ovéri konfiguraci redistribuovanych route, zobrazuje i filtry
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Clanky

Cisco Routing 6 - srovnani routovacich protokold

V predchozich dilech seridlu o routovani (hlavné z pohledu Cisco prvka) jsem struné sepsal vlastnosti

hlavnich smé&rovacich protokolu. V tomto poslednim dile se pokouSim o struéné tabulkové porovnani hlavnich
vlastnosti. Neni to urceno k rozhodovani ptri vybéru vhodného routovaciho protokolu, ale spiSe pro prehled
potfebny na Cisco test.

aoom—a=s 2 people reconmmend this. Sign Up to see what your friends

metrika

route
algoritmus

route update

hello pakety

komunikace

tabulky /
zpusob uloZeni

smérovacich

informaci

urovné

agregace

RIP | RIP2

distance vector

distance vector

8+1 Recommend this on Google

link state

erweet{a

link state

path vector

classful |
classless
VLSM)

(CIDR,

classless (CIDR, VLSM)

classless
(CIDR,
VLSM)

classless
VLSM)

(CIDR,

classless
(CIDR, VLSM)

pocet hopu
15)

(max

delay, bandwidth
(reliability,

load, MTU)

cost
(100Mb/BW)

cost (default 10)
(standardné také
delay, expense,
error, Cisco je
nepodporuje)

atributy
(weight,
local pref,
originate,
AS path, MED

-)

Bellman-Ford

SPF
(Dijkstra)

SPF (Dijkstra),
(Partial Route
Calculation)

PRC

Best Path

30s celéd tabulka
bez zpétnych
cest (split
horizont)

multicast update
(224.0.0.10)

30m nebo
pri zméné
LSA
(224.0.0.5,
6

LSP, CSNP, PSNP

update

nema

5s/60s (pomalé) /multicast

10s /
multicast,
unicast

10s / multicast / 5x
hello

60s keepalive

UDP 520

IP 88

IP 89

IS-IS (L3)

TCP 179

routovaci

routovaci, topologie,
sousedé

routovaci,
topologie,
sousedé,

link-state

LSA databéze

atributy,
topologie

area, AS

area, domain

AS

RIP2 manual

auto, manual

manual
(pouze na
hranici
oblasti)

manual (pouze na
hranici oblasti)

auto, manual

RIPng

IPv6 EIGRP

OSPFvV3

BMA, NBMA, Pt-Mpt

Pt-Pt,
NBMA,
Mpt,
virtual
link

BC,
Pt-



http://forum.samuraj-cz.com
/cz/
/en/
/
http://translate.google.com/translate?js=n&sl=cz&tl=en&u=http://www.samuraj-cz.com/clanek/cisco-routing-6-srovnani-routovacich-protokolu/
/clanek/co-maji-spolecneho-web-karate-a-pocitace/
/aktuality/
/clanky/
/serie/
/clanky/seznam/
/fotogalerie/
/odkazy/
/odkazy-strucne/
/kontakt/
http://forum.samuraj-cz.com
/login/
/clanky-kategorie/administrace/
/clanky-kategorie/cestovani/
/clanky-kategorie/cisco-admin/
/clanky-kategorie/hardware/
/clanky-kategorie/jen-tak/
/clanky-kategorie/microsoft-admin/
/clanky-kategorie/site/
/clanky-kategorie/karate/
/clanky-kategorie/tento-web/
/clanky-kategorie/webdesign/
http://subnet-calculator.samuraj-cz.com/
http://wake-on-lan.samuraj-cz.com/
http://ip.samuraj-cz.com/
http://www.google.com/search?q=site:www.samuraj-cz.com&hl=en
/clanky/
/clanky-autor/Samuraj/
/clanky-kategorie/site/
/kontakt/
/serie/routing-smerovani/
/clanek/tcpip-routing-smerovani/
/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/
/clanek/cisco-routing-1-obecne-vlastnosti-smerovacich-protokolu/
/clanek/cisco-routing-2-eigrp-enhanced-interior-gateway-routing-protocol/
/clanek/cisco-routing-3-ospf-open-shortest-path-first/
/clanek/cisco-routing-4-is-is-intermediate-system-to-intermediate-system/
/clanek/cisco-routing-5-bgp-border-gateway-protocol/
/serie/cisco-ios/
/clanek/cisco-ios-1-uvod-prikaz-show/
/clanek/cisco-ios-2-verze-upgrade-a-zaloha-iosu/
/clanek/cisco-ios-3-nastaveni-interfaceportu-access-trunk-port-security/
/clanek/cisco-ios-4-reset-password-recovery/
/clanek/cisco-ios-5-komunikace-se-switchem/
/clanek/cisco-ios-6-uvodni-konfigurace-switche/
/clanek/cisco-ios-7-konfigurace-vlan-vtp/
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF



