ftp-21, ssh-22, telnet 23, smtp-25, dns-53, dhpc-bootp-server-67 klient 68, http-80, pop3-110,

sftp-115, https-443, smtps ssl- 465, imaps ssl-993, pop3s ssl-995,

Aplikacni vrstva

Transportni vrstva

Relacni vrstva

Sit'ova vrstva
Linkovd vrstva

Fyzicka vrstva

Internetové protokoly

[skryt]

BitTorrent « DNS « BOOTP « DHCP » FTP « HTTP » HTTPS « IMAP « IRC « Ident = NNTP = NFS +» NTP - POP3 » RTP + SIP » SMB +

SMTP « SNMF = 5SH * STUN - Telnet - Websphere MQ « XMPP

SPDY - 5SL - NetBIOS - RPC « SMB » NFS

DCCP «IL - RUDP « SCTP - TCP » UDP

IPv4 « IPvG « ICMP « IGMP « ARP « Proxy ARF « RARP
Ethemet - FDDI =« PPP = Token ring « Wi-Fi

10Base2 - 10Base-T - EIA-422 » EIA-485 - RS-232 « R5-449

192.168.0.110 desitkova-dekadicka , 11000000 10101000 00000000 00000001, dvojkova-binarni

4 oktavy oddélené teckami

19240 - odspodu 11000000, . 16810 - 10101000, . 010 - 00000000 . 110 - 00000001

192/2=96 | 0 | 168/2=84 | 0
92/2=48 | 0| 84/2=42 | 0O
48/2=24 | 0] 42/2=21 |0
24/2=12 |0 21/2=10 |1
12/2=6 0 | 10/2=5 0
6/2=3 0| 5/2=2 1
3/2=1 1]2/2=1 0
1/2=0 1]1/2=0 1

z desitkove do dvojkove

255:0-11111111,, 010—00000000; , 110 - 00000001,

27

26

25

20 23| 22

21

20

128

64

32

16 |8 |4

2

1

28— 256 max 255 u IP a prakticky 254, 255 je broadcast pro viechny,

Urceni tfidy IP adresy vezmu prvni Cislo IP
napr. 192, prevedu na 2kovou a zapisu si
pocet 1¢ek v prvnich 4 bitech, tudiz 192 je
1100000000, 4 bity 1100, mam 110 trida

C.

171%0°0%0%0%0%0° | 1x27 + 1x2° 128+64=192
170°1°0%130%0%0° | 1x27 + 1x2°+ 1x23 128+32+8=168
070°0°0*0%0%0'0° | 0x27=0 0
070°0°0*0%0%0%1° | 1x2°=1 1
z dvojkove do desitkove
class A | Oxxx 0 - 127.x.X.X 255.0.0.0 /8 hlavni
class B |10xx 128 - 191.x.x.x | 255.255.0.0 |/16 hlavni
class C|110x 192 - 223.x.X.X | 255.255.255.0 |/24 hlavni
class D|1110 224 - 239.X.X.X multicast
class E|[1111 240 - 255.x.X.X rezervovano




Fyzicka vrstva

Vrstva €. 1, anglicky physical layer. Specifikuje fyzickou komunikaci. Aktivuje, udrzuje a deaktivuje fyzické spoje
(napf. komutovany spoj) mezi koncovymi systémy. Fyzické spojeni mlzZe byt dvoubodové (sériova linka) nebo
mnohobodové (Ethernet). Fyzicka vrstva definuje vSechny elektrické a fyzikalni vlastnosti zafizeni. Obsahuje
rozlozeni pind, napétové Urovné a specifikuje vlastnosti kabeld; stanovuje zpGsob pfenosu "jednic¢ek a nul".
Huby, opakovace, sitové adaptéry a hostitelské adaptéry (Host Bus Adapters pouzivané v sitovych dlozZistich
SAN) jsou praveé zafizeni pracujici na této vrstvé. Hlavni funkce poskytované fyzickou vrstvou jsou:

Navazovani a ukonéovani spojeni s komunikaénim médiem. Spoluprace na efektivnim rozloZeni viech zdroja
mezi vSechny uzivatele. Modulace neboli konverze digitalnich dat na signaly pouzivané prenosovym médiem (a
zpét) (A/D, D/A prevodniky).

Linkova (spojova)

Vrstva €. 2, anglicky data link layer. Poskytuje spojeni mezi dvéma sousednimi systémy. Uspofadava data z
fyzické vrstvy do logickych celk(i zndmych jako rdmce (frames). Sefazuje prenasené ramce, stara se o nastaveni
parametrll prenosu linky, oznamuje neopravitelné chyby. Formatuje fyzické rdmce, opatfuje je fyzickou
adresou a poskytuje synchronizaci pro fyzickou vrstvu. Datova vrstva poskytuje funkce k prenosu dat mezi
jednotlivymi sitovymi jednotkami a detekuje ptipadné opravuje chyby vzniklé na fyzické vrstvé. NejlepsSim
prikladem je Ethernet. Na lokalnich sitich zaloZzenych na IEEE 802 a nékterych na IEEE 802 sitich jako je FDDI, by
tato vrstva méla byt rozdélena na vrstvu fizeni pristupu k médiu (Medium Access Control, MAC) a vrstvu IEEE
802.2 logické Fizeni linek (Logical Link Control, LLC). Na této vrstvé pracuji veskeré mosty a prepinace. Poskytuje
propojeni pouze mezi mistné pfipojenymi zafizenimi a tak vytvari doménu na druhé vrstvé pro smérové a
vSesmérové vysilani.

Sitova vrstva

Vrstva €. 3, anglicky network layer. Tato vrstva se stard o smérovani v siti a sitové adresovani. Poskytuje spojeni
mezi systémy, které spolu pfimo nesousedi. Obsahuje funkce, které umoznuji preklenout rozdilné vlastnosti
technologii v pfenosovych sitich. Sitova vrstva poskytuje funkce k zajisténi pfenosu dat rtizné délky od zdroje k
pfijemci skrze jednu pfipadné nékolik vzadjemné propojenych siti pfi zachovani kvality sluzby, kterou pozaduje
pfenosova vrstva. Sitova vrstva poskytuje smérovaci funkce a také reportuje o problémech pfi dorucovani dat.
Veskeré smérovace pracuji na této vrstvé a posilaji data do jinych siti. Zde se jiz pracuje s hierarchickou
strukturou adres. Nejznaméjsi protokol pracujici na 3. vrstvé je Internetovy Protokol (IP). Jednotkou informace
je paket.

Transportni vrstva

Vrstva €. 4, anglicky transport layer. Tato vrstva zajistuje pfenos dat mezi koncovymi uzly. Jejim Géelem je
poskytnout takovou kvalitu pfenosu, jakou poZaduji vys$si vrstvy. Vrstva nabizi spojové (TCP) a nespojové
orientované (UDP) protokoly. TCP — Zajistuje pfenos dat se zarukami, ktery vyzaduji aplikace, kde nesmi
,chybét ani paket”. Jedna se o prenosy soubort, e-mailti, WWW stranek atd. Zaruka se vztahuje na reseni ztrat
prenasenych paketl, zachovani jejich poradi a odstranéni duplikace. Jednotkou posilané informace je na této
vrstvé TCP segment. UDP — Zajistuje prenos dat bez zaruk, ktery vyuZivaji aplikace, u kterych by bylo na obtiz
zdrZeni (delay) v siti zplisobené ¢ekanim na prenos vSech paketl a ztraty se daji fesit jinym zplsobem (napf.
snizeni kvality, opakovani dotazu). VyuZiva se pro DNS, VolP, streamované video, internetova radia, vyhledavani
sdilenych soubord v ramci sité DC++, on-line hry atp.

Relaéni vrstva

Vrstva €. 5, anglicky session layer. Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi
relacnimi vrstvami obou systém a fidit vyménu dat mezi nimi. UmozZnuje vytvoreni a ukonceni relacniho
spojeni, synchronizaci a obnoveni spojeni, oznamovani vyjimecnych stavd. Do této vrstvy se radi: NetBIOS, RPC.
K paketUm pfifazuje synchronizacni znacky, které vyuZije v pfipadé vraceni paket ( napf. z divodu, Ze se béhem
prenosu dat poskodi sit) k poskladani plvodniho poradi.

Prezentacni vrstva

Vrstva €. 6, anglicky presentation layer. Funkci vrstvy je transformovat data do tvaru, ktery pouZivaji aplikace
(Sifrovani, konvertovani, komprimace). Format dat (datové struktury) se muze lisit na obou komunikujicich
systémech, navic dochazi k transformaci pro Ucel prenosu dat nizsimi vrstvami. Mezi funkce patfi napr. prevod
koda a abeced, modifikace grafického usporadani, prizplsobeni pofadi bajtll a pod. Vrstva se zabyva jen
strukturou dat, ale ne jejich vyznamem, ktery je znam jen vrstvé aplikacni. Pfiklady protokol(i: SMB (Samba).



Aplikacni vrstva
Souvisejici informace naleznete také v ¢lanku Aplikaéni vrstva.
Vrstva &. 7, anglicky application layer. U¢elem vrstvy je poskytnout aplikacim pfistup ke komunikaénimu

systému a umoznit tak jejich spolupraci. Do této vrstvy se radi naptiklad tyto sluzby a protokoly: FTP, DNS,
DHCP, POP3, SMTP, SSH, Telnet, TFTP.

0S| Model

jméno

jednotka

funkce vrstvy

priklad

‘ vrstva

L7 Application | Data :;gtlic:(\;ec iprocesy pro aplikaci, ovéreni uzivatelt, vSe zavislé na HTTP. DNS
. Reprezentace dat a Sifrovani. Resi rozdily v reprezentaci dat mezi
. FUEEEMELEN | (B2 aplikaci a sitovym formatem - kéduje data pro prenos. sl liper
Spojeni mezi aplikacemi, sprava session. Komunikace jedné aplikace s
L5 Session Data druhou, posilani vice dat po sobé. Udrzuje celé spojeni mezi dvéma NetBIOS
pocitaci.
End-to-end spojeni systéma, spolehlivost - zajiStuje kompletni prenos
L4 Transport Segments | dat, kvalita sluzby. ReSi spolehlivé odeslani vSech dat ze zdroje do | TCP, UDP
cile pomoci segmentace a potvrzovani.
Logicka adresace - routovani - urCeni cesty paketu, prfenos dat z bodu IP. ICMP
L3 Network Packets |do bodu, pouziva IP adresy, fragmentace. Komunikace mezi zdrojovym a OéPF ’
cilovym zafizenim pomoci IP adresy.
Fyzicka adresace, MAC - media access control a LLC - logical link
control, datovy tok, synchronizace ramct, komunikace 1 hop, pouziva Ethernet,
L2 Data Link Frames MAC adresy. Detekce chyb, fizeni toku a pristupu na médium. 802.1q,
Komunikace mezi dvéma zafizenimi v jednom subnetu (nebo na branu) PPP, ARP
pomoci MAC adresy. Vytvari ramce (hlavicka + data + zapati).
Fyzické parametry linky - média (kabely, radio, svétlo), signaly a 100BaseT
L1 Physical Bits binarni prenos. Resi fyzické poslani dat (pfenasenym bitim 802119
nepfifazuje zadny vyznam). -9
TCP/IP Model
vrstva jméno priklad
L4 Application | SSL, HTTP, DNS
L3 Transport | TCP, UDP
L2 Internet IP, ICMP, OSPF
L1 Link Ethernet, ARP

sit’ adresa sité broadcast adresa adresy uzla
10.0.0.0/8 10.0.0.0 10.255.255.255 [10.0.0.1 - 10.255.255.254
192.168.0.0/16 | 192.168.0.0 | 192.168.255.255 |192.168.0.1 - 192.168.255.254
172.16.0.0/12 |172.16.0.0 |172.31.255.255 172.16.0.1-172.31.255.254

o rozsah 127.0.0.0/8, coz jsou localhost loopback adresy &i 169.254.0.0/16 , to jsou adresy pro autokonfiguraci

(APIPA).
c uréujici bity = rozsah adres maska CIDR maska  poznamka
class A | Oxxx 0 - 127.X.X.X 255.0.0.0 /8 hlavni
class B | 10xx 128 - 191.x.x.x | 255.255.0.0 |/16 hlavni
class C|110x 192 - 223.x.X.x | 255.255.255.0 |/24 hlavni
class D|1110 224 - 239.X.X.X multicast
class E|[1111 240 - 255.x.X.X rezervovano

Pozdgji se ukazalo, Ze toto pevné rozdéleni siti je neefektivni a velice plytva adresami, které zacaly ubyvat.

Tak vznikl sitovy design oznacovany jako classless. Ten vyuziva Variable Length Subnet Mask (VLSM), které

povoluje proménnou délku sitové masky. Na VLSM je zalozen Classless Inter-Domain Routing (CIDR), ktery dovoluje
libovolné dlouhou masku a pouziva zkraceny zapis pomoci poctu jednic¢kovych bitd v masce (délka masky). CIDR
zapis adresy vypada napfiklad 10.5.0.2/28 , tomu odpovida tradiéni maska 255.255.255.240 , kterou zapiSeme binarné



11111111.1211212222.11111111.11110000 .

CIDR také obsahuje mechanismus agregace, ktery dovoluje spojit nékolik spojitych sitovych rozsaht do jednoho
supernetu. Pouziti agregace Setfi misto a prostfedky pfi routovani. Pouzitim agregace muzeme spojit subnety
192.168.0.0/24 a 192.168.1.0/24 do 192.168.0.0/23 .

Vypoc€et maximalniho poétu uzld a podsiti

Maximalni poget uzlt a subnetl v uréité siti je uréen pomoci masky podsit&. Uréeni, ktera ¢ast IP adresy je
casti sité a ktera C¢asti hostu, je jednoduché. Kdyz si IP adresu i masku zapiSeme binarné pod sebe, tak tam,
kde jsou v masce jednicky, je ¢ast sitova a kde nuly ¢ast adresy uzlu v ramci subnetu. Jednoduché je to u
nejbéznéjSich masek, kdy v oktetu jsou bud jen jednicky, tedy hodnota 255, nebo nuly.

IP adresa | 10.240.5.8 00001010.11110000.00000101.00001000
maska 255.255.255.0 {11111111.11111111.11111111.00000000

Kdyz mame masku v CIDR zapisu, tak rovnou vime pocet jedniéek a poget nul mizeme dopogitat 32 — CIDR hodnota .
Sitova ¢ast je dana jedniCkami v masce sit&, pokud v této Casti IP adresy zménime néjakou hodnotu, dostaneme jiny
subnet. Takze pocet kombinaci v této ¢asti adresy se rovna maximalnimu poétu subnetu. Pocet kombinaci

spogditame jako 2poSet jednicek

Ve starSich dobach se nesméli pouzivat subnety, které méli v adrese samé jednicky nebo nuly (to uréovalo staré RFC
950), takZe podle této normy by pocet subnetd byl 2pocet jednicek _ 5 iz dlouho ale plati novéjsi RFC 1812, kde

mlZeme vyuZzit vSechny adresy. Celkovy pocet subnetl také zalezi na tom, jestli pfihlizime k sitovym tfidam, potom
pocitam po&et subnettl v dané sitové tFid&, tedy 2pocet jednicek v masce — podet jednicek ve tridé

Maximalni poget adres pro uzly spo&itame obdobn& pomoci vzorce 2Poet nul _ 2 - Dyojku odeéitame, protoze jako
adresu uzlu nemUZeme pouzit network id a broadcast adresu.

sitovou adresu zapsanou pomoci CIDR 148.25.3.5/22 . TakZe pocet jedni¢ek v masce je 22 a pocet nul je 32 -
22 =10 . Pokud budeme uvazovat tfidy, tak tato adresa spada do tfidy B (podle prvnich dvou bitQ IP adresy, prvni

oktet je binarngé 10010100) a jeji maska je /16. Pocet subnetd v ramci tfidy B s maskou /22 je 22216 = 26 = ¢4 .
Pokud bychom brali veskeré subnety, tak je to 222 = 4 194 304. Pocet hostl, ktery maze byt v kazdém subnetu s
touto maskou sité, je 210 _ 2 = 1024 — 2 = 1022.

Jsou dvé adresy ze stejného subnetu?

Obgas
potfebujeme urcit, zda se dvé adresy (které zndme v€etn& masky) nachazi ve stejném subnetu (podle toho
probihd komunikace apod.). Pokud mame jednoduchou masku, tak to pozname na prvni pohled, ale u nékterych

slozitéjSich musime pouzit zakladni matematiku. Stac¢i porovnat sitové casti adres a pokud jsou stejné, patii
adresy do stejné podsité. Nejjednodussi je prevést vSechny adresy do binarni formy a vSe je hned patrné. Dulezitym
predpokladem je, aby masky podsiti byly shodné.

PFiklad si ukaZeme na adresach 192.168.5.13/22 a 192.168.7.128/22, hned vidime, Ze masky jsou stejné.

dekadicky binarné

192.168.5.13 | 11000000.10101000.00000101.00001101
192.168.7.128 | 11000000.10101000.00000111.10000000
255.255.252.0 | 11111111.11111111.11111100.00000000

Ze zépisu vidime &asti IP adres uréenych jednickami v masce a jednoduse porovname, Ze jsou obé& stejné, tudiz patfi
obé& adresy do stejné sité.

Nalezeni Network ID

Nalezeni prvni adresy podsité se mize zdat jednoduché, ale nékdy to na prvni pohled vidét neni. Pak musime pouZit
logiku nebo matematiku. Network ID se d& vypocitat z binarniho zépisu adresy a masky, kdy se provede bitové AND,
networ-ID = IP-adresa AND subnet-mask.

Priklad pro adresu 10.217.123.7/20

IP binarné 00001010.11011001.01111011.00000111
maska binarné | 11111111.11111111.11110000.00000000
operace AND | 00001010.11011001.01110000.00000000
dekadicky 10.217.112.0

Funkce AND znamena nasobeni 0*1 je 0, 1*1 je 1, zapiSu jako operace AND

Nalezeni broadcast adresy



Broadcastovou adresu subnetu nalezneme podobné jako network ID. Matematicky miZeme pouZit bitové OR mezi IP adresou
a negovanou maskou, tedy broadcast-adresa = IP-adresa OR NOT(subnet-mask). Pfiklad pro stejnou adresu jako minule
10.217.123.7/20 .

IP binarné 00001010.11011001.01111011.00000111
maska binarné [11111111.11111111.11110000.00000000
negace masky | 00000000.00000000.00001111.11111111
operace OR 00001010.11011001.01111111.11111111
dekadicky 10.217.127.255

Jind moznost vypodtu je, kdyz zname network ID, pak stadi do &asti uzla v binarnim tvaru zadat samé jednicky.

Tzn. Spocitam network ID a do fadku operace AND vlozim jednicky podle po¢tu nul v masce,
tzn. v /20 bude poslednich 12 bita 1.

Jiné vypodty

Otazky na to, co chceme spocitat mohou byt réizné, ale vSe vychéazi z predchozich Gvah. Napfiklad chceme najit
masku podsité, aby se v ni nachazel zadany pocet adres. Pfevedeme pocet adres na binarni hodnotu, z toho
dostaneme jak dlouh& je cast uzll a doplnék je maska podsité. Tedy napfiklad subnet pro 4000 klientd, binarné
1111.10100000, to je délka 12, maska je dlouhd 32 — 12 = 20. Subnet /20 muUZe obsahovat az 4094 adres uzl(.

Jiny priklad mdZe byt, kdyZ chceme rozdélit sit na urcity podet stejnych subnet(. Vezmeme hodnotu poétu subnetd,
odecteme 1 (protoZze nabyva hodnot 0 az n-1), pfevedeme na binarni hodnotu, ta musi obsahovat samé jednicky, jinak
neni mozno dosahnout tohoto poc¢tu subnetl. Pokud pocitame v ramci néjaké tridy, tak pfipoéteme masku tridy a méme
cilovou masku jednoho subnetu, kterych mize vzniknout zadany pocet.

Napriklad sit 192.168.100.0/24 v ramci tfidy C rozdélit na 8 stejnych podsiti. 8 - 1 = 7 binarné 111, v ramci
tfidy C mame masku 24 + 3 = 27, takZe mozné subnety jsou 192.168.100.0/27, 192.168.100.32/27, 192.168.100.64/27,
192.168.100.96/27, 192.168.100.128/27, 192.168.100.160/27, 192.168.100.192/27, 192.168.100.224/27.

Kalkulacky

Pro vypocty rdznych hodnot okolo adresovani se pouzivaji kalkulacky IP podsiti (IP subnet
calculator). Takovych aplikaci nalezneme celou radu a velka cast jich je online na internetu.
Prikladem je subnet-calculator.samuraj-cz.com .



http://subnet-calculator.samuraj-cz.com/

